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1. Johdanto

Tietojarjestelmien kaytto ja yllapito tuottaa paljon erilaista tapahtumatietoa — seka teknista etta jarjestel-
man kayttéa kuvaavaa. Yleisesti tallaista tietoa kutsutaan lokitiedoksi. Lokitiedoilla pystytaan jaljittamaan
jarjestelmien teknisia tapahtumia (jolloin lokitieto auttaa jarjestelmien yllapidossa, kehittdmisessa ja vian-
korjauksessa) tai jarjestelmien kayttoa ja tietojen katselua (kayttoloki). Kayttolokitietoja hyédynnetaan
jarjestelman sidosryhmien — omistajaorganisaation, kayttajien seka henkildtietojen osalta rekisterdityjen

— oikeuksien turvaamiseen sekd mahdollisten vaarinkaytdsten selvittamiseen ja ennalta ehkaisyyn.

Lokienhallintapolitiikkaa hallinnoi Turun kaupungin konsernihallinnon tietosuojavastaava. Lokitietojen
avulla voidaan valvoa tietojarjestelmien tapahtumia ja kayttda seka automaattisesti ettd manuaalisesti.
Tama lokipolitiikka on kaytava lapi kaupungin yhteistoimintamenettelyssa. Kayttolokien keskitetty ker&a-
minen muodostaa henkildrekisterin, jonka rekisterinpitdja on Turun kaupunki. Rekisteriselostetta yllapi-
detddn kaupungin rekisteriselostejarjestelmassa (https://rekisteri.turku.fi).

2. Lokienhallinnasta yleisesti

Jotta kappaleessa 1. mainitut tavoitteet (oikeuksien turvaaminen seka vaarinkaytdsten selvittdminen ja
ennalta ehkaisy) voidaan saavuttaa, on voitava luottaa siihen, ettd Turun kaupungin tietojarjestelmien ja
tietojen kasittelyn lokitieto on eheaa. Eheydella tarkoitetaan sita, ettd kertyneita lokitietoja ei pida pystya
muuttamaan eivatka lokitiedot saa muuttua ilman asianmukaista oikeutta ja oikeutetusti tehtyja toimenpi-
teitd. Perusperiaatteena on se, ettd syntyneita lokitietoja ei lahtokohtaisesti muokata, vaan virheellisen
lokitiedon korjaamisesta syntyy uusi lokimerkinta. Lokit taytyy havittaa heti, kun ne eivat ole enaa tar-

peellisia.

Turun kaupungin esimiesten vastuulle kuuluu valvoa, etta heidan alaisensa noudattavat tietosuoja- ja
tietoturvaohjeistusta. Rekisterinpitgjien vastuulla on huolehtia siitd, etta tietojarjestelmiin ja muihin tieto-
jen tallennuspaikkoihin on oikeudet ja paasy vain sellaisilla henkil6illd, jotka niita tyétehtaviensa suoritta-
miseen tarvitsevat. Rekisterinpitija vastaa ja paattaa kunkin henkilérekisterin osalta henkilétietojen kay-
tbn seurannan tarpeesta, asianmukaisesta henkildtietojen kayton valvonnan toteuttamisesta sekéa val-

vonnan periaatteiden ja kaytantéjen dokumentoinnista.

Lokitietoihin myodnnetaan péasy tapauskohtaisesti harkiten vain niille henkilGille, joille lokitietojen katselu

on ty6tehtavien suorittamiseksi valttamatonta.

Rekisteroidyilla on maaratyin ehdoin oikeus saada tietoa lokeista ja tietojensa katselusta. Prosessi rekis-

terdityjen tietopyynndille on kuvattu erillisessa ohjeistuksessa. Mahdolliset rikostutkintoihin ja valvontavi-

ranomaisten selvityksiin liittyvat lokitietojen luovutukset perustuvat aina tapauskohtaiseen harkintaan ja

kasittelyyn rekisterinpitdjan ja kyseisen viranomaisen kesken.


https://rekisteri.turku.fi/
https://dotku.turku.fi/yhteiset/tietoturva/_layouts/15/WopiFrame2.aspx?sourcedoc=/yhteiset/tietoturva/Prosessidokumentit/Rekister%C3%B6ityjen%20tietopyynt%C3%B6jen%20k%C3%A4sittely.docx

3. Yleinen lokiohjeistus

3.1 Lokitietojen muodostuminen operatiivisissa jarjestelmissé henkildtietojen kasitte-
lyssa

Operatiivisissa jarjestelmissa ja henkilotietojen kasittelyssa lokitietoa taytyy muodostua mahdollisuuksien

mukaan alla mainituista tapahtumista.

Kayttajien sisdén- ja uloskirjautumiset

Paakayttajan toimenpiteet
o Aikaleima
o Sisaan- ja uloskirjautumiset
o Suoritetut komennot

o Haut henkilttietoja sisaltaviin tietueisiin

Kayttajan toimenpiteet
o Aikaleima
o Sisaan- ja uloskirjautumiset

o Henkilttietojen katselu, lisaéaminen ja poistaminen

Integraatiorajapintojen toiminta
o Aikaleima

o Henkilttietojen viennit ja tuonnit

3.2 Tietoturvalokitus

IT-infrastruktuurijarjestelmien osalta tietoturvalokitietoa taytyy muodostua mahdollisuuksien mukaan alla
mainituista tapahtumista. Vastaava seuranta toteutetaan mahdollisuuksien mukaan myos ulkoisen palve-

luntarjoajan tuottamissa palveluissa.

- Ydinjarjestelmien lokitus:

o Ulkoiset DNS-lokit seké kyselyiden tietosisaltd

o DHCP-lokit
o Palomuurin tapahtumat
o VPN-lokit

o Virustorjuntalokit

o Domain controllerin tapahtumat

o Autentikointipisteiden tapahtumat

o Soveltuvin osin tiedostopalvelinten ja dokumenttienhallinnan tapahtumat

o Sahkoposti- ja viestintajarjestelmien tapahtumat (tekninen ja viestintéaloki)



3.3 Poikkeamien havainnointi

Mikali lokien hallintaan ja analysointiin kaytetddn automaattista jarjestelmaa, voidaan halytykset muodos-
taa esimerkiksi alla mainituista tapahtumista. Tarkempi maarittely, jossa tunnistetaan halytykset muodos-
tavat tapahtumat sek& havainnoinnin kohteena olevat jarjestelmaét, tehdaén erikseen tarvittaessa. Auto-

maattista havainnointia voi toteuttaa kolmas osapuoli.

- HenkilGtietojen massaviennit, -poistot ja -muokkaukset

- Toistuvat epaonnistuneet sisaankirjautumisyritykset

- Virushavainnot

- Jarjestelman paakayttajan haut henkildtietoja sisaltaviin tietueisiin
- Paikallisella kayttajatunnuksella kirjautuminen

- Paikallisen kayttajatunnuksen luonti

3.4 Lokitietojen sailytys

Lokitiedot tallennetaan valvottavan jarjestelmén ulkopuolelle paikkaan, joka on suojattu riittavilla tietotur-
vakaytannoilla ja -teknologioilla, jotta voidaan taata lokitiedon eheys, luottamuksellisuus ja saatavuus.
Lokien tallennusajat seka menetelmat tallennusaikojen umpeutumisen yhteydessa on dokumentoitava

erikseen esimerkiksi jarjestelmien tai henkilorekisterien sisaisissa kuvauksissa.

- Henkilorekisterien kaytto- ja luovutuslokien osalta rekisterinpitdja vastaa siita, etta lokitiedon sai-
lytysaika on maaritelty kayttotarkoituksen mukaan ja etté lokitietoja kerataéan vain tarpeen mu-
kaan. Mikali toimialakohtaiset tai muut erityislait eivat toisin maarittele, on lokitietojen sailytysaika
henkilorekisterien kayttd- ja luovutuslokeissa 10 vuotta. Rekisterinpitdja voi poiketa tapauskohtai-
sen harkinnan perusteella edella mainitusta tallennusajasta erityisen painavien teknisten tai mui-

den rajoitteiden tai lyhyemman tallennustarpeen vuoksi.

- Teknista lokitietoa (kayttojarjestelméan tai palvelinalustan siséiset tapahtumat, niihin liittyvat pro-
sessit ja virheet) hyddynnetaan esimerkiksi jarjestelmien vianselvitykseen, kuormituksen seuran-
taan seka tilastointiin. Teknisen lokitiedon ohjeellinen tallennusaika on kolme kuukautta. Jarjes-
telman omistaja tai rekisterinpitdja voi poiketa tapauskohtaisen harkinnan perusteella ohjeelli-

sesta tallennusajasta esimerkiksi teknisten rajoitteiden tai lyhyemman tallennustarpeen vuoksi.

- Tietoturvalokilla valvotaan verkon estettya tai sallittua toimintaa (palomuuri, IDS/IPS, VPN). Tieto-

turvalokin sailytysaika on vahintdén 2 vuotta.

- Viestintaloki seuraa organisaation viestintavalineiden (esimerkiksi sahkoposti- ja pikaviestijarjes-
telmd) viestintatapahtumia. Tallennettavia tietoja ovat viestintdan osallistuvan kayttajan nimi,

kayttajatunnus, aikaleima seka kaytetyn paatelaitteen tiedot. Viestintalokin ohjeellinen tallennus-



aika on 60 vuorokautta. Viestintgjarjestelman omistaja tai rekisterinpitgja voi poiketa tapauskoh-
taisen harkinnan perusteella ohjeellisesta tallennusajasta esimerkiksi teknisten rajoitteiden tai ly-

hyemman tallennustarpeen vuoksi.

- Yllapitoloki keréa tietoa tallennettuun lokitietoon kohdistuvista toimenpiteista. Yllapitolokitiedon

eheys on kyettava varmistamaan lokin tallennusaikana.
3.5 Lokitietojen kayttdoikeudet

Lokitietoihin tulee luovuttaa kayttéoikeudet vain niille henkildille, jotka niita tydtehtavissaan tarvitsevat.
Myonnetyt oikeudet on dokumentoitava. Henkilotietoja sisaltava loki on henkilorekisteri. HenkilGtietojen
kasittely tulee dokumentoida ja kirjata erilliseen lokiin.

Oikeus lokitietojen lukemiseen myénnetéan tapauskohtaisen harkinnan perusteella. Myéntamisen voi
tehda lokitiedon omistaja. Lokitietoa saa kasitella vain ajantasaisen henkildtieto- ja tietosuojalainsaédéan-

ndn mukaisesti.

Lokitietojen muokkaaminen on kiellettya. Mahdollisuuksien mukaan muokkaaminen on pyrittava tekni-

sesti estamaan.

Lokitietojen poistamista suositellaan hoidettavaksi automaattisella menettelylla ennalta sovitun méaaritte-
lyn mukaisesti. Mikéli automaattinen poistaminen ei ole mahdollista, voi poiston tehda rekisterinpitajan
luvalla ja pyynnosta sellainen henkild, joka ei itse kayta rekisterid. Muu kuin edelld mainittu manuaalinen

lokitietojen poistaminen on kielletty ja se on mahdollisuuksien mukaan pyrittdva teknisesti estamaan.

4. Poikkeukset lokienhallintapolitiikkaan

Mahdolliset tasta politiikasta poikkeavat menettelyt taytyy hyvaksyttaa kyseessa olevan henkil6- tai mui-
den tietojen kasittelytoimen vastuuhenkildlla ennen menettelyn aloittamista. Ennen hyvaksyntéa on suo-
siteltavaa pyytaa asiaan konsernihallinnon tietosuojavastaavan kommentti. Mahdolliset kappaleessa 3.4
maaritellyista tallennusajoista poikkeavat tallennusajat on hyvaksytettava konsernihallinnon asianhallin-

nassa ennen menettelyn aloittamista.



