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"kaupungin/kunnan nimi” ehdot henkilotietojen kasittelijalle
OSA I: Tietosuojaa koskevat ehdot

1 Yleista

1.1 Tama sopimusliite ” "kaupungin/kunnan nimi” ehdot henkilbtietojen kasittelijalle” on osa Pien-
elainpaivystyspalvelut kayttdoikeussopimusta (Dnro 10805-2019), jaliempana "Sopimus”, jonka
Tilaaja on tehnyt Toimittajan kanssa.

1.2 Tassa sopimusliitteessa maaritetaan Tilaajaa ja Toimittajaa sitovasti ne henkilttietojen kasitte-
lya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta
késittelee henkilttietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen li-
saksi. Mikali Toimittaja muodostaa Sopimuksen toteuttamisen yhteydessa henkilérekistereita,
Toimittaja vastaa niistd EU:n yleisen tietosuoja-asetuksen mukaisena rekisterinpitajana.

1.3 Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkilttietojen
kasittelyyn ja tietosuojaan liittyvaa lainsaadantda, ja liséksi Osapuolet sitoutuvat saattamaan
henkildtietojen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukai-
selle vaatimustasolle ennen Sopimuksen toteuttamiseen ryhtymista.

1.4 Taman liitteen perusteella suoritetuista toimenpiteista syntyvét kustannukset siséltyvat Sopi-
muksessa esitettyyn sopimushintaan, eikd Toimittajalla ole oikeutta veloittaa niista erikseen.
Kohdissa 7.1 ja 7.5 esitettyjen olennaisten muutostdiden korvaamisesta sovitaan erikseen. En-
nen ryhtymista olennaisiin muutostéihin Toimittajan pyydettavalta Tilaajalta kirjallinen ennakko-
lupa.

2 Osapuolten roolit henkilotietojen kasittelyssa

2.1 Tilaaja toimii henkilttietojen kasittelya ja tietosuojaa koskevan lainsdadannoén tarkoittamana re-
kisterinpitdjana, silloin kun se maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Osa-
puolet ymmartavat, etta rekisterinpitajana Tilaaja saa kayttdad ainoastaan sellaisia henkildtieto-
jen kasittelijoitd, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoris-
ten toimien taytantoon panemiseksi niin, etté kasittely tayttdad kulloinkin voimassaolevan henki-
|6tietojen kasittelyyn ja tietosuojaan liittyvan kansallisen lainsaadannon vaatimukset ja EU:n
yleisen tietosuoja-asetuksen vaatimukset, ja etta silla varmistetaan rekisterdidyn oikeuksien
suojelu.

2.2 Toimittaja toimii henkilttietojen kasittelya ja tietosuojaa koskevan lainsdadannon tarkoittamana
henkilotietojen kasittelijana, joka kasittelee Tilaajan henkilttietoja Tilaajan puolesta ja lukuun.
Toimittajan Sopimuksen ja tdman sopimusliitteen mukaisesti kayttamaét alihankkijat, jotka osal-
listuvat Tilaajan henkil6tietojen kasittelyyn, toimivat myds henkiltietojen kasittelijéina Tilaajan
puolesta ja lukuun. Ryhmittyman ollessa Toimittajana tAman sopimusliitteen velvoitteet koske-
vat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat hen-
kilotietojen kasittelyyn.




2.3

24

2.5

2.6

Liite 1 2 (7)

Tilaaja sitoutuu huolehtimaan henkilGtietojen kasittelya ja tietosuojaa koskevan lainsaadannon
mukaisista rekisterinpitdjan velvollisuuksista.

Henkilttietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisterdityjen
ryhmaét seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan Sopimuksessa,
sopimuksen mukaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa dokumentaatiossa
tai muussa Tilaajan ohjeistuksessa. Toimittaja sitoutuu noudattamaan Sopimuksessa, doku-
mentaatiossa ja ohjeistuksessa olevia henkilttietojen kasittelyé koskevia ehtoja ja kuvauksia.
Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentaa
kuvausta tarvittaessa yhteistydssa Toimittajan kanssa. Toimittajan on ilmoitettava Tilaajalle, jos
tadman antama ohjeistus on puutteellinen tai jos Toimittaja epdilee sen rikkovan EU:n yleista tie-
tosuoja-asetusta, muita EU:n tietosuojasaannoksia tai kansallista tietosuojalainsaadantoa.

Toimittaja osallistuu Tilaajan pyynnosta tietojarjestelmaselosteen laatimiseen.

3 Alihankkijat, jotka kasittelevat henkilGtietoja

3.1

3.2

3.3

3.4

Toimittaja ei saa kayttaa henkildtietojen kasittelyyn alihankkijaa ilman Tilaajan antamaa Kirjal-
lista ennakkolupaa. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista
muutoksista, jotka koskevat henkilttietojen kasittelijoind toimivien alihankkijoiden lisdamista tai
vaihtamista, ja annettava Tilaajalle mahdollisuus vastustaa téllaisia muutoksia. Mikali Tilaajan
vastustuksesta huolimatta Toimittaja aikoo kayttaa esittamaansa alihankkijaa, on Tilaajalla oi-
keus irtisanoa sopimus paattymaan ennen uuden tai vaihtuvan alihankkijan kayttdonottoa.

Siltd osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkilttietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tdssa sopimusliitteessa kuvattuja ehtoja.

Toimittaja, joka henkildtietojen kasittelijana kasittelee Tilaajan henkiltietoja Tilaajan puolesta ja
lukuun, sitoutuu tassa sopimusliitteessa kuvattuihin henkil6tietojen kasittelijad koskeviin velvolli-
suuksiin. Toimittajalla on velvollisuus sopimuksilla sitouttaa kayttdmansa alihankkijat noudatta-
maan tdman sopimusliitteen ehtoja.

Toimittaja on vastuussa mahdollisista Tilaajan henkiltietoja kasittelevien Toimittajan alihankki-
joiden Sopimuksen, tAman sopimusliitteen tai sovellettavan lainsaadannoén taikka EU:n yleisen
tietosuoja-asetuksen rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kasittelya suo-
rittava alihankkija ei tayta tietosuojavelvoitteitaan, Toimittaja on edelleen taysimaaraisesti vas-
tuussa suhteessa Tilaajaan. Jos Tilaaja perustellusti katsoo, etta Toimittajan alihankkija ei tayta
tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa. Toimit-
tajan on Tilaajan perustellusta vaatimuksesta vaihdettava alihankkijaa ilman aiheetonta viivas-
tysta.

4 Henkilttietojen kasittelijan yleiset velvollisuudet

4.1

Henkilttietojen kasittelija kasittelee henkilttietoja Sopimuksen ja Tilaajan antamien ohjeiden
mukaisesti.
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Henkilbtietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkilot,
joilla on oikeus kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus.

Sen liséksi, mitd Sopimuksessa on sovittu henkilttietojen suojaa, tietoturvallisuutta ja tietojen
salassapitoa koskevista vaatimuksista, henkilotietojen kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimen-
piteet henkilttietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekéa luonnol-
listen henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékoisyydeltdén ja vakavuudeltaan
vaihtelevat riskit sekd noudattamaan Tilaajan ohjeita ja mahdollisia Tilaajan ohjeiden paivityk-
sia. Toimittajan on Tilaajan pyynndsta osoitettava tekniset ja organisatoriset toimet, joihin edella
esitetyn turvallisuustason varmistamiseksi on ryhdytty. Teknisid ja organisatorisia toimia voivat
olla esimerkiksi seuraavat:

1) Henkilotietojen pseudonymisointi ja salaus.

2) Kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kay-
tettévyys ja vikasietoisuus.

3) Kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian
sattuessa.

4) Menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja organisato-
risten toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Henkilttietojen kasittelijan on myds toteutettava toimenpiteet sen varmistamiseksi, etté jokainen
henkil6tietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paéasy henkildtie-
toihin, kasittelee niita ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.

Henkilotietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisteroityjen pyynndista, jotka koskevat voimassaolevan lainsaadannon seka EU:n yleisen
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilbtietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilléa ja organisatori-
silla toimenpiteilla, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata pyyntoéihin, jotka kos-
kevat rekisterdidyn oikeuksien kayttamista. Henkilotietojen kasittelija ymmartaa, etta naiden oi-
keuksien kayttamista koskevat pyynnot voivat edellyttaa silta avustamista rekisterdidylle tiedot-
tamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkildtietojen oikai-
semisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkilétietojen siir-
tamisessa jarjestelmasta toiseen.

Toimittajan on huolehdittava siitd, etta sen kasittelemét henkilotiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, joita ovat esimerkiksi csv, xml ja xIs(x), ja
ettd ne voidaan automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.
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Henkilttietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-
asetuksen mukaisen tietosuojaa koskevan vaikutusten arvioinnin tekemisessa, mahdollisessa
ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Mikali
avustamisesta syntyy merkittavia ja ennakoimattomia lisdkustannuksia, voidaan niiden jakautu-
misesta sopia erikseen yksittaistapauksissa. Jos osapuolet eivat paése yhteisymmarrykseen
kustannusten merkittavyydesta ja ennakoimattomuudesta, kuuluvat avustamiskustannukset
Toimittajan vastattavaksi.

Henkilttietojen kasittelija sitoutuu Tilaajan valinnan mukaan poistamaan tai palauttamaan kasit-
telyyn liittyvien palveluiden tarjoamisen paatyttya kaikki Tilaajan henkildtiedot Tilaajalle ja pois-
taa olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion lainsaadan-
nossa vaaditaan sailyttdmaan henkiltiedot. Tilaaja voi antaa talta osin tarkempia ohjeita.

Henkilttietojen kasittelija ei saa siirtdd henkilttietoja EU:n tai ETA-alueen ulkopuolelle ilman
Tilaajan kirjallista ennakkolupaa.

Henkilttietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassa sopi-
musliitteessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan
valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin. Tilaaja
voi edellyttdd Toimittajalta kahta (2) auditointitarkastusta kalenterivuotta kohden. Mikéli Tilaa-
jalla on kuitenkin perusteltu epdilys auditoinnin tarpeellisuudesta, on Tilaajalla oikeus ylimaarai-
siin auditointeihin. Perusteltuna epailyksena pidetaan esimerkiksi Toimittajan toiminnassa ha-
vaittuja tietosuojapuutteita tai -loukkauksia.

5 Henkil6tietojen kasittelijan erityiset velvollisuudet

5.1

5.2

Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toimit-
tajan tulee pystya rajoittamaan rekisterdidyn henkildtietojen kasittelya osittain tai kokonaan Ti-
laajan vaatimalla tavalla. Rekisterdidyn henkildtietojen rajoittaminen ei saa johtaa muiden rekis-
terissé olevien luonnollisten henkildiden henkildtietojen rajoittamiseen, ellei Tilaajan ja Toimitta-
jan kesken kirjallisesti toisin sovita.

Ellei toisin sovita, Toimittaja on velvollinen yllapitamaan luetteloa rekisterdityjen henkilttietojen
oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettaessa Tilaa-
jalle. Tilaajan pyynnosta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyyta-
massa laajuudessa Tilaajan yksildimille kolmansille tahoille.

6 Tietoturvaloukkaukset

6.1

Henkilbtietojen kasittelijan on ilmoitettava kirjallisesti henkilttietojen tietoturvaloukkauksesta Ti-
laajalle 24 tunnin kuluessa tiedon saamisesta. Lisdksi Toimittaja sitoutuu ilmoittamaan Tilaajalle
muista Toimittajan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista, joilla voi olla
vaikutuksia rekisteroityjen asemaan ja oikeuksiin. lIlmoitus on tehtava edella mainitussa maara-
ajassa.
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6.2 Henkilotietojen kasittelijan on annettava Tilaajalle viipymatta, kuitenkin viimeistaan seitseman

6.3

(7) paivan kuluessa, vahintaén seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkilttietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisteroityjen ryhmaét ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat
ja arvioidut lukumaaréat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkil®, jolta voi saada asiassa lisétietoja;
3) kuvattava henkil6tietojen tietoturvaloukkauksen todennakéiset seuraukset;

4) esitettava arvio aiheutuuko tietoturvaloukkauksesta todennakoisesti rekisterdidyn oikeuksiin
tai vapauksiin kohdistuva korkea riski; seka

5) kuvattava toimenpiteet, joita kyseinen henkilGtietojen kasittelija ehdottaisi tai joita se on to-
teuttanut henkilttietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Jos Tilaaja on maksanut rekisterdidylle korvauksen tietosuojalainsdddannon rikkomisen joh-
dosta aiheutuneesta vahingosta, on Tilaajalla oikeus Sopimuksessa sovittujen vastuunrajoitus-
ten rajoittamatta peria Toimittajalta taman vahingonkorvausvastuuta vastaava osuus rekiste-
roidylle maksetusta korvauksesta. Sopijapuolten vastuu rekisteroidylle aiheutuneesta vahin-
gosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa tietosuoja-
lainsdddanndssa olevan vastaavan maarayksen mukaan.

7 Muita vaatimuksia

7.1

7.2

7.3

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan henkildtietojen kasit-
telya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilttietojen kasittelya tai tieto-
suojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutoksia, tdydennyksia tai
paivityksia. Toimittaja tekee tarvittavat muutostyot Tilaajan ohjeiden mukaisesti. Jos Tilaajan
ohjeet aiheuttavat Toimittajalle olennaisia muutostdita (yli yksi (1) henkiloty6paivaa), lisakustan-
nuksista sovitaan erikseen. Erikseen sovittavat lisdkustannukset on ennen toimenpiteisiin ryhty-
misté hyvaksytettava kirjallisesti Tilaajalla. Toimittaja ja muut henkiltietojen kasittelijat sitoutu-
vat noudattamaan naitd muutettuja, taydennettyja tai paivitettyja ohjeita.

Osapuolet ymmartavat, etta Sopimuksessa ja sen liitteissa kasitelladan myos tietosuojaa koske-
via aiheita.

Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Tilaajan yhteydenotosta ja vas-
taamaan viimeistdan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, rekla-
maatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietotur-
valoukkaukset, joihin sovelletaan Sopimuksessa ja edella tassa litteessa maaritettyja maaraai-
koja.
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Jos Toimittaja laiminly0 tai rikkoo tata sopimusliitettd, sovellettavaa lainsdadantda tai EU:n
yleista tietosuoja-asetusta, Toimittajan korvausvastuu on maaritelty Sopimuksen lisdksi sovel-
lettavassa lainsaadannossa. Liséksi téllainen laiminlyonti tai rikkomus voi muodostaa Sopimuk-
sessa tarkoitetun olennaisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutes-
saan oikeus turvautua Sopimuksessa maariteltyihin oikeussuojakeinoihin. Vahaista laiminlyon-
tia tai rikkomusta ei pideta olennaisena sopimusrikkomuksena.

Osapuolet ymmartavat, etta Sopimusta ja tata sopimusliitetta tehtiessa tietosuojaa koskeva
lainsdadantd on muutostilassa. Jos kyseiseen lainsaadantdon tai sita tai sen tulkintaa koskeviin
suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan
tai velvollisuuksiin tai tassa sopimusliitteessé maariteltyihin velvollisuuksiin tai vastuisiin, tata
sopimusliitetta voidaan tarvittaessa niilté osin tarkistaa. Jos tahan sopimusliitteeseen tehdaén
sellaisia muutoksia, joista aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1) henkil6-
tyopaivad), niiden korvaamisesta sovitaan erikseen. Toimittaja ja muut henkilttietojen kasitteli-
jat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.

Osapuolet voivat kirjallisesti muuttaa tata sopimusliitettd Sopimuksessa kuvatuin ehdoin.

Henkil6tietojen kasittelytoimien kuvaus

Osapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun pal-
velun toteuttamiseksi seuraavia henkil6tietoja:

Henkildtietojen tyypit (valitaan yksi suurimman riskin mukaan):

X Matala riski
(esim. henkilttietojen kasittely kohdistuu tavanomaisiin yhteistietoihin)

[J Keskisuuri riski
(esim. henkilttietojen kasittely kohdistuu tunnistetietoihin tai tarkkoihin yhteistietoihin)

[1  Korkea riski
(esim. henkilttietojen kasittely kohdistuu arkaluontoisiin tietoihin, tarkkoihin sijaintietoi-
hin tai tarkkoihin tunnistetietoihin)

Henkil6tietojen ryhmat (valitaan yksi arkaluontoisimman henkilétiedon mukaan):
x Tavanomaiset henkil6tiedot

[J Erityiset eli ns. arkaluontoiset henkilétiedot
(rotu tai etninen alkuperd, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys seka geneettisten tai biometristen tietojen kasittely henkilon yksi-
selitteistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henki-
I6n seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely)
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Henkilotietojen kasittelyn kesto (valitaan yksi):

X Sopimuksen keston ajan

[l Muu aika (pp.kk.vwwv-pp.kk.vvwv):

Henkilotietojen kasittelyn luonne ja tarkoitus

Toimittaja kasittelee henkilGtietoja vain Sopimuksen edellyttamassa laajuudessa.

Erityisia huomioita ja yksityiskohtia henkilttietojen kasittelyn luonteesta ja tarkoituksesta:

Muita erityisia huomioita ja yksityiskohtia henkil6tietojen kasittelystéa Sopimuksessa sovi-
tun palvelun tuottamiseen:




