Henkil6turvallisuusselvitysten tekeminen Turun kaupungissa

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 12 §:n mukaan tiedonhallin-
tayksikon on tunnistettava ne tehtévat, joiden suorittaminen edellyttda sen palveluksessa
olevilta tai sen lukuun toimivilta henkildilta erityista luotettavuutta. Turun kaupungissa eri-
tyista luotettavuutta edellytetdan esim. tehtévissa, joissa on riski taloudellisiin vaarinkaytok-
siin, muun vahingon aiheuttamiseen tai salassa pidettavan tiedon (esim. turvallisuusjarjes-
telyt) asiattomaan kayttoon. Em. tehtavissa toimivien henkildiden luotettavuus pitda pyrkia
varmistamaan, ja luotettavuuden arvioinnissa voidaan tarvittaessa tehda henkilturvalli-
suusselvitys tdméan ohjeen mukaisesti.

Turun kaupunki kuuluu suojelupoliisin (Supo) turvallisuusselvitysmenettelyn piiriin, joka
mahdollistaa teettda suojelupoliisilla henkildturvallisuusselvityksia. Kaikki henkiloturvalli-
suusselvitykset tekee Suojelupoliisi. Turun kaupunki teettdd Supolla padsaantdisesti sup-
peita ja perusmuotoisia henkiloturvallisuusselvityksia.

Henkiloturvallisuusselvityksen piiriin kuuluvat tehtavat

Turvallisuusselvityslain (726/2014) mukaan henkildturvallisuusselvitys voidaan laatia
henkilon suostumuksella mm. sellaiseen palvelussuhteeseen tai toimeksiantotehtéavaa suo-
rittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtavaa hoitavasta henki-
I0sta,

1) joka saa oikeuden kasitella viranomaisen turvallisuusluokan 111 tai IV asiakirjoja tai
muita sellaisia salassa pidettavia asiakirjoja, joihin sisaltyvan salassa pidettavan tie-
don oikeudeton paljastuminen tai oikeudeton kéaytt6 voi aiheuttaa vahinkoa tai hait-
taa salassapitosaannoksessa tarkoitetulle yleiselle tai yksityiselle edulle (suppea
henkiloturvallisuusselvitys) tai

2) joka saa oikeuden muutoin kuin satunnaisesti kasitella sellaisia viranomaisen asia-
kirjoja, jotka tulee turvallisuusluokitella turvallisuusluokkaan Il tai Il kuuluviksi,
taikka muutoin hoitaa sellaisia tehtavia, joissa han salassa pidettavia tietoja paljas-
tamalla tai muulla lainvastaisella teolla voi merkittavalla tavalla muun muassa vaa-
rantaa poikkeusoloihin varautumista, vaestdnsuojelua tai yhteiskunnan elintarkeita
toimintoja taikka mainittujen etujen suojaamiseksi toteutettuja turvallisuusijarjestelyja
(perusmuotoinen henkildturvallisuusselvitys)

e Esimerkiksi turvallisuuteen, varautumiseen ja vaestonsuojeluun liittyvien asiakir-
jojen kasittely

o Esimerkkitehtaviad: asianhallintapaallikkd, toimitilapaallikko, kiinteistoturvallisuus-
asiantuntija ja — koordinaattori, tila- ja turvallisuusasiantuntija, turvallisuusvas-
taava ja -suunnittelija, tarkastusjohtaja, lakiasiainjohtaja, kaupungingeodeetti
sekd muut kriittisesta paikkatiedosta ja kaupunkimittauksesta vastaavat henkil6t

3) joka saa pysyvaisluonteisen oikeuden paasta sellaiseen viranomaisen yleisolta sul-
jettuun toimitilaan tai alueelle ja hoitaa siella itsendisesti rakennus-, asennus-,
huolto- tai vartiointitehtavia tai muita niihin rinnastettavia tehtavia, jos toimitilasta tai
alueesta saatavien tietojen oikeudettomalla kaytélla tai niissa tapahtuvalla lainvas-
taisella teolla voi vaarantaa yleista turvallisuutta, valtion turvallisuutta tai muuta mer-
kittavaa yleista etua (suppea henkiléturvallisuusselvitys) tai

4) joka toimii tehtavissa, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta
valttamattoman infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista (pe-
rusmuotoinen henkiléturvallisuusselvitys)

¢ Infrastruktuurilla tarkoitetaan yhteiskunnan yleisia teknisia jarjestelmia, kunnal-
listekniikkaa, liikenne-, energia-, tiedonsiirto-, kaukolamp®-, vesi- ja viemariver-
kostoja.

o Kiriittinen infrastruktuuri kasittdd ne rakenteet ja toiminnot, jotka ovat valttamatto-
mia yhteiskunnan jatkuvalle toiminnalle. Kriittiseen infrastruktuuriin kuuluu seka
fyysisia laitoksia ja rakenteita ettd sahkdisia toimintoja ja palveluja. Kriittiseksi
infrastruktuuriksi luetaan mm. tietoliikenne, s&dhkdvoimajarjestelmat, kaasun ja



Oljyn varastointi ja jakelu, pankki- ja rahoitustoiminta, kuljetustoiminta, vesihuol-
tojarjestelmat, sosiaali- ja terveydenhuolto, poliisi, ja pelastusviranomaiset ja
valtionhallinto.

e Esimerkiksi tehtavat, joissa on paasy kaupungin johtokeskukseen tai konesaliin
tai niiden tietojarjestelmiin

e Esimerkkitehtavia: siivooja/siistija, turvalaite- ja turvajarjestelmaasentaja, kiin-
teistoturvallisuusasiantuntija, kohdemanageri, paivystaja, vartija, automaatioasi-
antuntija

5) joka voi tietojarjestelman paakayttajana tai muut toimivaltuutensa huomioon ottaen
vahingoittaa viranomaisten toiminnan tai yhteiskunnan perustoimintojen kannalta
keskeisten tietojarjestelmien toimivuutta tai niiden tietoturvallisuutta tai

6) joka muutoin hoitaa sellaisia tehtavid, joissa han salassa pidettavia tietoja paljasta-
malla tai muulla lainvastaisella teolla voi merkittavalla tavalla muun muassa vaaran-
taa poikkeusoloihin varautumista, vaestdnsuojelua tai yhteiskunnan elintarkeita toi-
mintoja taikka mainittujen etujen suojaamiseksi toteutettuja turvallisuusjarjestelyja
(perusmuotoinen henkiléturvallisuusselvitys)

e Esimerkkitehtavia: tietoliikenneasentaja, IT-padsuunnittelija, - suunnittelija, -
suunnittelup@allikko, -asiantuntija ja —projektipaallikko, tietoturvapaallikkd, tieto-
suojavastaava, tietojarjestelmatarkastuspaallikko, jarjestelmien paakayttajat,
kaupungin johtoryhman jasenet, kaupungin hairidtilan johtoryhman jasenet (kau-
pungin johtoryhmaan nimettyjen lisaksi IT-palvelujohtaja, turvallisuus- ja riskien-
hallintajohtaja ja tilapalvelujohtaja) seka muut konsernihallinnon tehtavat, jos
tehtavakuvaan sisaltyy kaupungin johtoryhmassa tai kaupungin hairiétilan johto-
ryhmassa tyoskentely

My06s muista kuin edelld mainittuihin virkoihin/toimiin valituista hakijoista tai virkojen/toimien
haltijoista voidaan laatia henkilGturvallisuusselvitys, jos turvallisuusselvityslain edellytykset
tayttyvat. Henkiloturvallisuusselvityksen laatiminen koskee myds palveluntuottajien henki-
16std4d, jonka osalta perusteet henkilbturvallisuusselvityksen laatimiseen tayttyvat. Laht6-
kohtaisesti palveluntuottaja vastaa henkiléturvallisuusselvityksen laatimisesta ja siita aihe-
tuvista kustannuksista.

Henkiloturvallisuusselvityksen prosessi

Henkiloturvallisuusselvityksen laatimisesta palvelussuhteeseen henkilda valittaessa on il-
moitettava viran tai tehtavan hakuilmoituksessa. HenkilGturvallisuusselvityksen laatimi-
sen edellytyksena on, etta selvityksen kohde antaa selvityksen laatimiseen kirjallisen
suostumuksen. Tehtavissa, joissa edellytetddn henkildturvallisuusselvityksen tekemista,
henkil6turvallisuusselvitys on tehtdva ennen palvelussuhteeseen ottamista.

Henkildturvallisuusselvitysten tekemisesta paatetadn hallinto- tai delegointisddnnésten toi-
mivaltasaannosten mukaisesti. Turvallisuus- ja riskienhallintajohtaja on nimetty kaupungin
yhteyshenkiloksi suojelupoliisiin henkiloturvallisuusselvitysten osalta. Kun toimen tai viran
hakijasta tai jo Turun kaupungissa palvelussuhteessa olevasta henkilosta paatetaan tehda
henkil6turvallisuusselvitys, asiasta tulee olla yhteydessa turvallisuus- ja riskienhallintajohta-
jaan. Henkil6turvallisuusselvitys voidaan tehd& Turun kaupungissa jo palvelussuhteessa
olevasta henkildsta ko. henkilén suostumuksella perustellusta syysta.

Henkiloturvallisuusselvitysta koskevaan hakemukseen tarvitaan mm. selvityksen kohteen
henkilotiedot seka tieto virasta tai tehtavasta, johon selvityksen kohde oltaisiin ottamassa
tai jota han hoitaa. Perusmuotoista henkiléturvallisuusselvitysta haettaessa hakemukseen
tulee liittdd myos selvitys selvityksen kohteen asuinpaikoista ja pitempiaikaisista oleskelu-
paikoista enintaan viimeisten kymmenen vuoden ajalta sekd nimikirjaote tai muu selvitys
koulutuksesta ja virka- ja tydsuhteista vahintdédn kymmenen viimeisen vuoden ajalta. Hen-
kilotietojen osalta tiedot antaa selvityksen kohde.

Turvallisuus- ja riskienhallintajohtaja lahettdd hakemuksen sahkaisesti suojelupoliisille.
Suojelupoliisi lahettaa henkildturvallisuusselvityksen laadinnan tuloksen turvallisuus- ja ris-
kienhallintajohtajalle.



Henkildturvallisuusselvityksen lopputulos

Henkiloturvallisuusselvityksessd Supo ilmoittaa tyénantajalle vain sellaiset tiedot, joilla voi
olla merkitysta tehtavan hoitamisen kannalta. Jos em. tietoa ei I0ydy, Supo ilmoittaa tyon-
antajalle, ettei henkildsta ole tullut esiin selvityksen kannalta merkityksellista tietoa. Suoje-
lupoliisi ei ota kantaa siihen, mill& tavoin tydnantaja ottaa selvityksen tulokset huomioon
rekrytoinnissa. TyOnantaja paattada, onko henkildturvallisuusselvityksen lopputulok-
sella vaikutusta palvelussuhteeseen ottamista koskevaan paatdkseen ja onko hen-
kild sopiva hakemaansa tehtavaan.

Kun Supo on toimittanut henkildturvallisuusselvityksen lopputuloksen turvallisuus- ja ris-
kienhallintajohtajalle, han ilmoittaa selvityksen lopputuloksen taholle, joka on paattéanyt sel-
vityksen tekemisesta. Em. padatoksentekija ilmoittaa selvityksen lopputuloksen selvityksen
kohteelle. Turvallisuus- ja riskienhallintajohtaja on yhteydessa henkilostojohtajaan, mikali
henkildturvallisuusselvityksessa ilmenee asioita, joilla voi olla merkitysta tehtavan hoitami-
sen kannalta.

Henkilostojohtaja ja ko. palvelussuhteeseen ottava paatoksentekija harkitsevat, milla
tavoin selvityksen lopputulos otetaan huomioon palvelussuhteeseen ottamista kos-
kevaa paatosta tehtdessa. Paatbksentekija tekee palvelussuhteeseen ottamista koskevan
paatoksen rekrytointiprosessissa esiin tulleiden seikkojen kokonaisarvioinnin perustella.
Paatos ilmoitetaan tehtavaa hakeneelle.

Jos henkil6turvallisuusselvitysta laadittaessa ilmenee, etté selvityksen kohde on lainvoi-
maisella ratkaisulla tuomittu rangaistukseen tai jatetty rikoslain nojalla rangaistuk-
seen tuomitsematta, toimivaltaisen viranomaisen on selvityksen lopputulosta harkitessaan
otettava erityisesti huomioon:

1) teosta kulunut aika;

2) selvityksen kohteen ika tekohetkella;

3) tekojen toistuvuus ja niiden osoittama piittaamattomuus toisten oikeuksista

taikka harkintakyvyn puutteesta;

4) seuraamusten ankaruus;

5) teon luonne tai merkittavyys suhteessa selvityksen perustana olevaan teh-

tdvan kannalta.

Selvityksen kohteen ulkomaansidonnaisuuksien merkitysta selvityksen lopputulosta har-
kitessaan on otettava erityisesti huomioon:
1) ulkomaansidonnaisuuksien merkitys selvityksen perusteena olevan tehta-
van kannalta;
2) ulkomaansidonnaisuuksien luonne, kesto ja jatkuvuus;
3) sen todennakoisyys, ettda ulkomaansidonnaisuus altistaa selvityksen koh-
teen hyvéksikaytolle, painostukselle, lahjomiselle tai muulle epaasialliselle
vaikuttamiselle;
4) sen todennédkdisyys, etta ulkomaansidonnaisuus muulla kuin 3 kohdassa
tarkoitetulla tavalla on omiaan vaarantamaan selvityksen kohteen mahdolli-
suuksia ja kykya huolehtia selvityksen perusteena olevaan tehtavaan kuulu-
vista velvollisuuksista riippumattomasti ja muutoinkin luotettavasti.

Henkiloturvallisuusselvityksen tietojen kasittely

Henkilbturvallisuusselvityksen sisaltamia henkilttietoja voivat kasitella vain ne henkil 6t,
jotka niita tehtavissaan valttamatta tarvitsevat. Henkildturvallisuusselvityksen sisaltamia tie-
toja ei kaytetd muuhun kuin hakemuksessa ilmoitettuun tarkoitukseen. HenkilGturvallisuus-
selvitys ja siitd annettava todistus on voimassa toistaiseksi, kuitenkin enintaan viisi vuotta,
jollei todistusta ole annettu maaraaikaista tehtavaa tai tiettyyn hankkeeseen kuuluvaa teh-
tavaa varten taikka toimivaltainen viranomainen selvitykseen liittyvien erityisten olosuhtei-
den vuoksi toisin paata.

Turvallisuus- ja riskienhallintajohtaja sailyttaa henkildturvallisuusselvityksestéd annetun il-
moituksen/todistuksen tietoturvallisella ja -suojatulla tavalla siten, etta ulkopuolisilla



henkilGilla ei ole siihen paasya (kirjalliset todistukset lukitussa kaapissa, sahkdiset todistuk-
set esim. Dotkun suojatussa dokumenttikirjastossa). lImoitus/todistus havitetdan tietoturval-
lisella tavalla heti, kun sen sailyttdminen ei enéaa ole tarpeen selvitysta haettaessa ilmoite-
tun kayttotarkoituksen kannalta, kuitenkin viimeistadan kuuden kuukauden kuluttua siita, kun
tieto selvityksesté on saatu.



