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HKassa-arkistoratkaisu

Tavoite:

« luodaan eristetty arkistoymparisto
« sdailytetaan arkistoidut tiedot muuttumattomana
« mahdollistetaan tietojen selaaminen tutulla HKassa-sovelluksella

Koko tietovarasto sailytetddn HKassan aktiivikayton paattymishetkesta alkaen
sellaisenaan kirjanpitovaatimusten mukaiseen viimeisempien tietojen
vanhenemiseen asti.

Kayttooikeuksien hallinta siirtyy sovelluksen ulkopuolelle infrapalvelujen
vastuulle. Yhdella kayttajaryhmalla hallitaan paasy niin tietokantapalvelimelle
ja tietokantoihin kuin sovelluksen sisaiset oikeudetkin.

Aktiivikayton paatyttya jatkokehitysta ei enaa tehda.
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HKassa-sovellus: arkistoitavat osat

1. Microsoft SQL Server —palvelimelta:
« Vvuosittaiset tai yksittainen paatietokanta

« mahdollinen verkkosovelluksen kayttajatietokanta
2. Visual Basic (VB) 6.0 tyopdytasovellus
3. Crystal Reports —raportit

Ydintoiminnallisuuden ulkopuolelle jdavia oheiskomponentteja kuten SEPA-
maksu- ja palvelumaksupalveluita tai mahdollista itsepalveluverkkoliittymaa ei
sdilyteta — kaikki historiatieto on edella mainituissa tietokannoissa.

Mahdolliset Hkassalla tuotetut sahkdisessa muodossa olevat aineistot kuten
tulosteet, e-kirjeet, maksuaineistot ym. eivat kuulu arkistoratkaisun piiriin.
Suositus on tallentaa nama tarvittaessa asiakkaan omaan asiakirjojen
arkistointiratkaisuun. Toki on mahdollista siirtda ne sellaisenaan HKassa-
arkistopalvelimen levyjarjestelmaan.
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HKassa-sovellus tuotantoymparistossa

HKassa-tyopoytasovellusta ajetaan kayttajien omalla tydasemalla.

Topoytasovellus ja Crystal Reports:it kayttavat jokaiselle tydasemalla
yllapidettdvaa ODBC-tietolahdetta tietokantayhteytenaan, yhdistaen
yksittdisen Windows-kayttdjan suoraan tietokantapalvelimeen.

Tulosteet muodostetaan joko suoraan VB-kehysverkon
tulostinkirjastoilla tai Crystal Reports —raportteja avaamalla.
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HKassa-sovellus jaossa ja tarjolla
keskitetyt sovellusasetukset



HKassa-sovellus arkistoymparistossa 1/2

Perustetaan uusi — ohjelmistojen ja tietoturvallisuuden osalta ajantasainen —

virtuaalikone. Kayttojarjestelmana uusi Microsoft Windows-kayttojarjestelma.

Riittadko tyopoyta- vai tarvitaanko palvelinkayttojarjestelma riippuu
tietokantapalvelimen osalta tehdysta kahdesta valinnasta:

A. Tietokantojen sijainti:
1. Samalla virtuaalikoneella
2. Erillisella palvelimella (tai palvelinklusterissa)

B. SQL-palvelimen tyyppi:

1. Microsoft SQL Express (ilmainen vaihtoehto)
2. Microsoft SQL Server
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HKassa-sovellus arkistoymparistossa 2/2

Suositeltu kokoonpano:

« Kayttojarjestelméa: Windows 10 64-bit Enterprise LTSC (Long-Term Servicing
Channel)

« Tietokanta: Microsoft SQL Express 2019

« Tietokannan hallintaohjelma: SQL Server Management Studio

Peruste: Hallittava, pitkaikainen ja ulkopuolisesti lahes riippumaton ymparisto
Virtuaalikoneelle suoritetaan lisdksi kertaluontoisesti HKassa-sovelluksen
asennus arkistoitavien osien osalta. Arkistokayttgjat ottavat yhteyden
etatyopoytayhteydella palvelimelle ja kayttavat HKassaa kuin ennenkin omalla
ty0asemallaan. Pikalinkit vuosikantoihin automaattisesti kayttgjien tyopoydalla.

Palvelimelle asennetaan myos CGl:n apuohjelma HKassaArchiveUpdater*, joka
ajastetusti kaynnistaa tietokantapalvelimella kayttooikeuksien paivityksen.

© 2022 CGl Inc.

*) HKassaArchiveUpdater on .NET 5.0
-sovellus, joka kaynnistad ADO.NET
-yhteyden yli tietokantapalvelimella
kayttdoikeuspaivitysproseduurin.
Arkistokayttajien paasya hallitaan yhdella
Microsoft Active Directory (tai lokaali
Windows User Group) —kayttajaryhmalla.
Aliryhmille on rajattu tuki.
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HKassa-arkisto: yksi virtuaalikone (suositus)

Oletukset:

* Pienet kayttovolyymit (etatyopoytayhteyden lisenssit)

* Mahdollista avata tybasemilta etatyopoytayhteys

+ Taydet varmistukset virtuaalikoneesta

+ Arkistokayttajat-rynman nakyy arkiston kayttdoikeuksia

paivittavalle kayttajatilille %%%
« Tarvittavat proseduurit sallittu

kayttdoikeuspaivitystoiminnallisuudelle
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HKassa-arkisto: virtuaalikone + erillinen tietovarasto

Oletukset:

* Pienet kayttovolyymit (etatyopoytayhteyden lisenssit)

* Mahdollista avata tybasemilta etatyopoytayhteys

+ Taydet varmistukset virtuaalikoneesta ja tietokannoista

*  Arkistokayttajat-ryhman nakyy arkiston kayttooikeuksia Hkassa-arkistokayttajat

paivittavalle kayttajatilille -ryhma : :
« Tarvittavat proseduurit sallittu Tlgtokantapalvelln
kayttooikeuspaivitystoiminnallisuudelle %%% (tai klusteri) ;:iif:"“‘
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HKassa-arkisto-virtuaalikone
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HKassa-arkiston edut

1. Tuttua HKassa-sovellusta voidaan kayttda paaosin normaalisti tietojen
selailuun ja raporttien ajamiseen

2. Arkistoidut tiedot sailyvat muokkaamattomana — mikali tietoja yritetaan
muuttaa, sovellus sulkeutuu

3.  Auditointi- ja kirjautumislokitukset toimivat edelleen
4.  Eristetty virtualisoitu ymparisto:
. ‘Yllapidettdvand’ on vain yksi HKassa-asennus
. HKassa-arkistoon paasyéa voidaan rajoittaa hyvinkin tarkkaan
useamalla tasolla
. Kayttgjien tydbasemamuutoksilla ei juuri merkitysta
. Varmistukset helppoja
«  HKassa-arkistopalvelimen Windows-paivitykset ja varmistukset infra- *) HKassan normaali kaytto vaati
alveluiden hallittavissa olkeuden tuottaa:
. P : : : : e e o eesiis]: _ * raporttien vaatimia kayttajakohtaisia
>.  Kayttajahallinta yksinkertaista — vain yksi yllapidettava kayttajalista Active ‘valiaikaistauluja’
Directoryssa (tai paikallinen Windows User Group) - auditointilokiriveja — mahdolliset
6. Arkistokayttajilla virtualisoidussa ymparistdssa minimaaliset oikeudet muutokset tallentuvat
tietokantoihin* ja itse arkistopalvelimeen « kirjautumistietoja
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HKassa-arkisto: avaimet kateen -tarjous

CGl toimittaa, konsultoi ja suorittaa tarvittavat asennukset:

« Toimittaa tarvittavat ymparisto-, laitteisto- ja ohjelmistovaatimukset

« Asentaa HKassa-sovelluksen ja konfiguroi sen virtuaalikoneella

« Toimittaa HKassa-arkiston kayttdoikeuspaivitystoiminnallisuuden ja asentaa sen

Tarjous on tehty klusteroimattoman Microsoft SQL Server -tietokannan sisaltdvan Microsoft Windows
Server -ympariston perusteella, jonne CGl:lla on etayhteydet kunnossa, tarpeelliset oikeudet
kaytettavissa ja joka vastaa annettuja CGl:n toimittamia méaarittelyja

Tarjous ei sisalla:

« Turun tietokantaratkaisun tai ympariston poikkeavuuksista — verrattuna aiempiin
arkistointiratkaisun kohdeymparistoihin — aiheutuvista lisatoista, jotka katsotaan erikseen
laskutettavaksi konsultointityOksi

« Jatkotukea onnistuneen* asennuksen jalkeen

Hinta: 2 834,10 € (+ alv)

*) Halutut HKassa-arkistokayttajat saavat tydasemaltaan kasin etatyopoytayhteydella avattua virtuaalikoneella HKassa-arkisto-sovelluksen
ja voivat tehda hakuja ja avata raportteja. Lisaksi todettu, etta kayttajaryhman oikeudet paivittyvat odotetusti (esim. uusi kayttgja lisatty ja

toinen poistettu).
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HKassa-arkisto: muut kuin CGI:n tyot

Turku ja alihankkijat:

« Siirtavat tuotantotietokannat nykyisesta tietokantaklusterista HKassa-
arkistoympariston tietovarastoon: kuluvan vuoden tietokannan HKassan
siirtyessa HKassa-arkistokayttoon

« Asettavat tietokannat varmistusten piiriin

« Pystyttavat virtuaalikoneen ja suorittavat peruskayttojarjestelméaasennukset ja —
paivitykset seka jatkossa yllapitavat virtuaalikonetta ja hoitavat varmistukset -
virtuaalikoneen

* Tuovat HKassa-sovelluksen nykyisen asennuskansion alikansioineen
virtuaalikoneelle

* Avaavat tarvittaessa yhteyksia CGl:lle ja antavat kayttdoikeuksia asennuksen
suorittamiseksi virtuaalikoneelle ja tietokantaan

* Luovat tarvittavat toimialueryhmat ja —kayttajat seka liittavat arkistokayttajat
ryhmaan/ryhmiin ja jatkossa yllapitavat niita HKassa-arkistosta vastaavien
tahojen aloitteesta

« Mahdollistavat etatyopoytayhteydet HKassa-arkisto-kayttajille
(palomuuriavaukset, group policyt, kayttajatuki...)

* Vastaavat jatkossa tarvittavista tietoturva-, ongelmanratkaisu ja yllapitotoimista
ymparistoon liittyen
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