0'%% ,
o o sarastia
0/0\®

Puitesopimus Sarastia Oy ja
Turun kaupunki

Sarastia Oy
13.12.2022

" g



0

o'Yo .
o o sarastia Sivu1/10
9/0\9

Sisallys

Versiohistoria 2
LITELUETTELO 3
1 SOPUAPUOLET 4
2 TAUSTAJATARKOITUS 4
3 SOPIMUSRAKENNE 5
4  ILMOITUKSET 5
5  HALLINTOMALLI JA YHTEYSHENKILOT 5
6  SALASSAPITO 6
7  HENKILOTIETOJEN KASITTELY 7
8  VASTUUNRAIOITUS 7
9  SOPIMUKSEN VOIMASSAOLO 9
10 MUUT MAARAYKSET 9
11  SOVELLETTAVA LAKIJA RITOJEN RATKAISEMINEN 9
12 ALLEKIRJOITUKSET 9
Kirkasta ndkemystd. Sarastia Oy .

Toinen linja 14 www.sarastia.fi
00530 Helsinki Y-tunnus: 2360731-5

Puhelin 020 6399 400



0'%% _
o o sarastia

Sivu2/10
o o Q
Versiohistoria
PAIVAYS VERSIO TEKUA/HYVAKSYJA MUUTOSPERUSTE
27.12.2021 1.0 Pirjo Yli-Ikkela Ensimmainen versio
28.9.2022 1.1 Satu Sorvo Yhdessa sovitut paivitykset
Kirkasta ndkemystd. Sarastia Oy
Toinen linja 14 www.sarastia.fi
00530 Helsinki Y-tunnus: 2360731-5

Puhelin 020 6399 400



0

o\Yo .
o o sarastia Sivu3/10
o o 0
LITELUETTELO
Liite 1 Palvelusopimus liitteineen
Liite 2 Ohjelmistopalvelusopimus liitteineen - TARKOITUKSELLISESTI EI KAYTOSSA
Liite 3 Tietojenkasittelysopimus liitteineen
Kirkasta ndkemystd. Sarastia Oy
Toinen linja 14 www.sarastia.fi
00530 Helsinki Y-tunnus: 2360731-5

Puhelin 020 6399 400



0
o

0

(7]
o sarastia Sivu4/10
0,0\°

21

2.2

23

24

25

2.6

2.7

2.8

SOPIJAPUOLET

Sarastia Oy (Y-tunnus: 2360731-5), Toinen Linja 14, 00530 Helsinki (jaliempana "palveluntuottaja"); ja
Turun kaupunki (Y-tunnus: 0204819-8), PL 355, 20101 Turku ("tilaaja");

jaliempana yhteisesti “sopijapuolet” ja erikseen “sopijapuoli”.
TAUSTA JA TARKOITUS

Palveluntuottaja on asiakkaidensa omistama julkisen sektorin talous- ja henkilostohallinnon sekd
tietojohtamisen  tukipalvelukumppani, joka auttaa julkishallinnon toimijoita kehittdmaan
palvelutoimintaansa. Palveluntuottaja on hankintaoikeudellisesti ns. in-house-toimittaja.

Tilaaja on suuri kaupunki Lounais-Suomessa ja Varsinais-Suomen maakunnan keskus.

Talld puitesopimuksella liitteineen ("puitesopimus”) sopijapuolet sopivat siitd, etta tilaaja voi ostaa ja
palveluntuottaja voi myyda tdmadn puitesopimuksen liitteenda 1 olevan palvelusopimuksen
("palvelusopimus”) alla esimerkiksi talouspalveluita ja henkilostopalveluita sekd taman puitesopimuksen
liitteend 2 olevan ohjelmistopalvelusopimuksen ("'ohjelmistopalvelusopimus”) alla ohjelmistopalveluita.
Palvelusopimus ja ohjelmistopalvelusopimus perustuvat julkisen sektorin hankinnoissa yleisesti
kaytettyihin JYSE- ja/tai JIT-ehtoihin. Palvelusopimuksesta ja ohjelmistopalvelusopimuksesta kaytetdan
jaliempana yhdessa myos nimitysta "alasopimukset” ja erikseen nimitysta "alasopimus”.

Sopijapuolten tavoitteena on pitkdaikainen kumppanuuteen perustuva yhteistyd, jonka aikana
palveluntuottaja kehittdd palveluita ja ohjelmistopalveluita yhdessa tilaajan kanssa téltd saadun
palautteen perusteella sekéd toimittaa niita tilaajalle molempia sopijapuolia hyodyttavalla tavalla.

Tassa puitesopimuksessa sopijapuolet sopivat eraista kaikkiin palveluntuottajan tilaajalle toimittamiin
palveluihin ja ohjelmistopalveluihin sovellettavista ehdoista ja periaatteista.

Palveluiden ja ohjelmistopalveluiden sisdllostd ja niitd koskevista hinnoista ja osto- ja
toimitussitoumuksista seka palvelutasoista ja sanktioista on tarvittaessa sovittu alasopimuksissa.

Sopijapuolet voivat sopia kirjallisesti tdman puitesopimuksen allekirjoittamisen jalkeen myods uusista
palveluista ja ohjelmistopalveluista, joihin tdma puitesopimus soveltuu. Uudet palvelut ja
ohjelmistopalvelut tulevat tdman sopimuksen piirin siten, ettd niita koskevat uudet alasopimukset
otetaan taman puitesopimuksen uusiksi liitteiksi tai ettd uusissa alasopimuksissa viitataan tahan
puitesopimukseen.

Tama puitesopimus ja sen kanssa samanaikaisesti allekirjoitetut palvelusopimus ja
ohjelmistopalvelusopimus korvaavat seuraavat sopijapuolten vdlilld voimassa olevat sopimukset:
22.8.2014 allekirjoitettu Palvelusopimus liitteineen, mukaan lukien perintapalvelun palvelukuvaus.
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3 SOPIMUSRAKENNE

31 Taman puitesopimuksen ehtoja sovelletaan palvelusopimuksen ja ohjelmistopalvelusopimuksen alla

toimitettaviin  palveluihin.  Mikdli tdman puitesopimuksen ja  palvelusopimuksen ja/tai
ohjelmistopalvelusopimuksen vililld on ristiriitaa, sovelletaan ensisijaisesti tata puitesopimusta.

3.2 Palvelusopimus ja ohjelmistopalvelusopimus ovat toisistaan erillisid alasopimuksia, joista kumpikin on
voimassa ehtojensa mukaisesti toisen alasopimuksen voimassaolosta riippumatta ja joita koskevat
sopijapuolten oikeudet, velvollisuudet ja vastuut maaraytyvat erikseen kunkin alasopimuksen osalta
toisesta alasopimuksesta riippumatta. Kuitenkin jos yhtd alasopimusta koskeva sopimusrikkomus
oikeuttaa rikkomuksesta karsineen sopijapuolen purkamaan alasopimuksen, on rikkomuksesta
karsineella sopijapuolella oikeus irtisanoa myos muut alasopimukset noudattaen kolmen kuukauden
irtisanomisaikaa. Sopijapuolet voivat myds sopia muiden alasopimusten paattymisestd ennen
irtisanomisajan paattymista. Edellad sovittu koskee my6s mahdollisia uusia alasopimuksia, jotka tehdaan
tdman puitesopimuksen alla mydhemmin.

33 Mikali hankintalainsaadanto sallii, sopijapuolet voivat yhdessa tai useammassa alasopimuksessa sopia,
ettd tilaajan lisaksi tilaajan niin halutessa myOs sen tytdryhtiot tai -yhteisot voivat hyodyntda ao.
alasopimuksen alla tuotettavia palveluita. Talloin tilaaja ostaa palvelut palveluntuottajalta ja toimittaa ne
sovituille yhtidille ja muille yhteisoille. Talloin asian tulee olla ilmaistu yksiselitteisesti niissa
alasopimuksissa, joita tdma kohta koskee, mm. tytaryhtion tai -yhteison nimi ja Y-tunnus mainiten.
Yhti6illa ja yhteisGilla ei ole oikeutta esittda suoraan vaatimuksia tai kayttda muita tilaajan oikeuksia
palveluntuottajaa kohtaan, vaan ne tulee kanavoida tilaajan kautta. Tilaaja vastaa palveluntuottajalle
omasta ja yhtididen ja yhteisdjen puolesta taman puitesopimuksen ja alasopimusten ehtojen
tayttdmisestd, mukaan lukien maksuista.

4 ILMOITUKSET

41 Tahdn puitesopimukseen ja alasopimuksiin liittyvat ilmoitukset ja tiedonannot (mukaan Ilukien
reklamaatiot, vaatimukset, irtisanomis- ja purkuilmoitukset, hinnanmuutokset ja muut sopimusasiat)
katsotaan riittavalla tavalla tehdyiksi, jos ne on tehty kirjallisesti ja toimitettu kirjattuna kirjeena, kuriirin
vilityksella tai sdhkopostitse tai muulla digitaalisesti tai muutoin todennettavalla tavalla alla kohdassa 5.2
ilmoitetulle yhteyshenkildlle ja hdanen varahenkildlleen tai muuhun osoitteeseen, jonka vastaanottava
sopijapuoli on ilmoittanut kirjallisesti.

5 HALLINTOMALLI JA YHTEYSHENKILOT
5.1 Taman puitesopimuksen alaista sopijapuolten yhteisty6ta varten sopijapuolet perustavat palveluiden

ohjausryhman, johon kuuluu 1-4 edustajaa kummaltakin sopijapuolelta. Ohjausryhman puheenjohtajana
toimii tilaajan edustaja ja sihteerind palvelutuottajan edustaja. Ohjausryhmad tekee paatoksensa
yksimielisesti. Ohjausryhma kokoontuu paasaantoisesti 2—4 kertaa vuodessa erikseen sovittavalla tavalla.
Ohjausryhmassa kasitelldadan mm. asiakastyytyvaisyysmittarit, palvelun tila korkealla tasolla, palvelun
kehitykseen liittyvat korkean tason linjaukset, seka tilaajan ja palveluntuottajan strategisen yhteistyon
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tavoitteiden ja roadmapin tila. Ohjausryhman jasenten tulee varmistaa, ettd he ovat hankkineet
tarvittavat valtuudet sopijapuolten paattavilta elimiltd, jotta he voivat tehda paatoksia ohjausryhmassa.
Ohjausryhma ei voi kuitenkaan paattaa sopimusmuutoksista, vaan niista kumpikin sopijapuoli paattaa
oman paatoksentekoprosessinsa mukaisesti ja niista sovitaan muiden sopimusehtojen mukaisesti. Jos
sopijapuolet havaitsevat lainsaadanndn tai viranomaisohjeiden edellyttdvan sopijapuolen laativan
poikkeusoloja koskevan varautumissuunnitelman, tai ryhtyvan poikkeustilan edellyttamiin valittdmiin
toimenpiteisiin, sopijapuolet kasittelevat ja sopivat ohjausryhmdssd varautumistoimenpiteiden
vaatimista toimenpiteistd, kustannuksista ja aikataulusta.

5.2 Sopijapuolet ovat lisdksi nimenneet alla olevat yhteyshenkil6t ja heiddan varahenkilonsa sopijapuolten
vélistd kaytannon toimintaa ja viestintdd varten. Sopijapuolen on ilmoitettava yhteyshenkilon ja
varahenkilon vaihtumisesta kirjallisesti toiselle sopijapuolelle.

palveluntuottaja yhteyshenkilo: tilaaja yhteyshenkilo:
Jari Aromaki Petra Einio
Myyntijohtaja Kaupunginlakimies
050597 1375 040 181 6645
jari.aromaki@sarastia.fi petra.einio@turku.fi
palveluntuottaja varahenkilo: tilaaja varahenkilo:
6 SALASSAPITO
6.1 Ellei kyseessa ole viranomaisten toiminnan julkisuutta koskevan lain (621/1999) tai muun pakottavan lain

perusteella mukaan julkinen aineisto tai ellei muu alla kohdassa 6.3 sovittu poikkeus sovellu, sopijapuolet
sitoutuvat pitdmaan toisen sopijapuolen edustajalta saamansa salassa pidettdvan aineiston
luottamuksellisena ja pidattaytyvat kayttamasta tallaista materiaalia muihin tarkoituksiin, kuin mita tassa
puitesopimuksessa tai alasopimuksissa on madritelty. Sopijapuolet sitoutuvat soveltamaan samoja
suojausstandardeja vastaanotetun salassa pidettdvan materiaalin osalta, kuin sopijapuoli soveltaisi oman
salassa pidettavan materiaalinsa suojaamiseksi seka standardeja, jotka vastaavat vahintaan normaalia
huolellista toimintaa. Selvyyden vuoksi sopijapuolet toteavat nimenomaisesti, ettd sopijapuolen
salassapitovelvoite estda salassa pidettavan materiaalin ja/tai seikkojen julkaisemisen (mukaan lukien
julkaiseminen sosiaalisessa mediassa).

6.2 Salassa pidettavaa materiaalia on kaikki aineisto ja informaatio sisaltden rajoituksetta henkilétiedot seka
aineiston ja informaation, joka koskee sopijapuolen liiketoimintasuunnitelmia, taloudellista asemaa,
budjettia, tuotteita ja palveluita, tuotekehittelya, keksint6ja, tutkimustuloksia, immateriaalioikeuksia,
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markkinointia, asiakkaita, asiakas- ja yhteistydsuhteita ja muita sopijapuolen toimintaa koskevaa
informaatiota sekd sopijapuolten valiseen sopimussuhteeseen ja sitd koskeviin mahdollisiin
erimielisyyksiin liittyvat seikat sisaltden rajoituksetta esimerkiksi ehdotukset, tilaukset, sopimukset ja
reklamaatiot, jotka sopijapuoli tai sen edustaja toimittaa tai paljastaa toiselle sopijapuolelle tai sen
edustajalle, huolimatta siitd onko salassa pidettava materiaali paljastettu kirjallisesti, suullisesti tai muulla
tavalla. Sopijapuolen pyynnosta toinen sopijapuoli sitoutuu joko palauttamaan tai tuhoamaan
vastaanottamansa salassa pidettdvan materiaalin viivytyksettd, ellei kyseessda oleva materiaali ole
lakisdateisen sdilyttamisvelvoitteen piirissd. Sopijapuolella on kuitenkin oikeus sailyttaa lain sallimissa
rajoissa materiaali varmuuskopioissa, kunnes materiaali poistetaan hyvan tietohallintotavan mukaisesti
varmuuskopioista. Tassd kohdassa 6 asetetut velvoitteet pysyvat voimassa viisi (5) vuotta tamén
puitesopimuksen paattymisen jalkeen.

6.3 Salassapitovelvollisuus ei sovellu materiaaliin ja informaatioon (i) joka on yleisesti saatavilla tai muulla
tavoin julkista, (i) jonka sopijapuoli on sallitulla tavalla vastaanottanut kolmannelta osapuolelta ilman
salassapitomadrayksi, (iii) joka oli jo sallitulla tavalla sopijapuolen hallussa ilman salassapitovelvollisuutta
ennen sen vastaanottamista toiselta sopijapuolelta tai sen edustajalta, (iv) jonka sopijapuoli on itsenaisesti
kehittanyt kayttamattad toiselta sopijapuolelta tai sen edustajalta saamaansa salassa pidettavaa
materiaalia, tai (v) joka tulee paljastaa viranomaisten toiminnan julkisuutta koskevan lain (621/1999) tai
muun pakottavan lain perusteella. Palveluntuottajalla on velvollisuus ottaa kantaa tietojen salassapitoon
liikesalaisuuksiensa osalta, jos tilaaja tarvitsee siita tiedon oman salassapitovelvollisuutensa
madrittelemiseksi. Palvelutuottajan tulee my0s pyrkia siihen, ettei se maarita salassa pidettdvaa aineistoa
tarpeettoman laajaksi.

7 HENKILOTIETOJEN KASITTELY
71 Sopijapuolet ovat sopineet henkilotietojen kasittelya koskevista ehdoista liitteend 3 olevassa

Tietojenkasittelysopimuksessa, jota sovelletaan tdman Puitesopimuksen ja alasopimusten alla
suoritettavaan henkilotietojen kasittelyyn.

7.2 Sopijapuolet yksiloivat kasiteltdvat henkilotiedot alasopimuksissa  kulloinkin - voimassa olevan
tietosuojalainsdddannon mukaisesti.

8 VASTUUNRAJOITUS

8.1 Tassa kohdassa 8 sovittuja vastuunrajoituksia sovelletaan tahan puitesopimukseen seka sen liitteisiin ja
alasopimuksiin liitteineen. Tata kohtaa 8 sovelletaan alasopimusten liitteinad olevien JYSE 2014 Palvelut
kohdan 16 ja JIT 2015 Yleiset ehdot kohdan 11 vastuunrajoitusehtojen sijaan.

8.2 Kummankin sopijapuolen tulee pyrkida minimoimaan vahingon maara. Palveluntuottajalla on oikeus ja
velvollisuus korjata aiheuttamansa virhetilanne omalla kustannuksellaan ilman aiheetonta viivettd niin
pian kuin olosuhteet sen sallivat.
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83 Jos sopimus paattyy alla kohdassa a) tai b) mainitusta palveluntuottajasta johtuvasta syysta, on tilaajalla
oikeus vahingonkorvaukseen sopimuksen ennenaikaisesta paattymisesta aiheutuneesta valittémasta
vahingosta. Tassa kohdassa tarkoitetut palveluntuottajasta johtuvat syyt ovat:

a) hankintalain (1397/2016) 80 §:ss& tarkoitettu pakollinen poissulkemisperuste tai 81 §:ssa tarkoitettu
harkinnanvarainen poissulkemisperuste

b) tilaajavastuulain (1233/2006) mukaisen selvityksen tai todistuksen toimittamatta jattdminen taikka
selvityksen tai todistuksen mukaan palveluntuottaja ei ole huolehtinut lakisdateisistd velvoitteista.

8.4 Kumpikaan sopijapuoli ei vastaa toiselle sopijapuolelle vilillisesta vahingosta.

8.5 Sopijapuolen kalenterivuosikohtainen korvausvastuu (ml. sanktiot) valittémista vahingoista toista
sopijapuolta kohtaan on enintdan kaksikymmentaviisi prosenttia (25 %) tilaajan palveluntuottajalle
puitesopimuksen ja sen kaikkien alasopimusten mukaisesti kyseisena kalenterivuonna maksamista tai
maksettavista palvelumaksuista. Samasta vahingosta tai vahinkotapahtumasta aiheutuva
korvausvelvoite (ml. sanktiot) ei ylitd kaksikymmentaviisi prosenttia (25 %) yhden kalenterivuoden edella
tarkoitetuista palvelumaksuista, vaikka kyseinen vahinko tai vahinkotapahtuma tapahtuisi useampana
kalenterivuotena, silla poikkeuksella, etta jos tapahtuma sijoittuu useammalle kalenterivuodelle ja on yli
kuuden (6) kuukauden pituinen, lasketaan korvauksen maksimimaara vahingon tapahtumavuosien
palvelumaksuista.

8.6 Mikéli sopijapuoli on maksanut rekisterdidylle korvauksen tietosuoja- tai tietoturvalainsaadannon
rikkomisen johdosta aiheutuneesta vahingosta, on talla sopijapuolella oikeus peria samaan
tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta tdman vahingonkorvausvastuuta vastaava osuus
rekisterOidylle maksetusta korvauksesta kuitenkin siten, etta valittdmien vahinkojen korvausvastuun
maara (ml. sanktiot) on enintddn neljdkymmenta prosenttia (40 %) kohdassa 8.5. madritellysta
palvelumaksusta. Selvyyden vuoksi todetaan, ettd sopijapuolen yhteenlaskettu enimmaisvastuu (ml.
sanktiot) ei ylitd viittdkymmenta prosenttia (50 %) kohdassa 8.5. maaritellysta palvelumaksusta siindkaan
tapauksessa, ettd vahingonkorvausta vaaditaan sekd kohdassa 8.5 ettd kohdassa 8.6 tarkoitetusta
vahingosta.

8.7 Sopijapuolen on esitettdava kirjallinen ja yksildity vahingonkorvausvaatimus viimeistdan kolmen (3)
kuukauden kuluessa vahingon havaitsemisesta tai siitd, kun sopijapuolen olisi tullut havaita vahinko uhalla,
ettd sopijapuoli muuten menettaa oikeutensa korvaukseen. Mikali vahingon maara ei ole taysimaaraisesti
tiedossa vahingonkorvausvaatimusta esitettdessd, on sopijapuolella oikeus edelld mainitun aikarajan
estdmattd tdydentdd tai tdsmentda korvausvaatimustaan. Korvausvaatimuksen tdydentdminen tai
tasmentaminen on tehtava viipymatta siitd, kun sopijapuoli on saanut tietoonsa uuden, vahingon
madraan vaikuttavan seikan.

8.8 Mikali sopijapuolet ovat sopineet palvelutasoja koskevista sanktioista tai muista sanktioista, tilaajalla on
oikeus saada vahingonkorvausta palveluntuottajasta johtuvan palvelutason alituksen tai muun syyn
johdosta aiheutuvasta valittémasta vahingosta siind maarin, kuin vahinko ylittda sovitun
palvelutasosanktion tai muun sanktion.
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89 Sopijapuolen vastuu rekisterdidylle aiheutuneesta vahingosta maardytyy EU:n yleisen tietosuoja-
asetuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsadadanndssa olevan vastaavan madrayksen
mukaan. Selvyyden vuoksi todetaan, ettda rekisterGidyt voivat esittdd tietosuoja- ja
tietoturvarikkomustilanteissa korvausvaateen suoraan sopijapuolelle lainsdadannon perusteella.

8.10. Kohdan 8 mukaisia vastuunrajoituksia ei sovelleta, jos toinen sopijapuoli on aiheuttanut vahingon
tahallisesti tai torkealla tuottamuksella. Tall6in vahinkoa karsineelld sopijapuolella on oikeus korvaukseen
myos valillisesta vahingosta.

9 SOPIMUKSEN VOIMASSAOLO

9.1 Tama puitesopimus tulee voimaan ja sopijapuolia sitovaksi, kun sopijapuolet ovat sen allekirjoittaneet.
9.2 Tama puitesopimus on voimassa hiin kauan kuin jokin sen alasopimuksista on voimassa.

9.3 Kunkin alasopimuksen voimassaolo maaraytyy kyseisen alasopimuksen ehtojen mukaisesti.

10 MUUT MAARAYKSET

10.1 Sopijapuolella ei ole oikeutta siirtda tata puitesopimusta tai alasopimuksia tai niiden mukaisia oikeuksiaan

tai velvollisuuksiaan ilman toisen sopijapuolen kirjallista suostumusta. Sopijapuolella on kuitenkin oikeus
siirtdd tama puitesopimus alasopimuksineen sen kanssa samaan konserniin kuuluvalle yhtidlle seka
liiketoimintakaupan tai muun yritysjarjestelyn taikka hallinnollisen jarjestelyn yhteydessa.

10.2 Jos jotain tdman puitesopimuksen tai alasopimuksen ehtoa pidetaan patemattdmana tai mitattomana,
tdma ei mitdtéi mitddn muita sopimusehtoja. Patematonta tai mitdtontd ehtoa on muutettava
lainsdadannon sallimissa puitteissa siten, etta se vastaa sopijapuolten tahtoa.

103 Tatd puitesopimusta tai alasopimusta voidaan muuttaa vain sopijapuolten yhteiselld kirjallisella
sopimuksella.

11 SOVELLETTAVA LAKI JA RIITOJEN RATKAISEMINEN

11.1 Puitesopimusta ja alasopimuksia koskevat asiat ratkaistaan ensisijaisesti keskindisin neuvotteluin.

11.2 Jos kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetdan ratkaistavaksi ensiasteena tilaajan

kotipaikan karajaoikeuteen.

113 Puitesopimukseen ja alasopimuksiin sovelletaan Suomen lakia. Puitesopimukseen ja alasopimuksiin ei
kuitenkaan sovelleta Suomen lain lainvalintaa koskevia sadannoksia.

12 ALLEKIRJOITUKSET

Tata puitesopimusta on tehty kaksi (2) samasanaista kappaletta, yksi kummallekin sopijapuolelle.
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Sopimus allekirjoitetaan sahkoisena.
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1 SOPUUAPUOLET
Sarastia Oy (Y-tunnus: 2360731-5), Toinen Linja 14, 00530 Helsinki (jaliempana "palveluntuottaja"); ja
Turun kaupunki (Y-tunnus: 0204819-8), PL 355, 20101 Turku ("tilaaja");
jaliempana yhteisesti “sopijapuolet” ja erikseen “sopijapuoli”.

2 TAUSTA JA TARKOITUS

2.1 Tassa sopimuksessa sopijapuolet sopivat kaikkiin palveluntuottajan tilaajalle toimittamiin palveluihin
sovellettavista ehdoista ja periaatteista. Tama sopimus ei koske erillisellda Ohjelmistopalvelusopimuksella
toimitettavia ohjelmistopalveluita (pilvipalveluita) tai hankintapalveluita. Palveluiden siséllosta ja niita
koskevista  palvelutasoista  sovitaan  tarkemmin  liitteind  olevissa  palvelukuvauksissa,
vastuunjakotaulukoissa ja palvelutasoliitteissa.

2.2 Tama sopimus on tehty kohdassa 3.3 maaritellyn Puitesopimuksen alla ja tdhan sopimukseen sovelletaan
Puitesopimuksen ehtoja.

23 Sopijapuolet toteavat, etta palvelun kayttéonotto, toimittaminen ja kayttaminen edellyttavat molempien
sopijapuolten yhteisty6td ja myotavaikutusta.

24 Palveluntuottaja sitoutuu toimittamaan ja tilaaja ostamaan tdssda sopimuksessa sovitut palvelut
sopimuksen voimassaoloaikana tdman sopimuksen ehtojen mukaisesti.

3 MAARITELMAT

31 Ellei asiayhteys selvasti muuta vaadi, tdssa sopimuksessa kaytetyt maéritelmat tarkoittavat kohdissa 1 ja
3 olevia maaritelmia seka liitteena 7 olevien Julkisten palveluhankintojen yleisten sopimusehtojen (JYSE
2014 Palvelut), jaliempana "JYSE 2014 -ehdot", mukaisia maaritelmia.

3.2 "sopimus" tarkoittaa tatd Palvelusopimusasiakirjaa kaikkine liitteineen, mukaan lukien sen alla tehtavat
tilaukset, tilauksia koskevat tilausasiakirjat seka kaikkia edelld mainittuja koskevat muutokset. Selvyyden
vuoksi todetaan, ettd JYSE 2014 -ehtojen viittausten hankintasopimukseen katsotaan tarkoittavan
viittauksia tdhan sopimukseen.

33 "puitesopimus” tarkoittaa tdman palvelusopimuksen kanssa samanaikaisesti sopijapuolten valilla

allekirjoitettua Puitesopimusta liitteineen.

4 SOPIMUSASIAKIRJAT
4.1 Tahan sopimukseen kuuluvat olennaisina ja erottamattomina osina tama sopimusasiakirja ja sen liitteina
olevat asiakirjat seka Puitesopimus, jotka taydentavat toisiaan.
4.2 Mikali tdman sopimusasiakirjan ja liitteiden valilla on ristiriitaa, sovelletaan ensisijaisesti tata
sopimusasiakirjaa. Mikali taman sopimuksen ja Puitesopimuksen valilla on ristiriitaa,
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sovelletaan ensisijaisesti Puitesopimusta. Mikali muutoin tdman sopimusasiakirjan ja/tai sen liitteiden
valilla onristiriitaa, sovelletaan alla olevaa liitteiden etusijajarjestystd, ellei sopimuksessa ole nimenomaan
erikseen toisin sovittu.

Alaliite 1.1 Talouspalveluiden vastuunjakotaulukko

Alaliite 1.3 Toimitettavien talouspalveluiden yksilGinti

Liite 1 Talouspalveluiden palvelukuvaus

Alaliite 1.2 Talouspalveluiden palvelutasot

Alaliite 2.1 Henkiléstopalvelujen vastuunjakotaulukko

Alaliite 2.3 Toimitettavien henkil6stépalvelujen yksilGinti

Liite 2 Henkiléstopalveluiden palvelukuvaus

Alaliite 2.2 Henkiléstopalveluiden palvelutasot

Alaliite 3.1 Muiden palveluiden vastuunjakotaulukko “Tarkoituksella ei kdytossa”

Alaliite 3.2 Muiden palveluiden palvelutasot “Tarkoituksella ei kdytossa”

Liite 3 Muiden palveluiden palvelukuvaus "Tarkoituksella ei kdytdssa”

Alaliite 3.3 Toimitettavien muiden palveluiden yksilointi “Tarkoituksella ei kdytossa”

Liite 4 Kayttoonottoprojektisuunnitelma “Tarkoituksella ei kaytdssa”

Liite 5 Hinnat

Liite 6 Kasiteltavat henkilotiedot

Liite 7 Julkisten palveluhankintojen yleiset sopimusehdot (JYSE 2014 PALVELUT),

huhtikuun 2017 paivitysversio

5 KAYTTOONOTTOPROJEKTI “TARKOITUKSELLA El KAYTOSSA”

6 PALVELUIDEN TOIMITTAMINEN JA PALVELUTASOT

6.1 Palveluntuottaja toimittaa palveluja tdman sopimuksen voimassaolon paattymiseen saakka.

6.2 Palveluntuottajan toimittamia palveluja ja niiden sisaltdd on tarkemmin kuvattu liitteind olevissa
palvelukuvauksissa ja vastuunjakotaulukoissa. Sopijapuolet toteavat, ettd palvelukuvaukset ovat
palveluntuottajan  vakiodokumentteja.  Vastuunjakotaulukot  perustuvat  palveluntuottajan
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dokumenttipohjaan, joka taytetdan asiakaskohtaisesti. Mikali vastuunjakotaulukon ja palvelukuvauksen
valilla on ristiriitaa, sovelletaan ensisijaisesti vastuunjakotaulukkoa. Taman sopimuksen alla toimitettavat
palvelut eivat valttamatta sisalla kaikkia palvelukuvauksissa ja vastuunjakotaulukoissa kuvattuja palveluja,
vaan palveluntuottaja toimittaa tilaajalle ainoastaan palvelukuvausten alaliitteissa "Toimitettavien
palveluiden yksilointi" toimitettaviksi sovitut palvelut. Kuhunkin palveluun sovellettavasta palvelutasosta
on sovittu palvelukuvauksen alaliitteena olevassa palvelutasoliitteessa.

6.3 Tilaaja sitoutuu ostamaan sopimuksen piiriin kuuluvat palvelut palveluntuottajalta timan sopimuksen
voimassaolon ajan. Palveluntuottajan hinnat perustuvat tilaajan tdman sopimuksen yhteydessa
palveluntuottajalle antamiin palveluiden ostomaaria koskeviin arvioihin. Mikali tilaajan ostamien
palveluiden maara muuttuu merkittavasti (yli 5 %), palveluntuottajalla on oikeus, ja tilaajan vaatimuksesta
velvollisuus, muuttaa palveluiden hinnoittelua kohdan 7 mukaisesti.

7 HINNAT JA MAKSUEHDOT

7.1 JYSE 2014 -ehtojen kohtia 9 ja 10 ei sovelleta vaan hintoihin, maksuehtoihin ja niiden muuttamiseen
sovelletaan tdssa kohdassa 7 sovittua. Lisdksi palveluiden hinnoitteluun sovelletaan taman sopimuksen
liitteessa 5 sovittua.

7.2 Palveluiden hintoihin sisaltyvat ainoastaan ne palveluihin liittyvat tehtavat, toimenpiteet ja aineistot,

joiden on sovittu kuuluvan kiinteisiin yksikkohintoihin. Elleivat sopijapuolet muuta kirjallisesti sovi,
palveluntuottajalla on oikeus veloittaa tilaajalta tdman tilaamista (ml. vastuunjakotaulukolla tilatut)
muista kuin kiinteisiin yksikkdhintoihin kuuluviksi sovituista tehtavistd, toimenpiteistd ja aineistoista
toteutuneen mukaan henkilotydperusteisesti liitteend 5 olevan hinnaston mukaisesti.

73 Sopijapuolet toteavat, ettd palveluntuottaja on kunta-asiakkaidensa omistama ja hankintaoikeudellisesti
ns. in-house-toimittaja, jonka toimintamalli on kohdella hinnoittelussa asiakkaitaan tasapuolisesti ja
vahvistaa asiakkailleen sovellettavat hinnat kalenterivuosittain. Hinnat ovat kiintedt kalenterivuoden
kerrallaan. Sopijapuoli voi ehdottaa kaikkien sopimuksen mukaisten hintojen muuttamista kerran
kalenterivuodessa ilmoittamalla tdstd toiselle sopijapuolelle kirjallisesti viimeistadan elokuussa eli
viimeistaan nelja (4) kuukautta ennen hinnanmuutoksen voimaantuloa. Hinnanmuutosehdotuksen tulee
olla perusteltu. Sopijapuolet neuvottelevat tarvittaessa hinnanmuutoksista. Mikali hinnanmuutoksista ei
paastd yhteisymmarrykseen neljan (4) kuukauden kuluessa hinnanmuutosehdotuksesta, kummallakin
sopijapuolella on oikeus irtisanoa sopimus kuuden (6) kuukauden irtisanomisajalla. Irtisanomisaikana
noudatetaan irtisanomishetkelld voimassa olevia hintoja.

74 Sopimuksen mukaiset hinnat eivat pida sisdlladan arvonlisdveroa, joka lisatdaan hintoihin. Lisaksi
palveluntuottajalla on oikeus huomioida viranomaisten maaradamistd veroista tai muista uusista tai
muutetuista julkisista maksuista tai olemassa olevien maksujen muutoksista aiheutuneet tilaajalle
tuotettaviin palveluihin vaikuttavat kustannusmuutokset hinnassaan. Jos kustannusmuutokset ovat
alenevia, on palvelutuottajalla velvollisuus laskea hintaa vastaavasti. Tall6in palvelun hinta muuttuu edella
mainittujen muutosten voimaantuloajankohdasta lukien.
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7.5 Jos sopijapuolet sopivat kohdan 16 mukaisessa muutoshallintamenettelyssa palveluiden muutoksista,
uusista palveluista tai yksittdisten palveluiden lopettamisesta, sopijapuolet sopivat samassa yhteydessa
kirjallisesti myo0s tallaisten muutosten vaikutuksista palveluiden hinnoitteluun.

7.6 Elleivat sopijapuolet muuta kirjallisesti sovi henkilotyota aiheuttavien muutosten osalta,
palveluntuottajalla on oikeus veloittaa tilaajalta tdman tilaamista muutoksista (ml. vastuunjakotaulukolla
tilatut) kdytetyn henkildtydajan mukaan liitteessa 5 olevan hinnastonsa mukaisesti. Ellei liitteessa 5 ole
sovittu hinnastoa, palveluntuottaja noudattaa kulloinkin voimassa olevaa hinnastoaan.

7.7 Palveluntuottaja veloittaa yksikkohintojen piirissa olleista palveluista kuukausittain  etukateen
arviolaskutuksena. Palveluntuottaja toimittaa kerran kalenterivuodessa viimeistdan seuraavan vuoden
tammikuun loppuun mennessa tasauslaskun, jolla arviolaskutus muutetaan vastaamaan toteutumia.
Mahdolliset henkilotydaikaveloitteisesti  suoritetut palvelut palveluntuottaja veloittaa kerran
kuukaudessa jalkikdteen. Sopijapuolet voivat muuttaa laskutuskaytantoa kirjallisesti.

7.8 Palveluntuottajan verkkolaskut erddntyvat 30 paivan kuluttua hyvaksyttavissd olevan verkkolaskun
toimittamisesta. Jos tilaaja ei maksa laskua viimeistdan erapaivana, palveluntuottajalla on oikeus peria
viivastyskorkoa korkolain (633/1982) mukaisesti seka kohtuulliset perintakulut.

8 VAKUUDET

JYSE 2014 -ehtojen kohtaa 11 (vakuudet) ei sovelleta tdhdn sopimukseen, eika palveluntuottajalla ole
velvoitetta antaa vakuuksia.

9 SOPUJAPUOLTEN YLEISET VELVOLLISUUDET

9.1 Molemmat sopijapuolet vastaavat osaltaan siitd, ettd ne tekevat sopimuksen toteuttamiseksi tarvittavat
paatoksensa viivytyksettd. Sopijapuolet vastaavat lisdksi osaltaan siitd, ettd ne noudattavat kyseistd
sopijapuolta koskevia voimassa olevia lakeja, asetuksia ja muita viranomaismadrayksia tayttdessadn
tdman sopimuksen mukaisia velvoitteitaan.

9.2 Molemmat sopijapuolet huolehtivat omilta osiltaan sidosyksikkésaantelyn (ns. in-house-toimittajan
asema) edellytysten tadyttdmisestd. Mikali palveluntuottaja havaitsee sidosyksikkbaseman
vaarantumisen, palveluntuottajan tulee tuoda téllainen asia tilaajan tietoisuuteen.

10 PALVELUNTUOTTAJAN VELVOLLISUUDET

10.1 Palveluntuottaja vastaa siitd, etta silla on riittdvasti ammattitaitoista henkildstds, jolla on kokemusta
taman sopimuksen mukaisten palveluiden tuottamisesta kuten JYSE 2014 -ehtojen kohdassa 7.1 on
sovittu. JYSE 2014 -ehtojen kohdassa 7.3 on sovittu palveluntuottajan velvollisuudesta vaihtaa henkilostoa
tilaajan vaatimuksesta.
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10.2 Palveluntuottaja noudattaa lakia, omia toimintatapojaan, menetelmiddn ja muita kaytantéjaan
palveluiden tuottamisessa. Palveluntuottaja ei saa tehda toimintatapoihinsa, menetelmiinsa tai
kaytantoihinsa muutoksia, jotka ovat tilaajalle haitallisia.

103 Palveluntuottaja pyytaa tilaajalta sovitun aikataulun mukaisesti palveluntuottajan palvelujen
tuottamiseksi tarvittavat tiedot ja aineistot.

104 Palveluntuottajan tulee informoida tilaajaa mahdollisista sopimuksen allekirjoittamisen jalkeen
palveluihin liittyvissd olosuhteissa tapahtuneista muutoksista sekd muista palveluiden toimittamisen
kannalta olennaisista seikoista ilman aiheetonta viivastysta.

105 Palveluntuottajalla on oikeus ja velvollisuus korjata palveluissa havaitut virheet kustannuksellaan, mikali
virhe johtuu palveluntuottajasta tai sen alihankkijasta. Palveluntuottaja ei vastaa palvelussa olevasta
virheest3 siltd osin kuin virhe johtuu tilaajasta tai tilaajan vastuulla olevasta seikasta tai ylivoimaisesta
esteesta.

10.6 Lisdksi palvelutuottajan velvoitteet on kuvattu tdssd sopimuksessa ja sen liitteissd, mukaan lukien
erityisesti palvelukuvaukset ja palvelutasoliitteet. Palveluiden ominaisuuksiin ja palveluntuottajan yleisiin
velvollisuuksiin sovelletaan myos JYSE 2014 -ehtojen kohtia 4, 5, 6 ja 7, pois lukien kuitenkin JYSE 2014 -

ehtojen kohta 7.2.
11 TILAAJAN VELVOLLISUUDET
11.1 Tilaajalla on velvollisuus myotavaikuttaa taméan sopimuksen mukaisten palveluiden toimittamiseen muun

muassa toimittamalla oikeat ja riittavat tiedot palveluntuottajalle sovitun aikataulun mukaisesti seka
muutenkin kohtuudella myotavaikuttamalla palvelujen tuottamiseen.

11.2 Tilaajan tulee informoida palveluntuottajaa mahdollisista sopimuksen allekirjoittamisen jalkeen
palveluihin liittyvissd olosuhteissa tapahtuneista muutoksista sekd muista palveluiden toimittamisen
kannalta olennaisista seikoista ilman aiheetonta viivastysta.

113 Tilaaja vastaa kustannuksellaan palveluiden tuottamisessa tarvittavan tilaajan aineiston hankkimisesta ja
toimittamisesta palveluntuottajan kayttéon palveluiden edellyttdmassa aikataulussa ja muodossa, ellei
toisin ole liitteina olevissa palvelukuvauksissa ja vastuunjakotaulukoissa sovittu. Tilaaja vastaa siitd, etta
palveluntuottajalla on oikeus kayttda tilaajan aineistoja palveluiden tuottamisessa, ml. tarvittavat
kayttajatunnukset ja salasanat.

114 Palveluntuottajalla ei ole oikeutta tehdd ilman Tilaajan suostumusta tydkaluihin, ohjelmistoihin ja/tai
aineistoihin sellaisia muutoksia, jotka i) aiheuttavat Tilaajalle lisakustannuksia tai lisaty6ts, ii) heikentavat
palvelujen laatua, tai iii) muutoin vaikuttavat Tilaajan toimintaan (kuten merkittdva tietojarjestelmaa
koskeva muutos tai alihankkijan vaihdos). Tallaisten muutosten aikataulu sovitaan yhdessa Tilaajan
kanssa.

115 Palveluntuottajalla on oikeus veloittaa tietoteknisista muutoksista aiheutuvista kustannuksista.
Palveluntuottaja ei ole kuitenkaan oikeutettu veloittamaan muutoksista, ellei tasta ole sovittu etukateen
Tilaajan kanssa. Palveluntuottajan tulee tehda veloitusta koskeva ehdotus hyvissa ajoin. Tallaiset
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kustannukset voivat liittyd mm. palveluiden tuotannossa kaytettdvien ohjelmistojen versionvaihtoihin,
paivityksiin tai muihin merkittaviin tietoteknisiin muutoksiin palveluntuotannossa seka asiakaskohtaiset
muutokset. Palveluntuottaja tulee osoittaa sille aiheutuneet lisakustannukset.

116 Palveluntuottaja vastaa palvelun tuottamisesta sopimuksen mukaisesti sekda ottaen huomioon
lainsdddannon vaatimukset ja palveluntuottajaa ja tilaajaa velvoittavat valtakunnalliset ohjeet.
Palveluntuottajan vastuu omasta tyostdadan maardytyy taman palvelusopimuksen mukaisesti. Tilaaja
vastaa kuitenkin itse suhteessa viranomaisiin ja kolmansiin osapuoliin siitd, etta tilinpaatokset, kirjanpito
ja kaikki muut palveluiden lopputulokset tayttdvat kulloinkin voimassa olevien lainsdadanndn,
viranomaismaaraysten ja muiden saanndsten ja standardien mukaiset vaatimukset.

11.7 Mikali tilaaja tai sen vastuulla oleva kolmas osapuoli laiminlyd tassa sopimuksessa sovittuja velvoitteitaan,
palveluntuottajan toimitusvelvoitteen aikataulua muutetaan ja palveluntuottaja ilmoittaa viipymatta
uuden toimitusaikataulun.

12 OHJELMISTOPALVELUJEN TOIMITTAMINEN

12.1 Tatd kohtaa 12 sovelletaan ainoastaan, mikéli palveluntuottaja toimittaa tdman sopimuksen alla
ohjelmistopalvelua tai muutoin saattaa ohjelmistoja tilaajan kdyttoon. Selvyyden vuoksi tata sopimusta ei
sovelleta sopijapuolten vililla mahdollisesti voimassa olevan erillisen ohjelmistopalvelusopimuksen
alaisiin ohjelmistopalveluihin.

12.2 Palveluntuottajan tilaajan kdytt6dn antama ohjelmistopalvelu toimitetaan tilaajan kayttéon sellaisena
kuin se on. Palveluntuottajan tulee kuitenkin virhetilanteessa toimia kohdan 13.1 mukaisesti.
Palveluntuottajalla on velvollisuus varmuuskopiointiin, jos tdstd on erikseen sovittu. Mikali
varmuuskopioinnista ei sovita, palveluntuottajalla ei ole velvollisuutta varmuuskopioida taikka varmistaa
tilaajan aineistoa, eika vastuuta tietojen katoamisesta tai muuttumisesta.

123 Sopijapuolet toteavat, ettd ohjelmistopalvelu on usealle asiakkaalle toimitettava palvelu ja ettd
palveluntuottajalla on aina oikeus muuttaa ja kehittda ohjelmistopalvelua sopimuksen voimassaolon
aikana harkintansa mukaisesti edellyttien, ettd toimitettava ohjelmistopalvelu muutoksen jalkeenkin
olennaisilta osin mahdollistaa tdman sopimuksen alla toimitetun palvelun kayttamisen. Mikali muutos on
tilaajan nakokulmasta olennainen, palveluntuottajan tulee ilmoittaa ohjelmistopalvelun muutoksesta
viimeistaan kaksi (2) kuukautta ennen muutoksen voimaantuloa.

13 ALIHANKKUAT

131 Alihankintaan sovelletaan JYSE 2014 -ehtojen kohtaa 3.

14 RAPORTOINTI

14.1 Palvelutuottajan palvelukuvauksessa tai vastuunjakotaulukoissa sovitut vakioraportit kuuluvat sovittuihin

palvelumaksuihin. Sopijapuolet voivat sopia palveluihin liittyvistd mahdollisista lisdraporteista ja niitd
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koskevista veloituksista kirjallisesti. Palveluntuottajan velvollisuutena on sen vastuulle yksildityjen
raporttien tuottaminen ja toimittaminen tilaajalle sovitussa ajassa.

15 ILMOITUKSET

15.1 Tahan sopimukseen liittyvat ilmoitukset ja tiedonannot (mukaan lukien reklamaatiot, vaatimukset,
irtisanomis- ja purkuilmoitukset, hinnanmuutokset ja muut sopimusasiat) katsotaan riittdvalla tavalla
tehdyiksi, jos ne on tehty kirjallisesti ja toimitettu kirjattuna kirjeena, kuriirin valityksella tai sdhkopostitse
Puitesopimuksen mukaisille yhteyshenkilGille ja varahenkilille.

16 MUUTOSHALLINTA

Kummallakin sopijapuolella on oikeus ehdottaa muutoksia palveluihin ja uusia palveluja. Sopijapuolet
sopivat kirjallisesti muutoksista, uusista palveluista, yksittdisten palveluiden lopettamisesta seka niiden
aiheuttamista hintamuutoksista ja muista kustannuksista. Kumpikin sopijapuoli paattda muutoksista
oman paatoksentekoprosessinsa mukaisesti.

17 IMMATERIAALIOIKEUDET

171 Muiden aineistojen kuin ohjelmistojen ja niihin liittyvien aineistojen osalta immateriaalioikeuksiin
sovelletaan JYSE 2014 -ehtojen kohtaa 20. Lisaksi sopijapuolet sopivat, ettd molemmilla sopijapuolilla on
oikeus kayttaa palvelujen yhteydessa kertynytta tietotaitoa.

17.2 Mikéli palveluntuottaja toimittaa palveluiden yhteydessa myos ohjelmistopalveluita tai muuten antaa
ohjelmistoja tilaajan kayttéon, ohjelmistoja ja niihin liittyvia aineistoja koskien sovelletaan seuraavia
ehtoja:

(a) Kaikki omistus- ja hallintaoikeudet, mukaan lukien kaikki immateriaalioikeudet sopijapuolen
olemassa oleviin ohjelmistoihin ja aineistoihin ja (mukaan lukien tilaajan aineistot ja
palveluntuottajan aineistot), jotka on luotu ennen sopimuksen voimaantulopdivaa tai sen
ulkopuolella pysyvat yksinomaisesti kyseisella sopijapuolella.

(b) Kaikki omistus- ja hallintaoikeudet, mukaan lukien kaikki immateriaalioikeudet,
ohjelmistopalveluun tallennettuun tilaajan aineistoon sailyvat tilaajan omistuksessa.

(c) Kaikki omistus- ja hallintaoikeudet, mukaan lukien kaikki immateriaalioikeudet,
ohjelmistopalveluun ja valmisohjelmistoihin seka palveluntuottajan aineistoon kuuluvat
yksinomaan palveluntuottajalle (tai sen sopijakumppanina olevalle kolmannelle osapuolelle).

(d) Palveluntuottaja myontaa tilaajalle ei-yksinomaisen ja ei-siirrettavan oikeuden kayttaa
ohjelmistopalvelua verkon valitykselld sopimuksen ja palveluntuottajan antamien ohjeiden
mukaisesti edellyttden, etta tilaaja suorittaa kaikki sopimuksen mukaiset maksut. Kayttooikeus
on voimassa sopimuksen voimassaolon ajan.
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18 SALASSAPITO JA HENKILOTIETOJEN KASITTELY

Salassapitoon ja henkilotietojen kasittelyyn sovelletaan JYSE 2014 -ehtojen kohtaa 21. Kohtaa 21.3 ei
kuitenkaan sovelleta tdahdn sopimukseen, vaan sopijapuolet ovat sopineet henkilttietojen kasittelya
koskevista ehdoista puitesopimuksen liitteena olevassa tietojenkasittelysopimuksessa. Kasiteltavat
henkilétiedot on yksilGity tdman sopimuksen liitteessa 6.

19 VASTUUNRAJOITUS JA KORVAUSVELVOLLISUUS

19.1 Tahan sopimukseen sovelletaan Puitesopimuksen kohdassa 8. sovittuja vastuunrajoituksia.

20 SOPIMUKSEN VOIMASSAOLO JA IRTISANOMINEN

20.1 Tama sopimus tulee voimaan ja sopijapuolia sitovaksi, kun sopijapuolet ovat sen allekirjoittaneet.

20.2 Tama sopimus on maaraaikaisena voimassa allekirjoitusta seuraavan kalenterivuoden loppuun saakka ja

sen voimassaolo jatkuu automaattisesti kalenterivuosi kerrallaan, ellei jompikumpi sopijapuoli irtisano
sopimusta kirjallisesti viimeistaan kalenterivuotta edeltdvan maaliskuun loppuun mennessa.

203 Sopijapuolilla on oikeus irtisanoa tai purkaa sopimus muualla tassa sopimuksessa sovitulla perusteella tai
JYSE 2014 -ehdoissa sovitun mukaisesti.

21 VELVOLLISUUDET SOPIMUKSEN PAATTYMISEN YHTEYDESSA
211 Palveluntuottajalla on avustamisvelvollisuus tilaajaa kohtaan palveluntuottajan vaihtuessa JYSE 2014 -

ehtojen kohdan 23 mukaisesti.

212 Sopimuksen voimassaolon pdattyessa sopijapuolet ovat velvollisia pyynnosta palauttamaan hallussaan
olevan toisen sopijapuolen omaisuuden, tuhoamaan tietojarjestelmastdan toisen sopijapuolen
luottamukselliset tiedot ja havittdmaan hallussaan olevan toisen sopijapuolen luovuttaman
asiakirjamateriaalin. Mikali edelld mainituista toimenpiteistd aiheutuu palveluntuottajalle ylimaaraista
ty6ta, palveluntuottajalle on oikeus veloittaa tastd sekd kolmansien osapuolten tydsta aiheutuvat
kustannukset. Sopijapuolet sopivat toimenpiteiden hinnoittelusta ennen niiden aloittamista.

213 Sopimuksen voimassaolon paattymisestd huolimatta sellaiset tdman sopimuksen kohdat, joiden on
katsottava tarkoitetun jadvan voimaan paattymisen jalkeen (mukaan lukien kohdat 15, 17, 18, 19, 21, 22,
23,24.2,24.3 ja 25), soveltuvat ja sitovat sopijapuolia paattymisestad huolimatta.

22 YLIVOIMAINEN ESTE

Ylivoimaiseen esteeseen ja sen seuraamuksiin sovelletaan JYSE 2014 -ehtojen kohtaa 14.

23 POIKKEAMAT JYSE 2014 -EHDOISTA
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231 Tahan sopimukseen ja palveluun sovelletaan liitteena 7 olevia JYSE 2014 -ehtoja, sikdli kuin ko. ehdot eivat
ole ristiriidassa muiden sopimusasiakirjojen kanssa, pois lukien kuitenkin ehdot, joiden on todettu tassa
kohdassa 23 tai muualla sopimuksessa olevan ehtoja, joita ei sovelleta.

23.2 Seuraavia JYSE 2014 -ehtojen kohtia ei sovelleta tdhan sopimukseen: kohdat 5.4-5.6,7.2,9, 10, 11, 12.1-
12.5,12.7-12.8,16,17ja 21.3.

24 MUUT MAARAYKSET
241 Sopijapuolella ei ole oikeutta siirtaa tatd sopimusta tai sen mukaisia oikeuksiaan tai velvollisuuksiaan ilman

toisen sopijapuolen kirjallista suostumusta. Sopijapuolella on kuitenkin oikeus siirtda tima sopimus sen
kanssa samaan konserniin kuuluvalle yhtidlle seka liikketoimintakaupan tai muun yritysjarjestelyn taikka
hallinnollisen jarjestelyn yhteydessa.

242 Tama sopimus muodostaa sopijapuolten valisen yhteisymmarryksen tdméan sopimuksen kohteesta
kokonaisuudessaan ja télld sopimuksella korvataan kaikki sopijapuolten véliset tdman sopimuksen
kohdetta koskevat aiemmat sopimukset ja yhteisymmarrykset.

243 Jos jotain tdman sopimuksen ehtoa pidetdaan patemattdmana tai mitattdmana, tdma ei mitatoi mitaan
muita sopimuksen ehtoja. Patematonta tai mitatontd ehtoa on muutettava lainsaadanndn sallimissa
puitteissa siten, ettd se vastaa sopijapuolten tahtoa.

244 Tata sopimusta voidaan muuttaa vain sopijapuolten yhteiselld kirjallisella sopimuksella.

25 SOVELLETTAVA LAKI JA RIITOJEN RATKAISEMINEN

25.1 Tata sopimusta koskevat asiat ratkaistaan ensisijaisesti keskindisin neuvotteluin.

25.2 Jos kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetdaan ratkaistavaksi ensiasteena Tilaajan

kotipaikan kardjdoikeuteen.

253 Sopimuksiin sovelletaan Suomen lakia. Sopimukseen ei kuitenkaan sovelleta Suomen lain lainvalintaa
koskevia sdannoksia.
26 ALLEKIRJOITUKSET

Tata sopimusta on tehty kaksi (2) samasanaista kappaletta, yksi kummallekin sopijapuolelle.
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SAATTEEKSI

Kauppa- ja teollisuusministerio vahvisti 22.12.1993 valtion hankinnoista annetun asetuk-
sen (1416/93) perusteella julkisten hankintojen yleiset sopimusehdot (JYSE 1994). Sopi-
musehtoja on nimensa mukaisesti kaytetty paitsi valtion myds kuntien viranomaisten ja
muiden julkisten hankintayksikdiden hankinnoissa. Ehtojen vahvistamisen perustana ollut
valtion hankinnoista annettu asetus (1416/93) kumottiin uuden hankintalain (348/2007)
tultua voimaan 1.6.2007.

Osana hankintatoimen yleista ohjausta ja siihen liittyvaa kehittamista valtiovarainministe-
rid asetti 18.11.2008 julkisten hankintojen yleisten sopimusehtojen uudistamistydryhman,
jonka tehtdvana oli pdivittaa ja uudistaa vuonna 1994 kayttoon otetut julkisten hankinto-
jen yleiset sopimusehdot. Tydryhma paatyi ratkaisuun, jonka mukaan palvelu- ja tavara-
hankinnoille laadittiin erilliset sopimusehdot: JYSE 2009 TAVARAT ja JYSE 2009 PALVELUT.

JYSE 2009 ehtojen oltua voimassa muutaman vuoden valtiovarainministerio asetti loppu-
vuodesta 2013 tydryhman selvittdamaan ehtojen paivitys- ja muutostarpeita. Tyéryhma sai
tyonsa valmiiksi 30.6.2014.

JYSE 2014 ehtoja on taman jalkeen pdivitetty elokuussa 2016, jolloin paivityksessa huomi-
oitiin hankintadirektiivien edellyttamat muutokset ennen uusien kansallisten hankinta-
lakien voimaantuloa. Uusien kansallisten hankintalakien (1397/2016 ja 1398/2016) tultua
voimaan vuoden 2017 alussa on JYSE 2014 ehtoja paivitetty huhtikuussa 2017 siten, etta
hankintalainséadanndn uudistus on huomioitu.
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Naita ehtoja voidaan edelleen vapaasti kdyttaa ja muokata kulloisenkin tarpeen mukaises-
ti. Seuraavassa yhteenveto viimeisimmista muutoksista.

JYSE 2014 PALVELUT — muutoshistoria

Muutosversio Keskeisimmat muutokset

Elokuu 2016 / 1.13 Lisatty siirtymakauden ajaksi madritelmd pakollisesta poissulkemisperusteesta
Paivitysversio | 3.3 Lisatty palveluntuottajalle velvollisuus ilmoittaa tietoja tilaajan tiloissa kdyttdmistadn alihankkijoista
3.7 Velvollisuus vaihtaa alihankkijaa, viittaukset
6.5 Rikosrekisterin toimittamisvelvollisuus (siirtymaajalla)
9.7ja 9.8 Hinnanmuutosehtojen selkeyttdminen
18.1 Sopimuksen pddttdminen, poissulkemisperuste
18.3 Viittaukset korjattu
18.4 Hankintasopimuksen irtisanominen, olennainen sopimusmuutos
18.5 Hankintasopimuksen irtisanominen, vakavat rikkeet
18.6 Viittaukset korjattu
Huhtikuu 2017  1.13 Poistettu kohta, jossa oli siirtymakauden ajaksi lisatty madritelmad pakollisesta poissulkemisperusteesta
/ Paivitysversio = 3.7 Muutettu viittaus uuteen hankintalakiin
6.5 Poistettu
10.1 Laskutusmuodoksi verkkolasku
10.2 Poistettu erilainen maksuaika verkko- ja paperilaskulla
18.1 Muutettu viittaus uuteen hankintalakiin
18.5 Sanamuotoa tdsmennetty
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JYSE 2014 PALVELUT ehtojen soveltamisessa
erityisesti huomioitavia asioita

Arvonlisavero

Tarjouksissa hinta yleensa ilmoitetaan ilman arvonlisaveroa (alv 0 %). JYSE 2014 PALVELUT
ehtojen mukaan hinta ei sisélld arvonlisdveroa. Talla ei kuitenkaan ole vaikutusta arvon-
lisaveron maksuvelvollisuuteen. Palveluntuottajalla on oikeus laskuttaa palveluun liittyva
arvonlisavero tilaajalta.

Ennakkomaksu

Mahdollisen ennakon maksamisesta on sovittava erikseen. JYSE 2014 PALVELUT ehdoissa
on maarayksia vakuuden asettamisesta maksettavalle ennakolle.

Indeksiehtojen kaytto

Jos indeksiehtoja halutaan kdyttaa, on indeksiehtojen kadyttamisesta sovittava erikseen.

Optiot

Optiolla naissa JYSE 2014 PALVELUT ehdoissa tarkoitetaan hankintailmoituksessa tai tar-
jouspyynndssa tehtya osto-optiota lisapalveluista tai hankintasopimuskauden jatkamista
koskevaa optiota. Jattdessaan tarjouksen tarjouskilpailuun tarjoaja sitoutuu tarjouspyyn-
nossa ilmoitettuihin ehtoihin, kuten mahdolliseen optioon. Option kdyttd on ainoastaan
tilaajan harkinnassa. Jos tilaaja paattaa tilata palveluntuottajalta hankintailmoituksessa tai
tarjouspyynndssa mainittuja lisdpalveluita tai paattaa jatkaa hankintasopimuskautta tar-
jouskilpailuasiakirjoissa mainitulla optiokaudella, on palveluntuottaja velvollinen toimitta-
maan kyseessa olevan palvelun.
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Palvelun kayttajalle aiheutuneet vahingot

JYSE 2014 PALVELUT ehtojen luvun 17 mukaan palveluntuottaja on velvollinen korvaa-
maan hankintasopimuksen vastaisella menettelylld palvelun kayttdjalle aiheuttamansa va-
hingon. Palvelun kayttaja on maaritelty kohdassa 1.6. Tahan vastuuseen ei sovelleta luvun
16 mukaisia vastuunrajoituksia. Palvelun kayttajan oikeuksia koskeva luku 17 selkeyttda
palveluntuottajan korvausvastuuta ja korvausvaatimuksen kasittelyyn liittyvia menette-
lytapoja palveluntuottajan ja tilaajan valilla. Tarkoituksena on, ettei tilaaja ei toimi asiassa
valikdtend, vaan palveluntuottaja hoitaa asian suoraan palvelun kayttajan kanssa.

Palveluntuottaja ja tilaaja voivat hankintasopimuksessa luoda oikeuksia palvelun kayttajal-
le. Palvelun kayttajalla on oikeus luvun 17 mukaisesti vahingonkorvaukseen palveluntuot-
tajalta sen sopimusrikkomuksella aiheuttamasta vahingosta. Palveluntuottajalta vaadit-
tava huolellisuusvelvollisuus on tarvittaessa syyta maaritellda hankintasopimuksessa. Tata
palveluntuottajan vastuuta rajoittavat tai siita vapauttavat yleiset sopimusoikeudelliseen
vastuuseen liittyvat periaatteet kuten vahingonkarsijan oma myétavaikutus vahingon syn-
tyyn tai vahingon aiheutuminen palveluntuottajasta riippumattomasta syysta. Palvelun-
tuottaja ja tilaaja voivat sopia ainoastaan kolmannen hyvdksi, eivat vahingoksi.

Palvelun tuottamisessa kaytettava kieli

Naissa ehdoissa palvelut on maaritelty tuotettavaksi suomen kielella. Jos palvelu halutaan
jollakin toisella kielelld, tulee kohtia 4.5 ja 6.3 muuttaa vastaavasti.

Palvelutasot ja henkilosto

Hankintayksikdon on tarjouspyynndssa ja hankintasopimuksessa huolellisesti maariteltava
hankittava palvelu ja sen laatu mahdollisine palvelutasovaatimuksineen. Lisaksi hankin-
tayksikon on tarvittaessa maariteltava palvelun tuottamiseen kadytettavalle henkildstolle
asetettavat erityiset koulutus- ja patevyysvaatimukset.

Palveluun liittyvat asiakirjat ja rekisterit

Julkishallinnon ostaessa palveluita yksityiselta yritykselta tai yksityiselta palveluntuotta-
jalta on tarkeaa sopia ostettavaan palveluun liittyvista rekisterinpito- ja asiakirjavastuista.
Sopimuksesta on kaytava ilmi kenen lukuun palveluntuottaja toimii ja kuka toimii rekiste-
rinpitdjana suhteessa toiminnassa syntyviin henkilorekistereihin ja asiakirjoihin. Sopimuk-
seen on kirjattava toiminnassa syntyvan aineiston suojaamiseen, kasittelyyn ja tietojen
antamiseen liittyvat vastuut ja toimintatavat. Sen lisdaksi mita JYSE 2014 PALVELUT ehtojen
luvussa 21 on salassapidosta ja henkilGtietojen kasittelysta todettu, tulisi sopia siita, miten
ja milloin asiakirjat siirretdan tilaajan arkistoon (esimerkiksi toiminnan lopetus, asiakassuh-
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teen paattyminen jne.). Lisaksi tulisi sopia my0s niista kustannuksista, joita tietojen luovu-
tuksesta mahdollisesti aiheutuu (esimerkiksi pysyvasti sdilytettavat asiakirjat).

Pientoimitus- ja laskutuslisat

JYSE 2014 PALVELUT ehtojen mukaan palveluntuottajalla ei ole oikeutta perid pientoimi-
tus- tai laskutuslisia. Siten palveluntuottajan tulee huomioida mahdollisista pientoimituk-
sista aiheutuvat kulut palvelun hinnassa.

Toimitukset hairio- tai poikkeustilanteissa

JYSE 2014 PALVELUT ehdoissa ei ole erikseen maaratty toimituksista poikkeuksellisissa
olosuhteissa. Julkishallinnon toimijoiden tulee varmistaa myos ulkoistettujen toiminto-
jen mahdollisimman hyva hoitaminen kaikissa olosuhteissa (Valmiuslaki 12 §, 1552/2011).
Kriittiset toiminnot tulee tunnistaa ja tarjouspyyntd6n tulee tarvittaessa sisallyttda varau-
tumisvelvollisuus toiminnan jatkuvuuden turvaamiseksi.

Vahingonkorvaus

JYSE 2014 PALVELUT ehtojen mukaan korvattaviksi tulevat lahtokohtaisesti ainoastaan
valittdmat vahingot ja korvausvastuun enimmaismaara on viisi kertaa hankintasopimuk-
sen laskennallinen arvo. JYSE 2014 PALVELUT ehtojen valittomilla ja valillisilla vahingoil-
la tarkoitetaan kauppalain (355/1987) 67 §:n mukaista luokittelua valittomiin ja valillisiin
vahinkoihin, vaikka kauppalaki ei sovellu palveluhankintoihin. Ehtojen mukaan edelld
mainittuja vastuunrajoituksia ei sovelleta, jos toinen sopijapuoli on aiheuttanut vahingon
tahallisesti tai torkealla tuottamuksella, rikkonut salassapitovelvoitetta tai loukannut im-
materiaalioikeuksia.

Joissain hankintasopimuksissa saattaa olla tarkoituksenmukaista poiketa JYSE 201 PAL-
VELUT ehdoissa maaritellysta korvausvastuun enimmaismaarasta. Jos vahingonkorvaus-
vastuuta ei haluta korvauksen enimmaismaaran osalta sopimuksella rajata, tulee tilaajan
ilmoittaa ehdoista 16.4 ja 16.5 poikkeamisesta.

Virheilmoitus ja reklamaatioaika

JYSE 2014 PALVELUT ehdoissa todetaan, etta virheesta on ilmoitettava palveluntuottajal-
le kohtuullisessa ajassa virheen havaitsemisesta maarittelematta tarkempia aikamaarei-
ta reklamaation tekemiseen. Hankintayksikot ostavat hyvin erityyppisia palveluita, minka
vuoksi kohtuulliset reklamaatioajat poikkeavat toisistaan merkittavasti. Jos sopijapuolet
katsovat tarpeelliseksi sopia tarkemmista reklamaatioajoista, tulee tasta sopia erikseen.
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Julkisten palveluhankintojen yleiset
sopimusehdot (JYSE 2014 PALVELUT)

1 Maaritelmat

1.1 Alihankkija
Sellainen kolmas taho, joka osallistuu hankintasopimuksessa tarkoitettujen palveluiden
tuottamiseen.

1.2 Hankintasopimus
Tilaajan ja palveluntuottajan vélinen sopimus palvelun tuottamisesta sopimusehtojen mu-
kaisesti. Hankintasopimuksella tarkoitetaan luvussa 25 tarkoitettuja asiakirjoja.

1.3 Muutos
Palvelun alkuperdiseen laajuuteen tai sisaltoon sovittu muutos- tai lisatyo.

1.4 Palvelu
Hankintasopimuksen kohteena oleva palvelu seka siihen liittyvat tavarat, asiakirjat ja pal-
veludokumentaatio seka mahdolliset immateriaalioikeudet sovitussa laajuudessa.

1.5 Palveludokumentaatio

Palveludokumentaatioon kuuluvat muun muassa palveluprosessin kuvaukset, kasikirjat, ohjeet
seka muu palvelun tuottamiseen ja sen kehittamiseen tarvittava palveluntuottajan yllapitovas-
tuulla oleva aineisto.

1.6 Palvelun kayttdja
Palvelun kayttajalla tarkoitetaan sellaisia kolmansia tahoja, joilla on oikeus hyodyntaa tai
kayttaa hankintasopimuksessa tarkoitettuja palveluita.

1.7 Palvelun lopputulos

Palvelun tuottamisen lopputuloksena syntyva raportti, suunnitelma, tutkimuksen tulokset
tai muu suorite.

10



JYSE 2014 PALVELUT

1.8 Palveluntuottaja
Yritys tai muu toimija, joka on sitoutunut tuottamaan palvelua tilaajalle.

1.9 Sopimussakko

Sopijapuolten erikseen sopima sakko, jonka palveluntuottaja on velvollinen suorittamaan
tilaajalle sopijapuolten erikseen madrittelemissa sopimusrikkomustilanteissa. Tilaajalla on
oikeus sopimussakkoon osoittamatta, ettd palveluntuottajan sopimusrikkomuksesta olisi
aiheutunut tilaajalle vahinkoa.

1.10Tilaaja
Hankintayksikko, joka hankkii palvelua taman hankintasopimuksen perusteella.

1.11 Viivastyssakko
Sakko, jonka palveluntuottaja on viivastyessaan velvollinen maksamaan tilaajalle.

1.12 Virhe
Jos palvelu ei vastaa luvussa 4 esitettyja vaatimuksia, siind on virhe.

2 Yhteyshenkilot

2.1 Kumpikin sopijapuoli nimeda yhteyshenkilon, jonka tehtavana on seurata ja valvoa
hankintasopimuksen toteutumista ja tiedottaa hankintasopimuksen toteutumiseen liitty-
vistd asioista. Ellei toisin ole sovittu, yhteyshenkil6lla ei ole oikeutta muuttaa hankintasopi-
musta. Sopijapuolen on viivytyksetta ilmoitettava kirjallisesti yhteyshenkilon vaihtumises-
ta toisen sopijapuolen yhteyshenkilolle.

3 Alihankinta

3.1 Palveluntuottajalla on kokonaisvastuu hankintasopimuksen mukaisten velvoitteiden
tayttamisesta siita riippumatta, kayttaako palveluntuottaja alihankkijoita.

3.2 Palveluntuottajalla on oikeus kdyttaa palvelun tuottamisessa alihankkijoita. Palvelun-
tuottaja vastaa kdayttamansa alihankkijan osuudesta kuten omastaan seka vastaa siitd, etta
alihankkija noudattaa omalta osaltaan hankintasopimuksen mukaisia velvoitteita.

3.3 Jos palvelun tuottaminen tapahtuu tilaajan valittdmassa valvonnassa olevissa tiloissa

ja palveluntuottaja kayttaa siihen alihankkijoita, palveluntuottajan tulee ilmoittaa tilaajal-
le ennen palvelun tuottamisen aloittamista ndiden alihankkijoiden nimet, yhteystiedot ja
lailliset edustajat, jos kyseisia tietoja ei ole mainittu hankintasopimuksessa. Palveluntuot-
tajan tulee lisaksi ilmoittaa tilaajalle kaikista tdssa kohdassa tarkoitettuihin alihankkijoihin
kohdistuvista muutoksista ja lisdayksista.
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3.4 Palveluntuottajalla ei ole oikeutta vaihtaa hankintasopimuksessa nimettya alihankkijaa tai olen-
naisten sopimusvelvoitteiden tayttamiseen osallistuvaa alihankkijaa ilman tilaajan suostumusta.

3.5 Jos hankintasopimuksessa nimetty alihankkija tai olennaisten sopimusvelvoitteiden
tayttamiseen osallistuva alihankkija ei kuitenkaan voi palveluntuottajasta riippumatto-
mista ja pakottavista syistd osallistua hankintasopimuksen mukaisten palvelujen tuot-
tamiseen, palveluntuottajalla on oikeus vaihtaa alihankkija sellaiseen resursseiltaan ja
laadultaan vastaavaan alihankkijaan, jonka tilaaja hyvaksyy. Tilaaja voi olla hyvaksymatta
palveluntuottajan esittaman korvaavan alihankkijan vain perustellusta syysta. Jos palve-
luntuottaja ei pysty kohtuullisessa ajassa esittamaan korvaavaa alihankkijaa, jonka tilaaja
hyvaksyy, tilaajalla on oikeus irtisanoa hankintasopimus paattymaan kuuden (6) kuukau-
den irtisanomisajalla.

3.6 Palveluntuottajan on toimitettava tilaajan pyynnosta selvitys palvelun tuottamisessa
kayttamistaan alihankkijoista.

3.7 Palveluntuottajalla on tilaajan vaatimuksesta velvollisuus vaihtaa alihankkija, jos siihen
kohdistuu julkisia hankintoja koskevassa lainsdaddanndssa tarkoitettu pakollinen poissulke-
misperuste tai julkisista hankinnoista ja kayttooikeussopimuksista annetun lain (1397/2016)
81 §&:n 1 momentin 3-11 kohdissa tarkoitettu harkinnanvarainen poissulkemisperuste, vaikka
peruste olisi syntynyt vasta sopimussuhteen alkamisen jalkeen. Jos alihankkijan vaihtaminen
ei ole mahdollista, on tilaajalla oikeus irtisanoa hankintasopimus paattymaan valittdmasti.

4 Palvelun ominaisuudet

4.1 Palvelun on koko sopimuskauden ajan vastattava sitd, mita on sovittu. Palvelun on
my®s vastattava palvelun sisallosta, suorituksesta tai muista palvelun laatuun liittyvista
seikoista tilaajalle annettuja tietoja.

4.2 Palvelun tulee soveltua siihen tarkoitukseen, johon sellaista palvelua yleensa kayte-
tdan. Palvelun tulee laadultaan vdhintdan vastata siita etukateen tilaajalle mahdollisesti

annettua naytetta ja esittelya.

4.3 Palvelun tulee tayttaa Euroopan unionin suoraan velvoittavien sddddsten, Suomen la-
kien ja asetusten sekd viranomaisten antamat maaraykset.

4.4 Palveluntuottaja tuottaa palvelut huolellisesti, harkiten ja sellaisella ammattitaidolla,
mitd voidaan kohtuudella olettaa ammattitaitoiselta palveluntuottajalta.

4.5 Palvelu tuotetaan suomen kielell3, ellei toisin ole sovittu. Palvelua tuottavilla henkiloilla
tulee olla tehtadvien edellyttama kielitaito.
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5 Palvelun laadun valvonta ja tarkastusoikeus

5.1 Palveluntuottaja seuraa palvelun toteutumista ja valvoo palvelun laatua seka raportoi
tilaajalle palvelun tuottamiseen liittyvista seikoista sovitulla tavalla. Palveluntuottaja sitou-
tuu sopimuskauden aikana kehittdmaan omaa toimintaansa palvelun laadun parantami-
seksi. Tilaajan niin edellyttdessa palveluntuottajan on seurattava palvelun laatua asiakas-
palautejarjestelman avulla.

5.2 Tilaaja suorittaa laadunseurantaa omien tarpeidensa mukaisesti. Palveluntuottajan on
toimitettava tilaajan laadunseurantaa varten pyytamat tiedot sovittuun maardaikaan men-
nessa.

5.3 Tilaaja ja palveluntuottaja tapaavat sovituin viliajoin palveluseurantakokouksissa. So-
pijapuolet kasittelevat muun muassa palvelun toteutumiseen, laatuun, reklamaatioihin,
asiakaspalautteisiin ja tuleviin palvelutarpeisiin liittyvia asioita.

5.4 Tilaajalla on oikeus sopimuskauden aikana tarkastaa tai kustannuksellaan teettaa kolman-
nella rippumattomalla taholla tarkastuksia sen selvittamiseksi, onko palvelu vaatimusten
mukainen ja palveluntuottaja toiminut hankintasopimuksen mukaisesti. Tilaajalla tai tilaa-
jan edustajalla on oikeus paasta tiloihin, joissa palvelua tuotetaan seka haastatella palvelun
tuottamiseen osallistuvia henkil6ita ja tutustua niihin palveluntuottajan asiakirjoihin, joihin
tutustuminen on tarpeen toiminnalle asetettujen vahimmaisvaatimusten ja palvelun laadun
arvioimiseksi. Tilaajalla on oikeus tarkastaa ainoastaan tietoja, jotka koskevat tdaman hankinta-
sopimuksen sopimusvelvoitteiden tayttamista.

5.5 Tilaajan on ilmoitettava tarkastuskaynnista etukateen. Palveluntuottajalla on perustel-
lusta syysta oikeus siirtda tarkastuskayntia enintdan 14 paivaa tilaajan ehdottamasta pai-
vasta eteenpain.

5.6 Palveluntuottajalla on oikeus vaatia tarkastusta suorittavaa tahoa allekirjoittamaan tar-
kastusta koskevan salassapitosopimuksen. Salassapitosopimus ei saa estda tarkastuksen
tuloksien raportoimista tilaajalle, eika se saa sisaltaa tasta sopimuksesta poikkeavia talou-
dellisia sanktioita tai vahingonkorvauslausekkeita.

6 Palveluntuottajan muut velvollisuudet ja vastuut

6.1 Palveluntuottaja sitoutuu yhteistyohdén mahdollisten muiden tilaajalle palveluja kul-
loinkin tuottavien palveluntuottajien ja tavarantoimittajien kanssa siten, etta palvelujen
muodostama kokonaisuus toimii tilaajan kannalta mahdollisimman joustavasti ja keskey-
tyksetta. Palveluntuottajien yhteistyd on jarjestettava siten, ettei palveluntuottajien liike-
tai ammattisalaisuudet paljastu.
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6.2 Jos yhteistyon tarve muuttuu hankintasopimuskauden aikana ja tasta aiheutuu lisdku-
luja palveluntuottajalle, sopijapuolten on sovittava kulujen jakamisesta ennen lisdkuluja
aiheuttavaan toimintaan ryhtymista.

6.3 Palveluntuottaja yllapitaa palveludokumentaatiota. Ellei toisin ole sovittu, palveludo-
kumentaation tulee olla suomenkielista.

6.4 Palveluntuottajan on pidettava luetteloa niista vahinkotapauksista, joissa vahinko on
aiheutunut tilaajalle, palvelun kayttdjélle tai kolmannelle. Palveluntuottajalla on velvolli-
suus ilmoittaa tallaisista vahingoista tilaajalle.

7 Palvelun tuottamiseen kaytettava henkilosto

7.1 Palveluntuottaja kayttaa palvelun tuottamiseen soveltuvan patevyyden ja kokemuksen
omaavia henkil6itd. Palveluntuottajan on véltettava palvelun tuottamiseen kaytettavan
henkiloston vaihdoksia. Henkildston vaihtuminen ei saa heikentda palvelun laatua.

7.2 Jos tilaaja edellyttda palvelun tuottamiseen osallistuvien henkildiden nimedmista, ni-
metyt henkil6t tuottavat hankintasopimuksen kohteena olevat palvelut. Palveluntuotta-
jalla ei ole oikeutta vaihtaa nimettya henkilda ilman tilaajan suostumusta. Jos nimetty hen-
kilo ei kuitenkaan voi palveluntuottajasta riippumattomista ja pakottavista syista osallistua
hankintasopimuksen mukaisten palvelujen tuottamiseen, palveluntuottajalla on oikeus
vaihtaa henkild sellaiseen osaamiseltaan vastaavaan henkil6on, jonka tilaaja hyvaksyy. Ti-
laaja voi olla hyvaksymatta palveluntuottajan esittaman korvaavan henkilén vain perustel-
lusta syysta. Jos palveluntuottaja ei pysty kohtuullisessa ajassa esittamaan korvaavaa hen-
kilog, jonka tilaaja hyvaksyy, tilaajalla on oikeus irtisanoa hankintasopimus paattymaan
kuuden (6) kuukauden irtisanomisajalla.

7.3 Palveluntuottajan tulee tilaajan vaatimuksesta viivytyksetta ja veloituksetta vaihtaa
palvelun tuottamiseen osallistuva henkild, jolta puuttuu riittava ammattitaito tai joka ei
muutoin ole sopiva kyseiseen tehtavaan.

7.4 Palveluntuottaja tai hdnen henkilostonsa ei ole tyo- tai virkasuhteessa tilaajaan hoita-
essaan hankintasopimuksen mukaisia tehtavia.

7.5 Palvelun tuottamiseen kaytettavan henkiloston on tilaajan tiloissa tydskennellessaan
noudatettava tilaajan turvallisuus-, tietosuoja-, yleisia kdytds- seka muita tilaajan ohjeita

ja maaradyksia. Tilaajan on ilmoitettava etukateen kaikista tallaisista palvelun tuottamiseen
kaytettavan henkiloston noudatettaviksi tarkoitetuista menettelytapavelvoitteista. Palve-
luntuottajalla sdilyy oman henkil6stonsa tyonjohto- ja valvontavastuu, ellei kyse ole henki-
[6stovuokrauksesta tai tydnjohto- ja valvontavastuun siirtymisesta ole erikseen sovittu.
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7.6 Jos sopijapuolten vililla tapahtuu liikkeenluovutus, jossa tilaajan palveluksessa olevat hen-
kilot siirtyvat palveluntuottajan palvelukseen tai tarjouspyynndssa on edellytetty, etta tilaajan
palveluksessa olevat henkil6t siirtyvat palveluntuottajan palvelukseen entisin tydsuhteen eh-

doin, sovelletaan siirtyvaan henkildstoon liikkeenluovutuksesta laissa annettuja saannoksia.

7.7 Jos palveluntuottajan tai sen alihankkijan tydntekija on ulkomaalaislain (301/2004)

3 §:n 2a kohdassa tarkoitettu henkild ja tama tydskentelee tilaajan tiloissa tai tyokohtees-
sa, palveluntuottaja vastaa siitd, etta kyseisella tyontekijalla on ulkomaalaislaissa tarkoitet-
tu tyontekijan oleskelulupa tai muu oleskeluoikeuden antava asiakirja.

8 Tilaajan myotavaikutusvelvollisuus

8.1 Tilaaja vastaa siitd, etta tilaajan vastuulla olevat tehtadvat suoritetaan hankintasopimuk-
sen mukaisesti.

8.2 Tilaajan on annettava palveluntuottajalle riittavat ja oikeat tiedot palvelun tuottamista varten.

8.3 Tilaajan on huolehdittava, etta palveluntuottajan henkil6sto paasee tarvittaessa kayttamaan
tilaajan tiloja tai laitteistoja sovitun mukaisesti.

9 Hinta ja hinnan muuttaminen

9.1 Hinta on kiintea 12 kuukautta sopimuskauden alusta lahtien, ellei toisin ole sovittu.
Hinta ei sisalla arvonlisdveroa.

9.2 Palveluntuottaja laskuttaa arvonlisdveron voimassa olevan lain mukaisesti.

9.3 Hinta sisaltaa kaikki palvelun tuottamisesta aiheutuvat kulut. Niita ovat mm., matka- ja majoi-
tuskustannukset, paivarahat, ylitydkorvaukset seka tarjousajan paattyessa voimassa olevat palve-
luntuottajan suoritettavaksi tulevat valilliset verot ja maksut lukuun ottamatta arvonlisaveroa.

9.4 Ellei toisin ole sovittu, palveluntuottajalla ei ole oikeutta peria pientoimitus- tai laskutuslisia.
9.5 Ennakkomaksu on hankintahinnan kiintea osa.

9.6 Palveluntuottajalla on oikeus huomioida tarjouksen jattamisen jalkeen tapahtuneis-

ta viranomaisten maadradamista uusista julkisista maksuista tai olemassa olevien maksujen
korotuksista aiheutuneet suoraan tilaajalle tuotettaviin palveluihin vaikuttavat valittomat
kustannukset hinnassaan edellyttaen, etta ne eivat ole olleet tarjousta tehdessa tiedossa ja
palveluntuottaja pystyy osoittamaan perusteet hinnanmuutokselle. Tall6in palvelun hinta
muuttuu edelld mainittujen muutosten voimaantuloajankohdasta lukien. Palveluntuot-
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tajalla on edelld mainittu oikeus myds silloin, kun hinta on kiinted. Palveluntuottajalla on
tilaajan vaatimuksesta velvollisuus huomioida hinnassa myds vastaavien maksujen poistu-
misesta tai alenemisesta aiheutuneet muutokset.

9.7 Palveluntuottajalla on oikeus sopimuskauden aikana muuttaa palvelun hintaa seuraa-
vien edellytysten tayttyessa:
— Hinnanmuutos perustuu palvelun yleiseen kustannuskehitykseen;
— Hinnanmuutoksen peruste on syntynyt hankintasopimuksen allekir-
joittamisen jalkeen;
— Hinnanmuutoksen peruste vaikuttaa valittdmasti hankintasopimuk-
sen mukaisen palvelun hintaan; ja
— Hinnanmuutoksen peruste ei johdu palveluntuottajan omasta toimin-
nasta (pois lukien yleiseen palkkakehitykseen perustuvat muutokset).

Palveluntuottajan on toimitettava hinnanmuutosehdotus kirjallisesti vahintdan kolme (3)
kuukautta ennen hinnanmuutoksen voimaantuloa. Hinnanmuutos voi tulla voimaan ai-
kaisintaan 12 kuukauden kuluttua sopimuskauden alusta tai edellisesta palveluntuottajan
aloitteesta tehdysta hinnanmuutoksesta. Palveluntuottajan on esitettdva tilaajalle asian-
mukainen ja perusteltu selvitys kustannusten kehityksesta ja hinnanmuutoksen syista.

9.8 Tilaajalla on vastaava oikeus sopimuskauden aikana ehdottaa hinnanmuutosta kohdassa
9.7 mainittujen edellytysten tayttyessa. Tilaajan on toimitettava hinnanmuutosehdotus kirjal-
lisesti vahintaan kolme (3) kuukautta ennen hinnanmuutoksen voimaantuloa. Hinnanmuutos
voi tulla voimaan aikaisintaan 12 kuukauden kuluttua sopimuskauden alusta tai edellisesta ti-
laajan aloitteesta tehdysta hinnanmuutoksesta. Tilaajan on pyydettdessa esitettdva asianmu-
kainen ja perusteltu selvitys kustannusten kehityksesta ja hinnanmuutoksen syista.

9.9 Jos hinnanmuutoksesta ei padsta yksimielisyyteen, sopijapuolilla on oikeus irtisanoa
hankintasopimus paattymaan kuuden (6) kuukauden irtisanomisajalla. Irtisanominen on
tehtava kirjallisesti ennen uusien hintojen voimaantuloa. Irtisanomisaikana noudatetaan
hintoja, jotka olivat voimassa ennen hinnanmuutosehdotuksen tekemista.

10  Maksuehdot

10.1 Palveluntuottaja laskuttaa tilaajaa verkkolaskulla.

10.2 Verkkolasku eradntyy maksettavaksi 21 paivan kuluttua hyvaksyttavan laskun saapumisesta.
10.3 Ellei toisin ole sovittu, palveluntuottaja on oikeutettu laskuttamaan sovitut maksut,

kun palvelu on suoritettu. Toistuvaismaksut laskutetaan sovituin laskutuskausin jalkika-
teen. Laskussa on oltava erittely laskutuksen perusteista.
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10.4 Jos tilaaja ei maksa laskua viimeistaan erdapaivana, palveluntuottajalla on oikeus peria
viivastyskorkoa korkolain (633/1982) mukaisesti seka kohtuulliset perintakulut.

10.5 Palveluntuottajalla on oikeus keskeyttda hankintasopimuksen velvoitteiden tayttami-
nen, jos selva ja riidaton maksu viivastyy yli 30 paivaa ja viivastynyt suoritus on olennainen.
Palveluntuottajan on kirjallisesti ilmoitettava keskeytyksesta tilaajalle vahintaan 15 paivaa en-
nen keskeytysta. Ilmoitus voidaan tehda heti laiminlyénnin tapahduttua.

10.6 Tilaajalla on oikeus pidadttaa maksamattomasta hinnasta muun muassa virheellisen tai
viivastyneen palvelun johdosta hankittavasta uudesta vastaavasta palvelusta aiheutuvat
kustannukset seka hankintasopimuksen mukainen viivastyssakko tai muu mahdollinen so-
pimussakko, palvelun suoritusajalle asetettava vakuus ja takuuajan vakuus seka ennakolle
viivastys- tai purkutilanteessa kertyneet korot.

1 Vakuudet

11.1 Jos tilaajan on hankintasopimuksen mukaan maksettava ennakkoa, palveluntuottajan
on jatettdva ennen ennakon suorittamista tilaajalle taman hyvaksyma vakuus, jonka tu-
lee olla vahintdan 15 prosenttia suurempi kuin suoritettava ennakko. Vakuuden on oltava
voimassa vahintaan kuukausi sen jalkeen, kun ennakkomaksun kohteena oleva palvelu on
suoritettu. Palveluntuottajan on viivastyessadn velvoitteiden tayttamisessa jatkettava va-
kuuden voimassaoloaikaa.

11.2 Jos takuuajan vakuudesta on sovittu, palveluntuottajan on jatettava ennen takuuajan
alkamista tilaajan hyvaksyma vakuus, jonka tulee olla vahintdan 15 prosenttia arvonlisave-
rottomasta hankintahinnasta tai jatkuvan palvelun osalta sen laskennallisesta 12 kuukau-
den hinnasta. Vakuuden tulee olla voimassa vahintaan kuukausi takuuajan paattymisajan-
kohdan jalkeen.

11.3 Jos palvelun suoritusaikaisesta vakuudesta on sovittu, palveluntuottajan on jatettava
tilaajan hyvaksyma vakuus, jonka tulee olla véhintaan 15 prosenttia arvonlisdverottomasta
hankintahinnasta tai jatkuvan palvelun osalta sen laskennallisesta 12 kuukauden hinnasta.

Vakuuden tulee olla voimassa vahintaan kuukausi palvelun tuottamisen paattymisen jalkeen.

11.4 Vakuudeksi hyvaksytaan ensisijassa tilaajan nimiin tehty pankkitalletus tai vakavarai-
sen raha- tai vakuutuslaitoksen omavelkainen takaus tai muu tilaajan hyvaksyma vakuus.

11.5 Palveluntuottaja vastaa kaikista vakuuden hankkimisesta aiheutuvista kustannuksista.
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12 Viivastyminen

12.1 Jos sopijapuoli havaitsee viivastyvansa velvoitteessaan tai pitaa viivastysta todenna-
koisend, viivastyvan sopijapuolen on viivytyksetta kirjallisesti ilmoitettava toiselle sopija-
puolelle viivastyksesta ja sen vaikutuksesta hankintasopimuksen tayttamiseen. Palvelun-
tuottajan viivastyessa on sen ilmoitettava tilaajalle uusi palvelunsuorittamisajankohta niin
pian kuin mahdollista.

12.2 Palvelun viivastymiseen rinnastetaan hankintasopimuksessa edellytettyjen tietojen, ta-
varoiden ja palveludokumentaation viivastyminen.

12.3 Jos palvelu viivastyy palveluntuottajasta johtuvasta syyst3, tilaajalla on oikeus viivastys-
sakkoon. Tilaajalla on oikeus viivastyssakkoon osoittamatta, ettd palveluntuottajan viivastyk-
sesta olisi aiheutunut tilaajalle vahinkoa. Ellei toisin ole sovittu, viivastyssakko on suuruudel-
taan yksi (1) prosentti viivastyneen palvelun arvonlisdaverottomasta arvosta jokaiselta alka-
valta seitseman (7) vuorokauden pituiselta ajanjaksolta, jolla palveluntuottaja ylittaa sovitun
maardpaivan. Viivastyssakkoa peritadn enintadn kymmenelta (10) viikolta. Viivastyssakon li-
saksi tilaajalla on oikeus vahingonkorvaukseen palveluntuottajan viivastyksesta aiheutunees-
ta vahingosta luvun 16 mukaisesti.

12.4 Jos tilaaja on maksanut ennakkoa ja palvelu viivastyy palveluntuottajasta johtuvasta
syystd, palveluntuottaja on velvollinen maksamaan viivdstysajalta vuotuista korkoa korko-
lain mukaisesti ennakon silta osalta, joka vastaa viivastynytta palvelua.

12.5 Tilaajalla on viivastyksen perusteella oikeus pidattya maksamasta palvelun hintaa.
Tilaaja ei kuitenkaan saa pidattaa rahamaaraa, joka ilmeisesti ylittaa ne vaatimukset, joihin
hanelld on viivastyksen perusteella oikeus.

12.6 Jos palveluntuottaja viivastyy suorituksessaan ja viivastyksella on olennainen mer-
kitys tilaajalle palvelun luonne huomioiden, tilaajalla on oikeus palveluntuottajan kus-
tannuksella hankkia korvaava vastaavan tasoinen palvelu kolmannelta (kateosto-oikeus).
Tilaajan on pyrittava ilmoittamaan palveluntuottajalle oikeutensa kayttamisesta ennen
korvaavan palvelun hankkimista.

12.7 Hankintasopimus voidaan purkaa olennaisen viivastyksen perusteella kohdan 13.6
mukaisesti.

12.8 Tilaajalla on oikeus pidattaa viivastyneen palvelun johdosta kohdissa 12.3,12.4 ja 12.6
tarkoitetut korot ja kustannukset kohdan 10.6 mukaisesti.
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13 Virhe, hinnanalennus ja sopimuksen purkaminen

13.1 Jos palvelussa on virhe, tilaajan tulee ilmoittaa virheesta palveluntuottajalle kohtuulli-
sessa ajassa virheen havaitsemisesta tai siitd, kun se olisi tullut havaita.

13.2 Palveluntuottajan on ilmoitettava tilaajalle virheilmoituksen vastaanottamisesta ja toi-
menpiteiden aloittamisesta viimeistaan 14 paivan kuluttua ilmoituksen vastaanottamisesta.

13.3 Tilaajalla on virheen perusteella oikeus pidattya maksamasta palvelun hintaa. Tilaaja ei
kuitenkaan saa pidattaa rahamaarag, joka ilmeisesti ylittda ne vaatimukset, joihin hanelld on
virheen perusteella oikeus.

13.4 Jos palvelussa on virhe, palveluntuottaja omalla kustannuksellaan selvittda virheen
syyn ja korjaa sen viivytyksetta. Palveluntuottaja vapautuu vastuusta osoittamalla, ettei
virhe johdu palveluntuottajan vastuulla olevasta seikasta. Tall6in palveluntuottaja on oi-
keutettu veloittamaan virheen selvitys- ja korjaustyosta tavanomaisen hinnoittelunsa mu-
kaisesti.

13.5 Jos palvelussa on virhe, tilaajalla on oikeus saada palveluntuottajalta hinnanalennusta.

13.6 Kumpikin sopijapuoli saa purkaa sopimuksen kokonaan tai osittain, jos toinen sopija-
puoli on olennaisesti rikkonut sopimusvelvoitteitaan tai on ilmeistd, etta olennainen sopi-
musrikkomus tulee tapahtumaan. Olennaisena sopimusrikkomuksena pidetaan muun muas-
sa sitd, ettei palvelu vastaa sovittua ja virhe tai siita tilaajalle aiheutuneet seuraukset ovat
vahaista suurempia eika virhetta tilaajan huomautuksesta huolimatta viipymatta korjata tai
virheet ovat toistuvia. Olennaisena sopimusrikkomuksena pidetaan myds sitd, etta sopija-
puoli on olennaisesti viivastynyt suorituksessaan tai viivastykset ovat toistuvia.

13.7 Jos tilaaja on maksanut ennakkoa, palveluntuottaja suorittaa hankintasopimuksen
purkautuessa tilaajalle takaisin saamansa ennakon ja korkoa korkolain mukaisesti laskettu-
na ennakon suorituspdivasta takaisinmaksupdivaan.

13.8 Jos palveluntuottajasta johtuvaa virhetta ei voida korjata tai jos palveluntuottaja ei
korjaa virhetta kohtuullisessa ajassa, on tilaajalla oikeus palveluntuottajan kustannuksella
hankkia korvaava vastaavan tasoinen palvelu kolmannelta (kateosto-oikeus). Tilaajan on
pyrittava ilmoittamaan palveluntuottajalle oikeutensa kdyttamisestd ennen korvaavan pal-
velun hankkimista.

13.9Tilaajalla on oikeus pidattaa virheellisen palvelun johdosta kohdissa 13.5, 13.7 ja 13.8
tarkoitetut korot ja kustannukset kohdan 10.6 mukaisesti.
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14 Ylivoimainen este

14.1 Vapauttamisperusteeksi (force majeure) katsotaan sellainen hankintasopimuksen tayttamisen
estdva ja hankintasopimuksen syntymisen jalkeen sattunut epatavallinen ja asiaan vaikuttava tapah-
tuma, jota sopijapuolten ei ole ollut syyta ottaa huomioon hankintasopimusta tehtdessa ja joka on
sopijapuolista riippumaton, eika sen estavaa vaikutusta voida poistaa ilman kohtuuttomia lisakus-
tannuksia tai kohtuutonta ajanhukkaa. Tallainen tapahtuma voi olla sota, kapina, sisdinen levotto-
muus, viranomaisen suorittama pakko-otto tai takavarikko julkiseen tarpeeseen, tuonti- tai vienti-
kielto, luonnonmullistus, yleisen liikenteen tai energiajakelun keskeytys, lakko tai muu tyoselkkaus tai
tulipalo tai muu vaikutuksiltaan yhta merkittava ja epatavallinen sopijapuolista riippumaton syy.

14.2 Alihankkijan viivastys katsotaan vapauttamisperusteeksi vain siinad tapauksessa, etta
alihankkijan viivastys johtuu kohdassa 14.1 tarkoitetusta esteesta eika alihankintaa voida
ilman kohtuutonta ajanhukkaa tai kustannuksia suorittaa muualta.

14.3 Jos sopimusvelvoitteen tayttaminen viivastyy ylivoimaisesta esteesta johtuen, sopi-
musvelvoitteen tayttamisen aikaa jatketaan niin paljon kuin kaikki tapaukseen vaikuttavat
olosuhteet huomioon ottaen on pidettava kohtuullisena.

14.4 Sopijapuolten on viipymatta ilmoitettava ylivoimaisesta esteesta toiselle sopijapuolelle
samoin kuin esteen lakkaamisesta, jonka jalkeen sopijapuolten on viimeistdan sovittava sen vai-
kutuksesta toimitukseen.

14.5 Kumpikin sopijapuoli saa purkaa hankintasopimuksen kokonaan tai osittain, jos sopimuk-
sen tdyttaminen ylivoimaisen esteen jatkumisen johdosta viivastyy yli nelja (4) kuukautta.

15 Vakuutukset

15.1 Palveluntuottajalla tulee olla lakisaateiset ja muut palvelun tuottamisen kannalta tar-
peelliset vakuutukset. Vakuutusten tulee olla voimassa koko sopimuskauden ajan.

15.2 Ellei toisin ole sovittu, palveluntuottajan on hankittava toimintaansa varten vastuuvakuu-
tus, jonka tulee olla riittdva suhteessa palvelun tuottamiseen liittyviin riskeihin. Palveluntuotta-
jan on tilaajan pyynndsta toimitettava tilaajalle todistus vastuuvakuutuksen olemassaolosta.

16  Vahingonkorvaus

16.1 Tilaajalla ja palveluntuottajalla on oikeus saada vahingonkorvausta toisen sopijapuo-
len sopimusrikkomuksesta aiheutuneesta valittdmasta vahingosta.

16.2 Jos hankintasopimus pdattyy palveluntuottajasta johtuvasta syysta luvun 18 tai 19
perusteella ja tasta aiheutuu tilaajalle vahinkoa, on tilaajalla oikeus vahingonkorvaukseen
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hankintasopimuksen ennenaikaisesta paattymisesta aiheutuneesta valittdémasta vahin-
gosta.

16.3 Tilaajalla on oikeus saada vahingonkorvausta viivastyksesta tai muusta palveluntuot-
tajan sopimusrikkomuksesta aiheutuneesta valittdmasta vahingosta silta osin kuin vahin-
gon maara ylittaa tilaajalle maksettavan viivastyssakon ja muun sopijapuolten erikseen
sopiman sopimussakon.

16.4 Jos toisin ei ole sovittu, sopijapuolten korvausvastuu on enintaan viisi (5) kertaa han-
kintasopimuksen laskennallinen arvo.

16.5 Hankintasopimuksen laskennallisella arvolla tarkoitetaan tilaajan ja palveluntuottajan
valisen hankintasopimuksen kohteena olevan palvelun arvoa. Puitejarjestelyssa hankinta-
sopimuksen laskennallinen arvo on tilaajan palveluntuottajalta puitejarjestelyn perusteel-
la tekemien ja tehtdvaksi tulevien hankintojen kokonaisarvo. Jatkuvaluonteisissa hankinta-
sopimuksissa tai puitejarjestelyissa hankintasopimuksen laskennallisena arvona pidetdan
kuukaudessa tehtdvia keskimaaraisia ostoja kerrottuna sopimuskautta vastaavilla kuukau-
silla. Toistaiseksi voimassa olevien hankintasopimusten osalta hankinnan laskennallinen
arvo maaritetdaan 48 kuukauden sopimuskauden mukaan. Jos vahinko tapahtuu optiokau-
della, otetaan hankintasopimuksen laskennallista arvoa maaritettdessa huomioon seka
varsinaisen sopimuskauden ettd optiosopimuskauden kuukaudet.

16.6 Taman luvun mukaisia vastuunrajoituksia ei sovelleta, jos toinen sopijapuoli on ai-
heuttanut vahingon tahallisesti tai torkealla tuottamuksella, rikkonut salassapitovelvoi-
tetta tai loukannut immateriaalioikeuksia. Tall6in vahinkoa karsineella sopijapuolella on
oikeus korvaukseen myds vilillisesta vahingosta.

17 Palvelun kayttdjalle aiheutuneiden vahinkojen korvaaminen
palveluntuottajan sopimusrikkomuksen johdosta

17.1 Palveluntuottaja on velvollinen korvaamaan tilaajan ja palveluntuottajan vélisen han-
kintasopimuksen vastaisella menettelylld palvelun kayttajalle aiheuttamansa vahingon.

17.2 Jos korvausvaatimus esitetadan palveluntuottajalle, palveluntuottaja ilmoittaa kor-
vausvaatimuksesta viipymatta tilaajalle. Palveluntuottaja pyrkii sopimaan korvauksen
maaran korvausta vaativan kanssa. Jos korvauksen maarasta paastaan sopimukseen, pal-
veluntuottaja suorittaa korvauksen suoraan palvelun kayttajélle ja ilmoittaa viipymatta
suorittamastaan maksusta kirjallisesti tilaajalle. Palveluntuottajan katsoessa, ettei se ole
asiassa korvausvastuussa tai korvauksen maarasta ei paasta sopimukseen, sen tulee ilmoit-
taa siita perusteluineen kirjallisesti palvelun kayttajalle ja tilaajalle kohtuullisessa ajassa
korvausvaatimuksen saapumisesta.
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17.3 Jos palveluntuottajan sopimusrikkomuksen johdosta korvausvaatimus on esitetty tilaa-
jaa kohtaan, tilaajan on ilmoitettava sille tulleesta korvausvaatimuksesta viipymatta kirjallisesti
palveluntuottajalle. Jos tilaaja on siirtdnyt korvausvaatimuksen palveluntuottajan kasiteltavaksi
mahdollisen korvauksen suorittamiseksi, tilaajan on ilmoitettava siita palvelun kayttajalle. Pal-
veluntuottaja on velvollinen maksamaan sopimusrikkomuksen johdosta aiheutuneet vahingot
palvelun kayttajélle kohtuullisessa ajassa saatuaan tiedon korvausvaatimuksesta ja ilmoitettava
viipymatta suorittamistaan korvauksista kirjallisesti tilaajalle.

17.4 Palveluntuottajan katsoessa ettei se ole asiassa korvausvastuussa, sen tulee viipymat-

ta ilmoittaa siita perusteluineen kirjallisesti tilaajalle ja palvelun kayttajalle. Jos tilaaja tdmén
jalkeen harkitsee vahingonkorvauksen suorittamista palvelun kayttdjan esittaman korvaus-
vaatimuksen perusteella, palveluntuottajalle on varattava uusi tilaisuus tulla kuulluksi tilaajan
esittamistd vastuuperusteista ja korvauksen maarasta ennen korvauksen suorittamista. Jos
palveluntuottaja pitaa korvauksen maksamista edelleen perusteettomana, palveluntuotta-
jan on esitettdva tilaajalle kirjalliset perustelut kaikista vahingonkorvausvastuun perusteen ja
maaran osalta merkityksellisista tiedoista. Jos tilaaja taman jalkeen suorittaa palvelun kayt-
tajalle vahingonkorvausta, palveluntuottajan on korvattava tilaajalle sen palvelun kayttajal-
le maksama korvaus, siltd osin kuin palveluntuottaja on asiasta taman hankintasopimuksen
perusteella korvausvastuussa.

17.5 Jos tilaaja on palveluntuottajan sopimusrikkomuksen perusteella velvoitettu maksa-
maan palvelun kayttajalle vahingonkorvausta ja/tai oikeudenkayntikuluja, palveluntuotta-
ja on velvollinen suorittamaan tilaajalle vastaavansuuruisen korvauksen korkoineen. Palve-
luntuottajan on lisaksi maksettava tilaajan kohtuulliseksi katsottavat oikeudenkayntikulut
ja muut asian selvittamisesta aiheutuneet kohtuulliset kustannukset korkoineen.

17.6 Palveluntuottaja on velvollinen ilmoittamaan kaikista sen sopimusrikkomuksen ja sii-
hen perustuvan korvausvastuun kannalta merkityksellisista tiedoista tilaajalle. Jos tdman
velvollisuuden laiminlyénnista aiheutuu tilaajalle vahinkoa, palveluntuottaja on velvolli-
nen korvaamaan aiheuttamansa vahingon tilaajalle.

17.7 Palveluntuottaja on velvollinen osallistumaan palvelun kayttajalle aiheutuneen vahin-
gon selvittamiseen omalla kustannuksellaan.

17.8 Jos palvelun kayttdjan esittama vahingonkorvauskanne tulee tuomioistuimeen vireille
tilaajaa tai palveluntuottajaa vastaan, taman on toimitettava kanne viipymatta tiedoksi toiselle
sopijapuolelle. Toiselle sopijapuolelle on varattava tilaisuus tulla kuulluksi kanteeseen vastaami-
sen padasiallisista perusteista hyvissa ajoin ennen vastineen antamista tuomioistuimelle.

17.9 Taman luvun mukaiseen korvausvastuuseen ei sovelleta luvun 16 mukaisia vastuunra-
joituksia.
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18  Sopimuksen paattaminen erityistilanteissa

18.1 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittémasti, jos palveluntuottajaa
rasittaa julkisia hankintoja koskevassa lainsadadannossa tarkoitettu pakollinen poissulkemisperuste
tai julkisista hankinnoista ja kdyttdoikeussopimuksista annetun lain (1397/2016) 81 §&:n 1T momen-
tin 3-11 kohdissa tarkoitettu harkinnanvarainen poissulkemisperuste, vaikka peruste olisi syntynyt
vasta sopimussuhteen alkamisen jalkeen.

18.2 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos palvelun-
tuottajan taloudellisten tai muiden olosuhteiden havaitaan muuttuneen olennaisesti niin,
ettei voida olettaa palveluntuottajan tayttavan hankintasopimuksen mukaisia velvollisuuk-
siaan eika luotettavaa selvitysta velvoitteiden tayttamisesta anneta. Irtisanominen on teh-
tava kohtuullisessa ajassa siitd, kun tilaaja sai tiedon irtisanomisperusteen olemassaolosta.

18.3 Ennen irtisanomista kohdan 18.1 tai 18.2 perusteella tilaajan on huomautettava asias-
ta palveluntuottajalle ja varattava talle mahdollisuus selvityksen antamiseen kohtuullises-
sa ajassa.

18.4 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti kokonaan tai
osittain, jos hankintasopimukseen on tehty olennainen muutos, joka olisi hankintalainsaa-
dannon nojalla edellyttanyt uutta hankintamenettelya.

18.5 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos hankinta-
sopimusta ei olisi voinut tehda palveluntuottajan kanssa, koska Euroopan unionin tuo-
mioistuin on Euroopan unionin toiminnasta tehdyn sopimuksen 258 artiklan mukaisessa
menettelyssa todennut tilaajan rikkoneen vakavasti perussopimusten ja hankintadirektii-
vien mukaisia velvoitteita.

18.6 Jos tilaaja irtisanoo sopimuksen kohtien 18.1, 18.2, 18.4 tai 18.5 perusteella, palvelun-
tuottajalla on oikeus saada taysimadrainen maksu hankintasopimuksen paattymishetkeen
mennessad tuotetuista palveluista, mutta ei oikeutta muuhun korvaukseen hankintasopi-
muksen paattymisen johdosta.

19  Tilaajavastuu

19.1 Jos hankintaan sovelletaan lakia tilaajan selvitysvelvollisuudesta ja vastuusta ulko-
puolista tydvoimaa kaytettaessa (1233/2006) on palveluntuottajan toimitettava tilaajalle
sopimuskauden aikana 12 kuukauden valein todistus verojen maksamisesta tai verovelka-
todistus tai selvitys siitd, ettd verovelkaa koskeva veronsaajan hyvaksyma maksusuunnitel-
ma on tehty seka todistus eldkevakuutuksen ottamisesta ja elakevakuutusmaksujen mak-
samisesta tai selvitys siitd, etta erddntyneita elakevakuutusmaksuja koskeva maksunsaajan
hyvaksyma maksusuunnitelma on tehty.
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19.2 Jos palvelua suorittaa palveluntuottajaan tyosuhteessa oleva ldhetetty tyontekija,
palveluntuottajan on toimitettava tilaajalle todistus lahetetyn tyontekijan sosiaaliturvan
maardytymisesta. Todistus on edelld mainitusta 12 kuukauden méaaraajasta poiketen toi-
mitettava viipymatta ja joka tapauksessa ennen kuin kyseinen ldhetetty tyontekija aloittaa
tyonteon.

19.3 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos palvelun-
tuottaja ei toimita maardajassa kohdissa 19.1 ja 19.2 tarkoitettuja selvityksia ja todistuksia
tai selvityksen tai todistuksen mukaan palveluntuottaja ei ole huolehtinut lakisaateisista
velvoitteista. Ennen hankintasopimuksen irtisanomista tilaajan tulee kirjallisesti huomaut-
taa palveluntuottajaa laiminlydnnista ja ilmoittaa sopimuksen irtisanomisen uhasta, ellei
laiminlyontia korjata tilaajan vaatimassa kohtuullisessa ajassa.

19.4 Tassa luvussa tarkoitetuissa tilanteissa palveluntuottajalla on oikeus saada tdysimaa-
rdinen maksu hankintasopimuksen paattymishetkeen mennessa tuotetuista palveluista,
mutta ei oikeutta muuhun korvaukseen hankintasopimuksen paattymisen johdosta.

20 Immateriaalioikeudet

20.1 Ellei toisin ole sovittu, immateriaalioikeudet palvelun lopputuloksiin tai dokumen-
taatioon eivat siirry tilaajalle. Kaikki aineisto, jonka tilaaja ja palveluntuottaja ennen tai
jalkeen sopimuksenteon luovuttavat toisilleen, jaavat aineiston luovuttajan omaisuudeksi.
Tilaajalla on kuitenkin peruuttamaton kayttdoikeus palvelun lopputuloksiin sekd muuhun
palveluntuottajan sille luovuttamaan aineistoon hankintasopimuksen mukaisen palve-
lun kayttoon liittyvassa tarkoituksessa. Kayttooikeus sisaltaa oikeuden kayttaa, kopioida
ja tehda tai teettda muutoksia. Tehdessdan tai teettdessaan muutoksia palveluntuottajan
luovuttamaan aineistoon, tilaajan on huolehdittava siita, ettei palveluntuottajan liike- tai
ammattisalaisuuksia paljasteta. Tilaajalla on oikeus luovuttaa aineisto samoin oikeuksin ja
velvollisuuksin sille, jolle tilaajan tehtavat siirtyvat.

20.2 Palveluntuottaja vastaa siitd, etteivat sen tuottamat palvelut tai niihin liittyva aineisto
hankintasopimuksen mukaisesti kaytettyina loukkaa Suomessa voimassa olevia kolman-
nen osapuolen patentti-, tekijan- tai muita immateriaalioikeuksia.

20.3 Jos tilaajaa vastaan esitetadn palvelun tai siihen liittyvan aineiston kayttoon perustu-
via immateriaalioikeuteen perustuvia vaatimuksia, palveluntuottaja on velvollinen vas-
tamaan vaatimuksiin tilaajan puolesta omalla kustannuksellaan. Palveluntuottaja vastaa
tilaajalle siitd, ettei palveluun tai siihen liittyvaan aineistoon kohdistuvista immateriaalioi-
keuksia koskevista vaatimuksista tai velvoitteista aiheudu tilaajalle oikeudenkayntikuluja
eikd vahingonkorvaus- tai muita kolmannelle osapuolelle maksettavia kustannuksia tai
muita vastuita kolmatta osapuolta kohtaan.
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21  Salassapito ja henkilotietojen kasittely

21.1 Sopijapuolet huolehtivat kumpikin omalta osaltaan, etta palvelua tuotettaessa nou-
datetaan salassapidosta, vaitiolovelvollisuudesta, tietosuojasta ja salassa pidettavien tieto-
jen luovuttamisesta annettuja voimassa olevia saadoksia. Lisaksi palveluntuottajan tulee
noudattaa asiakirjojen ja tietojen kasittelyssa ja arkistoinnissa tilaajan antamia ohjeita.

21.2 Silloin kun palveluntuottaja tuottaa tilaajalle kuuluvia lakisaateisia tai muita niihin
rinnastettavia tehtavid, on hankintasopimuksen kohteena olevassa palvelutuotannossa
noudatettava salassapidosta annettuja julkista hallintoa koskevia voimassa olevia saadok-
sia kuten lakia viranomaisten toiminnan julkisuudesta (621/1999).

21.3 Henkilotietolaissa (523/1999) tarkoitettuna rekisterinpitdjana toimii tilaaja. Toimek-
siantosuhteen paattyessa palveluntuottajan hallussa olevat toimeksiantosuhteeseen liitty-
vat henkil6rekisterit luovutetaan tilaajalle.

21.4 Palveluntuottaja vastaa siitd, ettei palveluja tuotettaessa ja hankintasopimuksen mukai-
sessa toiminnassa muuten tietoon tullutta yksityista tai perheen salaisuutta luvatta ilmaista.

21.5 Palveluntuottaja ei saa ilman tilaajan lupaa luovuttaa ulkopuolisille tietoja, jotka voi-
vat olla salassa pidettavia tai henkilGtietoja rekisterimuodossa.

21.6 Palveluntuottaja vastaa siita, etta sen kdyttamat alihankkijat noudattavat naita salas-
sapitoa koskevia maarayksia.

21.7 Palveluntuottajan on selvitettava palvelua suorittavalle henkilostélle salassapitovel-
vollisuuden sisalto.

21.8Tilaajan niin vaatiessa palveluntuottajan on laadittava luettelo niista palvelun tuotta-
miseen osallistuvista palveluntuottajan tai sen alihankkijan henkil6ista, joilla on paasy ti-
laajan aineistoihin tai arkaluonteisiin tilaajaa tai kolmatta koskeviin tietoihin. Luetteloa on
paivitettava jatkuvasti.

21.9 Sopijapuolet sitoutuvat pitdmaan salassa toisiltaan saamansa luottamuksellisiksi
katsottavat aineistot ja tiedot, jotka ovat lain perusteella salassa pidettavia seka olemaan

kayttamatta niita muihin kuin hankintasopimuksen mukaisiin tarkoituksiin.

21.10 Salassapitovelvollisuuden rikkomisena ei pideta viranomaisten velvoittavan maa-
rayksen vuoksi tapahtuvaa tietojen luovuttamista viranomaiselle tai muulle taholle.

21.11 Palveluntuottaja ei saa kayttaa hankintasopimusta tai tilaajan nimea markkinoinnis-
sa ilman tilaajan suostumusta. Ellei toisin ole sovittu, palveluntuottaja saa kuitenkin kayt-
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taa hankintasopimusta referenssitietona tehdessaan tarjouksia hankintalainsadadannossa
tarkoitetuille hankintayksikaoille.

21.12 Tassa luvussa tarkoitetut velvoitteet jatkuvat my6s hankintasopimuskauden jalkeen.

22 Sopimuksen siirtaminen, muuttaminen ja optio

22.1 Palveluntuottajalla ei ole oikeutta ilman tilaajan suostumusta osaksikaan siirtaa han-
kintasopimusta kolmannelle. Tilaajalla on oikeus siirtda hankintasopimus sellaiselle kol-
mannelle osapuolelle, jolle tilaajan tehtavat siirtyvat kokonaan tai osittain.

22.2 Sopimusmuutokset on tehtava kirjallisesti. Kirjallisiksi sopimusmuutoksiksi katsotaan
myds sahkoisessa muodossa tehdyt muutokset.

22.3 Palvelua koskevista muutoksista ja niiden vaikutuksista palvelun suorittamisajankoh-
taan tai hintaan on sovittava kirjallisesti ennen toimenpiteisiin ryhtymista.

22.4 Jos hankintaan sisaltyy optio, tilaaja paattaa sen kayttamisesta. Optioon sovelletaan
hankintasopimuksen ehtoja.

23 Avustamisvelvollisuus palveluntuottajan vaihtuessa

23.1 Palveluntuottajan vaihtuessa palveluntuottaja on velvollinen avustamaan tilaajaa sopi-
musvelvoitteiden siirtdmisessa uudelle palveluntuottajalle tai tilaajan itsensa hoidettavaksi.
Palveluntuottajalla on oikeus veloittaa tasta aiheutuvasta tydsta hinnastonsa mukaisesti.

23.2 Avustamisvelvollisuus alkaa jo ennen hankintasopimuksen paattymista, kun hankin-
tasopimus on irtisanottu tai purettu tai kun tilaaja ilmoittaa aloittavansa hankinnan val-
mistelun, joka koskee taman hankintasopimuksen kohteena olevia palveluja. Ellei toisin
ole sovittu, velvollisuus jatkuu korkeintaan siihen asti, kun 12 kuukautta on kulunut han-
kintasopimuksen paattymisesta.

24 Erimielisyydet ja sovellettava laki
24.1 Hankintasopimusta koskevat asiat ratkaistaan ensisijaisesti keskindisin neuvotteluin.

24.2 Jos kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetadn ratkaistavaksi ensias-
teena tilaajan kotipaikan yleiseen alioikeuteen.

24.3 Hankintasopimukseen sovelletaan Suomen lakia. Hankintasopimukseen ei kuiten-
kaan sovelleta Suomen lain lainvalintaa koskevia saannoksia.
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25  Hankintasopimusasiakirjojen patevyysjarjestys

25.1 Hankintasopimusasiakirjat tdydentavat toisiaan. Jos hankintasopimusasiakirjat ovat
keskendan ristiriidassa, noudatetaan niitd seuraavassa keskindisessa patevyysjarjestykses-
sd, ellei toisin ole sovittu:

1. Sopimus

2. Tarjouspyyntd

3. Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa
(JYSE 2014 PALVELUT)

4. Tarjous
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3.2

4.1

SOPIJAPUOLET

Turun kaupunki, (y-tunnus 0204819-8), PL 355, 20101 Turku ("'Rekisterinpitdja"); ja
Sarastia Oy (y-tunnus: 2360731-5), Toinen Linja 14, 00530 Helsinki ("Kasittelija").

Rekisterinpitdja ja Kasittelija jaliempand yhdessa myos "Sopijapuolet” tai kumpikin erikseen "Sopijapuoli”.
TAUSTA JA TARKOITUS

Tassa tietojenkasittelysopimuksessa ("TKS") Sopijapuolet sopivat ehdoista, joiden perusteella Kasittelija
kasittelee henkilotietoja Rekisterinpitdjan lukuun. Tama TKS liittyy Sopijapuolten tekemaan
Puitesopimukseen, mukaan lukien sen liitteet ja alasopimukset liitteineen seka naita koskevat lisdykset ja
muutokset ("Sopimus"), jonka mukaisesti Rekisterinpitaja hankkii tilaajan ominaisuudessa palveluita ja/tai
ohjelmistopalveluita palveluntuottajana toimivalta Kasittelijalta.

MAARITELMAT

Ellei muuta ole sovittu tai ellei asiayhteys muuta vaadi, tassa TKS:ssa kdytetdan 27. paivana huhtikuuta
2016 luonnollisten henkildiden suojelusta henkilttietojen kasittelyssd seka naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 ("Yleinen tietosuoja-asetus") maaritelmia.

"Tietosuojasdadnnokset" tarkoittaa Yleista tietosuoja-asetusta ja muuta Euroopan unionin tai kansallista
tietosuojalainsaadantoa.

HENKILOTIETOJEN KASITTELIJAN OIKEUDET JA VELVOLLISUUDET

Talla TKS:lla Sopijapuolet sopivat seuraavasti:
(@)  Kasittelija sitoutuu:

(i) kasittelemaan henkilGtietoja ainoastaan Rekisterinpitdjan lukuun sekd
Tietosuojasadnndsten ja tdman TKS:n mukaisesti;

(i) toteuttamaan mahdolliset henkildtietojen siirrot  kolmannelle osapuolelle vain
Tietosuojasadannosten ja taman TKS:n mukaisesti ja siirto Euroopan Unionin tai Euroopan
talousalueen ulkopuoliseen valtioon edellyttaa aina Rekisterinpitdjan etukdteen antamaa
kirjallista lupaa;

(i) kasittelemaan henkilotietoja ainoastaan Rekisterinpitdjan antamien dokumentoitujen
ohjeiden mukaisesti, paitsi jos ja siind maarin kuin Kasittelijaan sovellettavassa pakottavassa
Euroopan unionin tai kansallisessa lainsdadanndssa toisin vaaditaan, missa tapauksessa
Kasittelija tiedottaa Rekisterinpitdjalle tasta oikeudellisesta vaatimuksesta ennen kasittelya,
paitsi jos ja siind maarin kuin tallainen tiedottaminen kielletaan kyseisessa laissa yleista etua

Kirkasta ndkemystd. Sarastia Oy

Toinen linja 14 www.sarastia.fi
00530 Helsinki Y-tunnus: 2360731-5
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(iv)

(v)

(vi)

koskevien tarkeiden syiden vuoksi. Sopijapuolet toteavat, ettd tdma TKS ja Sopimus
sisaltavat Rekisterinpitdjan antamat ohjeet ja mahdollisista muutoksista ohjeisiin sovitaan
Sopijapuolten valilla kirjallisesti;

varmistamaan, ettd henkilot, jotka késittelevat henkilGtietoja, ovat i) sitoutuneet
noudattamaan salassapitovelvollisuutta, tai heitd koskee asianmukainen lakisdateinen
salassapitovelvollisuus ja if) omaavat riittdvat tiedot ja osaamisen tietosuojaperiaatteista;

toteuttamaan kaikki Tietosuojasdadnnoksissd, mukaan lukien Yleisen tietosuoja-asetuksen
32 artiklassa, vaaditut Kasittelijaa koskevat tietoturvatoimenpiteet;

auttamaan Rekisterinpitdjaa asianmukaisilla teknisilld ja organisatorisilla toimenpiteilla
tayttdmaan Rekisterinpitdjan velvollisuuden vastata pyyntoihin, jotka koskevat
Tietosuojasadnnoksissd, mukaan lukien Yleisen tietosuoja-asetuksen Il luvussa, sdddettyjen
rekisteroityjen oikeuksien kayttamista ja jotka toimenpiteet tehddan Rekisterinpitdjan
kustannuksella, ellei kyseessa ole Kasittelijan virheestd aiheutuva toimenpide;

(vii) ilmoittamaan Rekisterinpitdjalle kaikista Kasittelijalle tulleista rekisterdityjen pyynnoists, jotka

(viii)

(ix)

(x)

koskevat rekisterdidyn oikeuksien kayttamista. Kasittelija ei itse vastaa naihin pyynt&ihin,
vaan ohjaa tarvittaessa rekisterdidyn osoittamaan pyynnon Rekisterinpitdjalle;

auttamaan Rekisterinpitdjaa Rekisterinpitdjan pyynnosta ja kustannuksella varmistamaan,
ettd Tietosuojasaannoksissa, mukaan lukien Yleisten tietosuoja-asetuksen 32—36 artiklassa,
saadettyja Rekisterinpitdjan velvollisuuksia noudatetaan ottaen huomioon kasittelyn
luonteen ja Kasittelijan saatavilla olevat tiedot;

Rekisterinpitdjan valinnan mukaan ja Rekisterinpitdjan kustannuksella poistamaan,
siirtdmaan tai palauttamaan kasittelyyn liittyvien palveluiden tarjoamisen paatyttya kaikki
henkilbtiedot Rekisterinpitdjdlle ja poistamaan olemassa olevat jaljenndkset, paitsi jos ja
siind maérin kuin Kasittelijddn sovellettavassa pakottavassa Euroopan unionin tai
kansallisessa lainsdadanndssa vaaditaan sdilyttamaan henkilétiedot; ja

saattamaan Rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tdssd TKS:ssa
sovittujen ja Tietosuojasddnnoksissda sdddettyjen velvollisuuksien noudattamisen
osoittamista varten, seka sallimaan Rekisterinpitdjan valtuuttaman auditoijan suorittamat
tarkastukset ja osallistumaan niihin siten, ettd tarkastukset voidaan aloittaa 30 tydpdivan
kuluessa Rekisterinpitdjan kirjallisesta pyynnosta. Rekisterinpitdja korvaa Kasittelijalle
aiheutuneet ulkoiset kustannukset.

(b)  Kasittelijan on ilman aiheetonta viivytysta ilmoitettava Rekisterinpitdjalle:

(i)

Kirkasta ndkemystd.

saatuaan tiedon henkilGtietojen tietoturvaloukkauksesta (jolloin ilmoitus on tehtéva ilman
aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin sisélld) seka muistakin
palveluiden hairié- ja ongelmatilanteista, joilla on vaikutuksia rekisterdityjen asemaan ja
oikeuksiin; tai

Sarastia Oy
Toinen linja 14 www.sarastia.fi
00530 Helsinki Y-tunnus: 2360731-5

Puhelin 020 6399 400
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(i) jos se katsoo, etta kohdassa 4(a)(iii) tarkoitetut ohjeet ovat Tietosuojasdadanndsten vastaisia.
Selvyyden vuoksi todetaan, etta Rekisterinpitajan vastuulla on varmistaa, ettd ohjeet ovat
Tietosuojasdadanndsten mukaisia. Kasittelijan tulee ilmoittaa Rekisterinpitdjalle, jos se
havaitsee tdaman antaman ohjeistuksen olevan puutteellinen tai lainvastainen, mutta edella
todettu ei poista Rekisterinpitdjan vastuuta ohjeittensa oikeellisuudesta ja lain
mukaisuudesta.

(c)  Kasittelija saa kayttdd sopimusvelvoitteita suorittaessaan muiden henkilttietojen késittelijoiden
palveluksia, kuitenkin siten ettd henkilotietoja saa siirtda tdssa tarkoituksessa ainoastaan
Rekisterinpitdjan ennakkoluvalla Euroopan Unionin tai Euroopan talousalueen ulkopuoliseen
valtioon Tietosuojasddannosten mukaisesti. Kasittelijan on tiedotettava Rekisterinpitdjalle
suunnitelluista muutoksista, jotka koskevat muiden henkilotietojen kasittelijiden lisdamista tai
vaihtamista. Jos Kasittelija kayttaa toisen henkilGtietojen kasittelijan palveluksia:

(i) se saa kayttaa ainoastaan sellaisia henkilGtietojen kasittelijoitd, jotka toteuttavat riittavat ja
asianmukaiset tekniset ja organisatoriset suojatoimet sen varmistamiseksi, ettd kasittely
tayttad Tietosuojasddnnosten vaatimukset ja silld varmistetaan rekisterdidyn oikeuksien
suojelu; ja

(i) sen tulee soveltaa kyseisen toisen henkilGtietojen kasittelijan kanssa tehtdvassa
sopimuksessa vahintdan samoja tai vastaavia tietosuojavelvoitteita kuin ne, jotka on
vahvistettu tassa TKS:ssa.

(d)  Kasittelija on wvastuussa kayttdmansd toisen henkilotietojen kasittelijan  velvoitteiden
suorittamisesta suhteessa Rekisterinpitdjaan. Kasittelijan on ilmoitettava Rekisterinpitajalle
kirjallisesti kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilGtietojen
kasittelijoiden lisaamistd tai vaihtamista, ja Rekisterinpitdjalld on oikeus perustellusti vastustaa
tallaisia muutoksia.

4.2 Kasittelijan on lahtokohtaisesti huolehdittava siitd, ettd sen kasittelemat henkilétiedot ovat sellaisessa
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, ettd ne voidaan irrottaa jarjestelmasta
siirrettdvaksi toiseen jarjestelmaan. Jos Rekisterinpitdja pyytaa henkiltietojen siirtoa jarjestelmasts ja/tai
siirtoa sellaisessa formaatissa, jota ko. jarjestelma ei tue tai joka edellyttdd muunnosta, Kasittelijalla on
oikeus laskuttaa Rekisterinpitdjaa tehtdvasta tyosta.

43 Jollei Sopimuksessa ole toisin sovittu, Kasittelijalla on oikeus veloittaa tdaman TKS:n mukaisiin velvoitteisiin
liittyvista toimenpiteistadn tuntiperusteisesti kulloinkin voimassa olevan hinnastonsa mukaisesti kuitenkin
siten, ettd Kasittelijan pitda ilmoittaa ennen toimenpiteisiin ryhtymista veloituksesta ja sopia tasta
Rekisterinpitdjan kanssa.

5 REKISTERINPITAJAN OIKEUDET JA VELVOLLISUUDET

5.1 Rekisterinpitdjan tulee kasitelld henkildtietoja noudattaen Tietosuojasaannoksia seka hyvaa
tietojenkasittelytapaa ja Rekisterinpitdja on velvollinen antamaan kustannuksellaan Kasittelijélle tata
sitovat kirjalliset ohjeet ja tarvittavat tiedot henkilttietojen kasittelysta, jotka ohjeet ovat tama TKS:n

Kirkasta ndkemystd. Sarastia Oy .
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liitteessd 1. Rekisterinpitdja vastaa kaikista Tietosuojasdaannoksiin perustuvista rekisterinpitdjan
velvoitteista suhteessa rekisteroityihin ja Kasittelijaan. Selvyyden vuoksi todetaan, etta edella todettu ei
poista Kasittelijan velvollisuutta noudattaa Tietosuojasdannoksia, kuten ylla kohdassa 1(a)(i) on sovittu.

5.2 Rekisterinpitdja vakuuttaa ja vastaa siitd, etta silla on oikeus antaa Kasittelijalle kaikki Rekisterinpitajalle
Sopimuksen ja tdman TKS:n alla antamansa henkilGtiedot. Rekisterinpitdja valtuuttaa Kasittelijan
kasittelemaan luovuttamiaan henkilbtietoja Sopimuksen ja tdman TKS:n mukaisesti.

6 KASITELTAVIEN TIETOJEN YKSILOINTI

Rekisterinpitdjan puolesta suoritettavan kasittelyn kohde ja kesto seka henkilétietojen kasittelyn luonne
ja tarkoitus seka rekisterinpitdjan puolesta kasiteltdvien henkiltietojen tyyppi ja rekisterdityjen ryhmat
kayvat ilmi puitesopimuksen liitteina olevista alasopimuksista seka niiden liitteista (ml. erityisesti niiden
kasiteltavia henkilotietoja koskevat liitteet).

7 ILMOITUKSET

lImoitukset liittyen tahan TKS:een tai TKS:n rikkomuksesta, paattymisesta tai voimassaolosta johtuvista tai
edelld mainittuihin liittyvista riitaisuuksista, vaatimuksista tai kiistoista katsotaan riittavalla tavalla
tehdyiksi, kun ne on tehty kirjallisesti ja toimitettu toiselle Sopijapuolelle puitesopimuksen kohdan 5.2
mukaisesti.

Kohdassa 4 b) i) tarkoitetussa tietoturvaloukkausta koskevassa ilmoituksessa on oltava vahintadan:

1. tapahtunut henkilGtietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmét ja
arvioidut lukumaarat;

2. ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
3. henkildtietojen tietoturvaloukkauksen todenndkdiset seuraukset; seka

4. toimenpiteet, jotka Kasittelija on toteuttanut tai ehdottaa toteutettaviksi henkildtietojen
tietoturvaloukkauksen johdosta, mukaan lukien tarvittaessa myos toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Edelld mainitut asiat on oltava ilmoituksessa siind maarin kuin ne ovat Kasittelijan tiedossa, ja ilmoituksen
antaminen ilman aiheetonta viivastystd mahdollistaa edelld mainittujen seikkojen selostamisen. Mikali
kaikkia tietoja ei voida antaa ilmoituksessa, Kasittelijan tulee tdydentdd antamaansa ilmoitusta
myo&hemmin viipymatta. Kasittelijan tulee huolehtia tietoturvaloukkauksen tapahtuma-ajan lokitietojen
sdilyttdmisesta siltd varalta, ettd valvontaviranomainen niitd pyytaa. Lokitiedoilla tarkoitetaan
aikajarjestyksessa kirjattua tallennetta tietoverkkojen, sovellusten, jarjestelmien ja tietosisaltdjen
tapahtumista ja niiden aiheuttajista.

Kirkasta ndkemystd. Sarastia Oy
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8 VASTUUNRAJOITUKSET
Tahan TKS:een sovelletaan Puitesopimuksen kohdassa 8. sovittuja vastuunrajoituksia.
9 SOPIMUKSEN VOIMASSAOLO JA IRTISANOMINEN

Tama TKS tulee voimaan allekirjoitushetkelld ja jatkuu toistaiseksi voimassa olevana, kunnes Sopimuksen
voimassaolo on paattynyt ja Kasittelija on suorittanut loppuun kaikki Sopimuksen mukaiset velvoitteensa.

10 SOVELLETTAVA LAKI JA RIITOJEN RATKAISEMINEN
10.1 Tata sopimusta koskevat asiat ratkaistaan ensisijaisesti keskindisin neuvotteluin.
10.2 Jos kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetaan ratkaistavaksi ensiasteena tilaajan

kotipaikan karajaoikeuteen.

103 Sopimuksiin sovelletaan Suomen lakia. Sopimukseen ei kuitenkaan sovelleta Suomen lain lainvalintaa
koskevia sdannoksia.
11 ALLEKIRJOITUKSET

Tata TKS:sta on tehty kaksi kappaletta, yksi kummallekin Sopijapuolelle.

Sopimus allekirjoitetaan sdhkoisena

TURUN KAUPUNKI

Tuomas Heikkinen

Kansliapaallikko

SARASTIA OY

Mika Kantola

Toimitusjohtaja
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1 DOKUMENTIN TARKOITUS

Tassd dokumentissa kuvataan Toimittajan (tai Sarastia) tekniset ja hallinnolliset
tietoturvatoimenpiteet, joita Toimittaja noudattaa tuotteissaan ja palveluissaan voimassa
olevan lainsddadannon (Tietosuoja-asetus EU 2016/679) ja luokitellun tiedon (julkinen, ei-
julkinen, salassa pidettdvd) suojaamiselle asetettuja vaatimuksia. Dokumentissa kuvatut
toimenpiteet koskevat myds yhteisdjen luottamuksellisia tietoja ja niiden kasittelya. Palveluja
Asiakkaalle  (Tilaaja) toteutettaessa noudatetaan teknisissd ja  hallinnollisissa
tietoturvatoimenpiteissa Asiakkaan kanssa sovittuja vaatimuksia.

Osapuolten (Tilaaja ja Toimittaja) valinen Tietojenkasittelysopimus (TKS) henkilotietojen
kasittelysta tarkentaa henkilotietojen kasittelyn roolit ja vastuut. Kasiteltdvat henkilotiedot on
kuvattu tarkemmin Osapuolten valisessa Palvelusopimuksessa Liite 6.

2 HALLINNOLLISET JA TEKNISET TIETOTURVATOIMENPITEET

2.1 Yleista

Toimittaja noudattaa voimassa olevan tietosuojalainsdddannon edellyttamia menettelytapoja
ja henkil6tietojen kasittelyd ja suojaamista koskevia sdadnnoksid, joissa huomioidaan
luokitellun tiedon (julkinen, ei-julkinen, salassa pidettdva) suojaamiselle asetetut, Tilaajan
kanssa sovitut vaatimukset. Tadssa liitteessa tarkoitettuja luottamuksellisia tietoja ovat kaikki
henkilotiedot ja Tilaajan tiedot (ml. yhteis6jen tiedot), joita ei erikseen ole mainittu julkiseksi.

Toimittaja kasittelee Tilaajan tietoja Osapuolten vilisen Puitesopimuksen ja siihen liittyvien
alasopimusten seka Tilaajan antamien kirjallisten ohjeiden mukaisesti. Toimittaja toteuttaa ne
tekniset ja hallinnolliset toimet, joista on tietoturvan ja tietosuojan osalta sovittu. Tilaajalla on
mahdollisuus tallentaa palveluihin itse tuottamaansa tai valitsemaansa aineistoa ja tietoa.
Toimittaja ei kontrolloi Tilaajan palvelujen tuottamiseen kdytettdavaa aineistoa.

Tietoturvallisuuden ja tietosuojan kdytantdja ja toimintaa ohjaavat soveltuva lainsdadanto,
tietoturvatasot ja kulloinkin sovitut asiakasvaatimukset.

Toimittaja noudattaa julkisuuslaissa (621/1999) tarkoitettua hyvaa tiedonhallintapaa seka
tietosuojalain (1050/2018) edellyttdam3a tietojen kasittelytapaa ja tietojen suojaamista
koskevia sddannoksida sekd muuta tietosuojaa koskevaa lainsdadantdéa Puite- ja
Palvelusopimukseen liittyvan palvelun tuottamisessa. Mikali Toimittaja siirtda salassa
pidettavaa tietoa tietoverkossa, Toimittajan tulee varmistaa, etta tieto on riittavalla tavalla
suojattu.
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2.2 Henkilostoturvallisuus

Toimittaja huolehtii turvallisuuteen, riskienhallintaan ja varautumiseen liittyvdn osaamisen ja
tietoisuuden kehittdmisestd. Toimittaja edellyttda Palvelussa toimivia alihankkijoitaan
noudattamaan alihankkijasopimuksissa sovittuja turvallisuuskdytantoja. Toimittaja kannustaa
ja motivoi henkilost6aan seka kayttamidan alihankkijoita kehittdmaan turvallisuuskdytantoja.

Toimittaja huolehtii, ettd uusien tyontekijoiden perehdytysprosessiin sekd muihin sisdisiin
koulutuksiin sisaltyy kulloinkin voimassa olevien turvallisuusjarjestelyjen, ohjeiden ja
maardysten perehdytys. Toimittaja yllapitda henkilostonsa tietoturvatietoisuutta mm.
saannollisilla, vahintaan vuosittaisilla koulutuksilla.

Toimittaja varmistaa Osapuolten sopiman TKS mukaisesti, ettd sen Palveluiden tuottamiseen
osallistuvilla henkil6illi on Osapuolten hyvaksyma salassapitositoumus ja/tai edellytetyt
taustaselvitykset ja asianmukainen koulutus luottamuksellisten tietojen kasittelyyn, ennen
kuin  Toimittajan henkilostoa paastetaan kasittelemadan  Asiakkaan  tietoja.

2.3 Tietoturvallisuus

Toimittaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat tehtavat ja vastuut seka
nimeda  henkilét  Palveluun liittyvistd  tietoturva-asioista  tiedottamiseen ja
tietoturvapoikkeamista raportointiin. Toimittaja ulottaa vastaavan velvollisuuden myds
Palvelun toimittamiseen liittyviin alihankkijoihinsa. Asiakas nimeda samoin myds
organisaatiossaan tietoturvallisuuteen liittyvan vastuuhenkilon. Osapuolet informoivat em.
vastuuhenkildnsa toisilleen.

Palveluun sisaltyvien tietoturvapadivityksien, kdyttdoikeuksien valvonnan, kayttéoikeuksien
hallinnan ja muiden vastaavien tietoturvallisuuteen liittyvien kdytantdjen osalta sovelletaan
Osapuolten vilisessa Puite- ja Palvelusopimuksessa maariteltyja tai erikseen sovittuja
kdytantoja.

Asiakas luokittelee tietoaineistonsa luottamuksellisuuden perusteella. Luokittelut kdydaan
lapi Osapuolten kesken sovittavalla aikataululla, jotta Toimittaja voi arvioida, edellyttavatko
luokittelutiedot muutoksia Palveluun.

Toimittaja kasittelee Asiakkaan tietoja vain siind Palvelussa, minkd yhteydessa
luottamuksellisten tietojen kasittelystd on sovittu, eikd ko. tietoja siirretda ko. Palvelun
ulkopuolelle kasiteltavaksi, jollei tasta ole erikseen Asiakkaan kanssa sovittu. Luottamuksellisia
tietoja ei luovuteta Toimittajan organisaation ulkopuolelle, ellei siitd ole nimenomaisesti
Asiakkaan kanssa sovittu tai tietojen luovuttaminen perustuu pakottavaan lainsaadantoon tai
viranomaisen maardykseen.

Luottamuksellisten tietojen salauksesta ja tallennuspaikoista sovitaan Tilaajan kanssa.
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Luottamuksellisia tietoja kasitellddn vain siind tarkoituksessa ja siind laajuudessa ja sen
ajanjakson, kuin Palvelussa on sovittu.

Salassa pidettava asiakirja tulee jakaa siten, etteivat asiattomat paase kasiksi salassa
pidettdavadn tietoon. Siirrettdessa asiakirjaa sahkopostin valityksella on varmistuttava
vastaanottajan osoitteesta. Sahkdisen asiakirjan siirto avoimissa tietoverkoissa salattuna tai
muutoin suojattuna on sallittu. Salassa pidettdavan tiedon siirto tekstiviestipalveluna ei ole
sallittu ilman salausta. Salaamaton linjasiirto telefaxilla on sallittu, mutta tulee varmistaa
vastaanottajan ldasndolo. Sdhkoisen asiakirjan siirto muistivalinettda kayttaen on sallittu.
Muistivadlineet, joita kaytetdan kiintean tyohuoneen ulkopuolella, tulee varustaa koko
tietovarannon salaavilla menetelmilla.

Osapuolet kouluttavat henkilokuntansa luottamuksellisten tietojen kasittelyyn ja huolehtivat
mm. siitd, ettei kukaan ulkopuolinen paise kuulemaan tai ndkemaan kasiteltdvia tietoja,
etteivdt tyontekijat anna omaa  kayttdjatunnustaan salasanaansa tai muita
tunnistamisvalineitd muiden tietoon, eivatka sailyta niitd tavalla, joka mahdollistaa niiden
joutumisen muiden haltuun ja kirjautuvat ulos jarjestelmasta valittomasti kayton jalkeen tai
lukitsevat tybasemansa, kun tydasema ei ole heidan valvonnassaan.

Osapuolet varmistavat, ettad luottamuksellisten tietojen kasittelijoitd ohjeistetaan etdtydssa
noudatettavista tietoturva- ja tietosuojakdytdnteistd, jotta tdssd dokumentissa maaritelty
tietoturva ja -suoja toteutuu myos etatydssa.

Jos Palvelun tuottamisessa on valttamatonta kasitella tietosuojattavaa aineistoa (sdhkoinen ja
manuaalinen aineisto) esim. paperitulosteita, niita kasitelldan, varastoidaan ja havitetaan niin,
ettei tietosuoja vaarannu (esim. henkilotietoja sisdltdvdt tulosteet havitetdan
tietosuojajatteeseen). Esim. paperitulosteita ei saa jattda esille tai ilman valvontaa tyotilasta
poistuttaessa. Paperitulosteita voi jattaa tilapdisesti esille ottaen huomioon tilajarjestelyt ja
kaytossa olevat lukitukset. Paperitulosteiden kasittelya tyopaikan ulkopuolella tulee valttaa.
Kopioita kasitelldadn kuten alkuperdista aineistoa.

Osapuolet tekevat yhteistyota Palveluun liittyvassa vaikutusten arvioinnissa ja siihen
liittyvdssa riskianalyysissd (riskin todenndkdisyys/vakavuus) Asiakkaan kaytossad olevista
jarjestelmista.

Jos Osapuolet arvioivat, etta tietojen luokittelu ja em. mukaisesti suojaaminen edellyttaa
Palveluun lisatoimenpiteitd, ko. toimenpiteiden arvioinnissa huomioidaan:

e tietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset

o kaytettava tekniikka

e riskit (esim. tietojen siirrot, tallentaminen, luovuttaminen, henkil6tietoihin paasy)

e vaikutukset jatkuvaan palveluun ja em. toteuttamiseen
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24 Fyysinen turvallisuus

Toimittaja huolehtii omistamiensa ja hallinnoimiensa toimitilojen turvallisuudesta, joissa tai
joista kasin kasitellaan Tilaajan tietoa tai tietojarjestelmia.

Toimittaja huolehtii toimitiloissaan kulunvalvonnasta ja siitd, ettd kulkuavaimia ja
padsyoikeuksia toimitiloihin saavat vain ne Toimittajan henkil6t, jotka ovat ty6tehtdviensa
puolesta kulkuoikeuksiin oikeutettuja. Toimittajan henkilot pitavat liikkkuessaan toimitiloissa
esilla tunnistetta, joka on Toimittajan toimipisteeseensa myontama henkild- tai vierailijakortti.
Jos Toimittajan on tyotehtdvissadn kaytava Tilaajan toimipisteissa, Tilaaja huolehtii, etta se
toimittaa Toimittajalle ohjeistuksen Tilaajan toimipisteissd tyodskentelyyn ja tietoturvan
huomioimiseen.

Toimittajan huolehtii toimitiloissaan siitd, ettd niissdé on mahdollisuus suojata lukituksin tai
muilla  tarpeellisilla  toimenpiteilld  luvattoman padsyn estamistd toimitiloihin.

Asiakkaan luottamuksellista tietoa saa kasitelld vain Toimittajan maarittelemilla laitteilla ja
Toimittajan hankkimilla ohjelmistoilla.

Palvelun tuottamisen tiloissa Toimittaja huolehtii siitd, etta ko. tila on asianmukaisesti suojattu
mahdollisten ulkopuolisten hairidtekijoiden varalta.

25 Ohjelmistoturvallisuus

Toimittaja vastaa Palvelun osalta siita, ettd ohjelmiston jarjestelmaarkkitehtuuriin sisaltyvat
ratkaisut ovat yleisesti kaytossa olevia ja ko. ohjelmiston standardin mukaisia. Toimittaja
huomioi ohjelmistoon liittyvid pdivitys- ja turvallisuuden kehitystarpeita ja kasittelee niiden
vaikutukset Tilaajan kanssa.

Toimittaja huolehtii, ettd sen ja kolmansien osapuolten vililld solmitut sopimukset ovat
linjassa tietosuojaa ja -turvaa koskevan lainsdddannon kanssa ja ettd, ettda mahdollinen
ulkopuolinen ohjelmistopalveluntuottaja pystyy noudattamaan toiminnassaan tdssa
sopimuksessa edellytettyja tietosuoja ja -turvakaytanteita.

Toimittaja sitoutuu noudattamaan Tiedonhallintalaista johdettuja vaatimuksia.

Toimittaja seuraa Palvelun tuottamiseen sisaltyvia, vastuullaan olevan tietojarjestelman
ohjelmistoon liittyvia tietoturvallisuustiedotteita, julkaistuja tietoturvapaivityksia ja
haavoittuvuuksia. Toimittaja ryhtyy valittdmasti toimenpiteisiin, jos Palvelussa havaitaan
tietoturvaan liittyvia uhkia tai poikkeamia seka tiedottaa Asiakasta toimenpiteistd tarkemmin
sopimiseksi.
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Toimittaja tiedottaa Tilaajaa havaitsemistaan tai yleisesti tiedossa olevista ohjelmistoon
liittyvista turvallisuusuhkista tai turvallisuuteen liittyvistd muutoksista. Ohjelmistoon
tarvittavat turvallisuuteen liittyvat kehityskohteet Osapuolet sopivat erikseen yhteisesti.

2.6 Jatkuvuuden varmistaminen ja muutoshallinta

Toimittaja kuvaa yhteistyossa Tilaajan kanssa varautumiseen liittyvat menettelyt, joilla
varmistetaan Palvelun tuottamiseen tarkoitettujen mm. tilojen, ohjelmistojen, laitteistojen,
tietoliikenneyhteyksien ja tyontekijoiden toimintaedellytykset normaaliolojen hairio- tai
poikkeamatilanteissa niin, ettd toiminnan jatkuvuutta voidaan turvata ja suojautua
merkittaviltd toiminnan keskeytyksiltd. Toimintatavat, menettelyt ja kontaktipisteet
suunnitellaan yhteistydssa Tilaajan kanssa.

Toimittaja jalkauttaa jatkuvuus- ja varautumismenettelyja Palvelussa toimivalle henkil6stolle
niin, ettd mahdollisissa toiminnan keskeytystilanteissa Osapuolet osaavat toimia Palvelun
mahdollisimman sujuvan palauttamisen mahdollistamiseksi.

Palveluihin kohdistuvissa muutoksissa toimitaan, kuten Osapuolten valisessd Puite- ja
Palvelusopimuksessa on sovittu sopimuksen aikaisista muutoksista tai lisatilauksista.

2.7 Sidosryhmien hallinta

Toimittaja maarittaa ja luetteloi Palvelujen tuottamiseen liittyvat sidosryhmiét ja velvoittaa
heitd koskevat vastuut tietoturvallisuuden toteuttamiseksi. Em. vastuissa ja velvollisuuksissa
pohjana on Toimittajan voimassa olevat sopimukset Palvelun tuottamiseen liittyvien
sidosryhmien kanssa.

2.8 Teknisia suojatoimenpiteita

Sopimusta solmittaessa, Palvelun kehitysprosesseissa ja kayttoonottojen valmistelujen
yhteydessa analysoidaan henkil6tietojen kayttotarkoituksiin sovellettavat
tietosuojavaatimukset yhteistydssa Tilaajan kanssa. Sovellettavat tietosuojavaatimukset
voivat vaihdella kerattdvien luottamuksellisten tietojen ja tietojen kayttotarkoituksen
mukaan. Erillisten suojatoimenpiteiden toteutuksen vaikutuksista Palveluun sovitaan
Osapuolten kesken:

e tekninen toteutus madritetddn ja toteutetaan niin, ettd se vastaa Tilaajan kanssa
lapikaytya ja sovittua kasittelyn riskitasoa. Teknisina hallintakeinoina voivat olla mm.
padsynhallinnan toteuttamiseen liittyvien tarkempien kayttdjaryhmien ja
-oikeustasojen maarittaminen, tiedon salaaminen maaritetyilla salausalgoritmeilla
sekd tietojen anonymisointitavan suunnittelu ja tekninen toteuttaminen.

e Palvelun verkko- ja jarjestelmaarkkitehtuurin suojatoimenpiteet voivat olla
asianmukaisia palomuureja, mahdollisesti erikseen sovittuja eriytettyja verkkoja,
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kovennettuja palvelimia, siirtovdylien salaamista seka ajantasaista dokumentaatiota
ja hallintaprosesseja.

e jos henkilotietojen kaytté on valttdmatonta tietojarjestelmien testauksessa,
menettelytavoista sovitaan Tilaajan kanssa.

e padsynhallinnassa huomioidaan turvallinen etdyhteyksien toteuttaminen ja
erityisvaatimukset paasynhallintaan sovitaan Tilaajan kanssa.

e Palvelussa huolehditaan henkilétietojen varmuuskopioinnista Tilaajan kanssa sovitun
mukaisesti. Luottamuksellisten tietojen poistaminen ja sailytysaika maaritelladn
yhdessa Asiakkaan kanssa pakottava lainsdadanté huomioiden.

e henkilotietoja kasittelevien jarjestelmien kapasiteetin hallinta ja saatavuus esim.
teknisen vian sattuessa toteutetaan Palvelussa sovitun mukaisesti

e henkilotietoja lokitetaan tietojen minimointiperiaatetta noudattaen eli vain ne tiedot,
jotka ovat valttamattomia Palvelun hairio- ja ongelmatilanteiden selvittamiseksi seka
Palvelun valvonta- ja monitorointitarpeita varten.

e |okitietojen sailytysaika on laissa maaritetyn ja Tilaajan kanssa sovitun mukainen.
Lokien kasittelyn oikeus on vain henkil6illd, joiden tehtaviin se kuuluu.

e toimittaja toimittajaa viivytyksetta Tilaajalle sen pyytamat lokitiedot, joihin Tilaajalla
on lain mukainen oikeus

Tietoturvajarjestelyja arvioidaan, tarkistetaan ja paivitetdan saanndllisesti. Jos Toimittaja
tuottaa Asiakkaan Palvelusta erillisen tietoturvatarkistuksen tai auditin, em. tarkistuksen
tulokset ja toimenpiteet kasitelldan erikseen Asiakkaan kanssa sovitulla tavalla.

29 Tiedotus suojatoimenpiteista

Tilaaja on velvollinen varmistamaan, etta Toimittajalle tiedotetaan sellaisista Tilaajan lukuun
kasiteltaviin  henkilotietoihin  liittyvistd  merkittdvistd seikoista (kuten erityisten
henkilotietoryhmien kasittelystd), jotka voivat vaikuttavaa TKS:n mukaisiin teknisiin ja
hallinnollisiin toimenpiteisiin.

Toimittaja tiedottaa Tilaajaa tietoturvaan ja/tai -suojaan liittyvistd asioista viipymatta
Osapuolten valisen Palvelusopimuksen ja TKS:n mukaisesti.

2.10 Kayttooikeudet

Toimittaja huolehtii, ettd sen Palvelua tuottavan henkildstén oikeudet ja valtuudet Palvelun
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tuottamisessa kaytettavissa tietojarjestelmissd rajataan vain tyotehtdvien edellyttdmaan
laajuuteen.

Osapuolet kayvat lapi kdyttdoikeutensa Palvelun tietojarjestelmiin sdannollisesti vahintaan
kaksi kertaa vuodessa ja tarpeettomat tai liian laajat kadyttooikeudet poistetaan. Toimittaja
huolehtii, ettd kayttooikeudet pidetdan ajan tasalla ja ettd kayttdoikeudet poistetaan tai niita
muutetaan, mikali Palvelussa oleva Toimittajan tyotehtdava lakkaa tai muuttuu.
Lahtokohtaisesti sallittuja ovat vain kayttajakohtaiset tunnukset.

Toimittaja huolehtii vastuulla olevien palveluymparistojen osalta siitd, ettd paasyoikeuksien
myontamisen, muuttamisen ja poistamisen osalta noudatetaan prosessia, joka kattaa
toimitilat, tietojarjestelmat ja palvelut.

Osapuolet seuraavat sdannollisesti ja riittavassa laajuudessa, ettd luottamuksellista tietoa ei
katsella, luovuteta, siirretd, tallenneta tai muutoin kasitelld kuin edelld mainituissa
tarkoituksissa ja laajuudessa.

211 Auditointi

Tilaajalla on oikeus auditoida Palvelu ja sen toimittaminen seka siihen liittyvien Toimittajan
jarjestelmien tietoturvallisuus. Toimittajan tulee huolehtia sopimusjarjestelyin siitd, etta
Tilaajalla on mahdollisuus tarkastaa Toimittajan ohella my6s Toimittajan sellaisen alihankkijan
turvallisuusjarjestelyt, joka osallistuu salassa pidettavien tietojen kasittelyyn. Henkil6tietojen
kasittelyyn liittyen noudatetaan ensisijaisesti Osapuolten vdlisessa TKS:ssa auditointiin
sovittuja kaytantoja. Auditoinnissa Tilaajalla on oikeus kayttdd ulkopuolista auditoijaa.
Auditoinnin suorittamiseen kdytetdan vain sellaisia ulkopuolisia tarkastajia, jotka eivat ole
Toimittajan tai sen alihankkijoiden suoria kilpailijoita tarkastuksen kohteena olevien
Palveluiden osalta. Ennen Auditoinnin aloittamista auditoijan on allekirjoitettava Osapuolten
hyvaksyma salassapitositoumus.

Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tietoturva tai heidan
tietojensa luottamuksellisuus vaarannu.

Tilaaja voi suorittaa auditoinnin enintdan kerran kalenterivuodessa, ellei pakottavasta
lainsddadannostd, viranomaismaarayksista tai tietoturvauhasta muuta johdu.

Ellei toisin ole sovittu, Tilaajan on ilmoitettava tarkastuksesta viimeistdan kolmekymmenta
(30) paivaa ennen ehdotettua tarkastuspdivaa. Toimittaja voi ehdottaa uutta paivaa
tarkastukselle. Uusi paiva ei kuitenkaan saa olla myéhemmin kuin 10 (paivaa) Tilaajan
ilmoittaman paivan jalkeen. Erillisia Tilaajan tilaamia haavoittuvuusskannauksia voidaan
kuitenkin tehda edelld mainitusta maaraajasta riippumatta erikseen sovittavina ajankohtina
niin, ettd on voitu minimoida riski Palvelun toimintakyvylle.

Tilaaja laatii ennen auditointiin ryhtymistd auditointisuunnitelman. Auditoija laatii
auditointiraportin, johon sisdltyy mahdollisten todettujen puutteiden lisdksi ehdotus
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tarvittavista korjaustoimenpiteistd. Tilaaja luovuttaa auditoijan laatiman tarkastusraportin
Toimittajalle korjaustoimenpiteita varten.

Toimittaja korjaa auditoinnissa havaitut puutteet viipymattd, kuitenkin viimeistadan 60
vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei asiasta ole toisin nimenomaisesti
sovittu tai kun Toimittaja tarkentaa puutteiden korjaamisen edellyttdmat toimenpiteet,
tyopanoksen eri Palvelun tuottamisen tahoilta, vaaditut kustannukset sekd em. pohjalta
korjausten aikataulun. Olennaiset puutteet, jotka muodostavat ilmeisen uhan
tietoturvallisuudelle, priorisoidaan korjattavaksi ensimmaisena.

Tieto tarkastuksen lopputuloksesta on luovutettavissa viranomaisille erillisestd pyynnosta
edellyttden, ettd Osapuolet ovat asiasta yhteisesti sopineet.
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