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Turun kaupungin ehdot henkilotietojen ka-
sittelijalle

OSA I: Tietosuojaa koskevat ehdot

1 Yleista
1.1 Tama sopimusliite "Turun kaupungin ehdot henkil6tietojen kasittelijalle” on osa sopimusta
(Dnro ), jaljempana ”Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.
1.2 Tassa sopimusliitteessa maaritetdaan Tilaajaa ja Toimittajaa sitovasti ne henkil6tietojen kasittelya ja tieto-

1.3

1.4

suojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta kasittelee henkil6-
tietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen lisdaksi. Mikali Toimittaja muo-
dostaa Sopimuksen toteuttamisen yhteydessa henkilorekistereitd, Toimittaja vastaa niistd EU:n yleisen
tietosuoja-asetuksen mukaisena rekisterinpitdjana.

Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkil6tietojen kasitte-
lyyn ja tietosuojaan liittyvaa lainsdadantoa, ja lisdksi Osapuolet sitoutuvat saattamaan henkil6tietojen ka-
sittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukaiselle vaatimustasolle ennen
Sopimuksen toteuttamiseen ryhtymista..

Taman liitteen perusteella suoritetuista toimenpiteista syntyvat kustannukset sisaltyvat Sopimuksessa
esitettyyn sopimushintaan, eika Toimittajalla ole oikeutta veloittaa niista erikseen. Kohdissa 7.1 ja 7.5 esi-
tettyjen olennaisten muutostdiden korvaamisesta sovitaan erikseen. Ennen ryhtymista olennaisiin muu-
tostoihin Toimittajan pyydettavalta Tilaajalta kirjallinen ennakkolupa.

2 Osapuolten roolit henkil6tietojen kasittelysséa

2.1

2.2

Tilaaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsddadannon tarkoittamana rekisterinpi-
tajana, silloin kun se maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Osapuolet ymmartavat,
etta rekisterinpitajana Tilaaja saa kdyttaa ainoastaan sellaisia henkil6tietojen kasittelijoitd, jotka toteutta-
vat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytantoéon panemiseksi
niin, etta kasittely tayttaa kulloinkin voimassaolevan henkilotietojen kasittelyyn ja tietosuojaan liittyvan
kansallisen lainsaddannon vaatimukset ja EU:n yleisen tietosuoja-asetuksen vaatimukset, ja etta silla var-
mistetaan rekisterdidyn oikeuksien suojelu.

Toimittaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdadannon tarkoittamana henkil6-
tietojen kasittelijana, joka kasittelee Tilaajan henkilotietoja Tilaajan puolesta ja lukuun. Toimittajan Sopi-
muksen ja taman sopimusliitteen mukaisesti kdyttamat alihankkijat, jotka osallistuvat Tilaajan henkilGtie-
tojen kasittelyyn, toimivat myds henkilGtietojen kasittelij6ina Tilaajan puolesta ja lukuun. Ryhmittyman
ollessa Toimittajana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittymaén jasenia, ja ryhmitty-
man kayttamia alihankkijoita, jotka osallistuvat henkilotietojen kasittelyyn.
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2.3 Tilaaja sitoutuu huolehtimaan henkil6tietojen kasittelya ja tietosuojaa koskevan lainsaddannon mukaisista
rekisterinpitajan velvollisuuksista.

2.4 Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilGtietojen tyypit ja rekisteroityjen ryhmat
seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan Sopimuksessa, sopimuksen mu-
kaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa dokumentaatiossa tai muussa Tilaajan ohjeis-
tuksessa. Toimittaja sitoutuu noudattamaan Sopimuksessa, dokumentaatiossa ja ohjeistuksessa olevia
henkilotietojen kasittelya koskevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuu-
desta.

2.5 Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentaa kuvausta
tarvittaessa yhteisty6ssa Toimittajan kanssa. Toimittajan on ilmoitettava Tilaajalle, jos taman antama oh-
jeistus on puutteellinen tai jos Toimittaja epailee sen rikkovan EU:n yleista tietosuoja-asetusta, muita
EU:n tietosuojasaannoksia tai kansallista tietosuojalainsdaadantoa.

2.6 Toimittaja osallistuu Tilaajan pyynnosta tietojarjestelmaselosteen laatimiseen.

3 Alihankkijat, jotka kasittelevat henkildtietoja

3.1 Toimittaja ei saa kayttaa henkilotietojen kasittelyyn alihankkijaa ilman Tilaajan antamaa kirjallista ennak-
kolupaa. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista muutoksista, jotka kos-
kevat henkilGtietojen kasittelijéind toimivien alihankkijoiden lisddmista tai vaihtamista, ja annettava Tilaa-
jalle mahdollisuus vastustaa tallaisia muutoksia. Mikali Tilaajan vastustuksesta huolimatta Toimittaja ai-
koo kayttaa esittamaansa alihankkijaa, on Tilaajalla oikeus irtisanoa sopimus pdaattymaan ennen uuden tai
vaihtuvan alihankkijan kaytt6onottoa.

3.2 Siltd osin kuin Toimittaja kdyttaa toiminnassaan alihankkijoita, jotka kasittelevat henkil6tietoja, alihankin-
taan sovelletaan Sopimuksen lisdksi tdssd sopimusliitteessa kuvattuja ehtoja.

3.3 Toimittaja, joka henkil6tietojen kasittelijana kasittelee Tilaajan henkildtietoja Tilaajan puolesta ja lukuun,
sitoutuu tassa sopimusliitteessa kuvattuihin henkil6tietojen kasittelijaa koskeviin velvollisuuksiin. Toimit-
tajalla on velvollisuus sopimuksilla sitouttaa kdyttamansa alihankkijat noudattamaan taman sopimusliit-
teen ehtoja.

3.4 Toimittaja on vastuussa mahdollisista Tilaajan henkilGtietoja kasittelevien Toimittajan alihankkijoiden So-
pimuksen, tdman sopimusliitteen tai sovellettavan lainsdddannon taikka EU:n yleisen tietosuoja-asetuk-
sen rikkomisista tai laiminlyénneistd kuin omistaan. Jos tietojen kasittelya suorittava alihankkija ei tayta
tietosuojavelvoitteitaan, Toimittaja on edelleen tdysimaaraisesti vastuussa suhteessa Tilaajaan. Jos Tilaaja
perustellusti katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus vaa-
tia Toimittajaa vaihtamaan alihankkijaa. Toimittajan on Tilaajan perustellusta vaatimuksesta vaihdettava
alihankkijaa ilman aiheetonta viivastysta.

4 Henkil6tietojen kasittelijan yleiset velvollisuudet

4.1 Henkilotietojen kasittelija kasittelee henkil6tietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti.

4.2 Henkilotietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on
oikeus kasitella henkil6tietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita koskee
asianmukainen lakisaateinen salassapitovelvollisuus.
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4.3

4.4

4.5

4.6

4.7

4.8

4.9

Sen lisdksi, mita Sopimuksessa on sovittu henkil6tietojen suojaa, tietoturvallisuutta ja tietojen salassapi-
toa koskevista vaatimuksista, henkilotietojen kasittelija sitoutuu toteuttamaan riskia vastaavan turvalli-
suustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkilGtietojen kasitte-
lyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin koh-
distuvat, todennakoisyydeltdan ja vakavuudeltaan vaihtelevat riskit sekd noudattamaan Tilaajan ohjeita ja
mahdollisia Tilaajan ohjeiden paivityksid. Toimittajan on Tilaajan pyynnosta osoitettava tekniset ja organi-
satoriset toimet, joihin edella esitetyn turvallisuustason varmistamiseksi on ryhdytty. Teknisia ja organisa-
torisia toimia voivat olla esimerkiksi seuraavat:

1) Henkil6tietojen pseudonymisointi ja salaus.

2)  Kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja
vikasietoisuus.

3) Kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa.

4) Menettely, jolla testataan, tutkitaan ja arvioidaan sdannoéllisesti teknisten ja organisatoristen toi-
menpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Henkilotietojen kasittelijan on myos toteutettava toimenpiteet sen varmistamiseksi, etta jokainen henki-
|6tietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on pdasy henkildtietoihin, kasittelee
niitd ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.

Henkilotietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista rekisteroi-
tyjen pyynnoistd, jotka koskevat voimassaolevan lainsdadannon seka EU:n yleisen tietosuoja-asetuksen
mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilotietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilld ja organisatorisilla toi-
menpiteill3, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata pyyntoihin, jotka koskevat rekiste-
roidyn oikeuksien kayttamista. HenkilOtietojen kasittelija ymmartaa, ettd ndiden oikeuksien kayttamista
koskevat pyynnot voivat edellyttaa siltd avustamista rekisteroidylle tiedottamisessa ja viestinnassa, rekis-
teroidyn paasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai poistamisessa, kasittelyn ra-
joittamisen toteuttamisessa ja/tai henkilGtietojen siirtamisessa jarjestelmasta toiseen.

Toimittajan on huolehdittava siitd, etta sen kasittelemat henkilotiedot ovat sellaisessa yleisesti kdytetyssa
ja koneellisesti luettavassa muodossa, joita ovat esimerkiksi csv, xml ja xls(x), ja ettd ne voidaan auto-
maattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-asetuksen
mukaisen tietosuojaa koskevan vaikutusten arvioinnin tekemisessa, mahdollisessa ennakkokuulemisessa
ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Mikéli avustamisesta syntyy merkittavia
ja ennakoimattomia lisdkustannuksia, voidaan niiden jakautumisesta sopia erikseen yksittdistapauksissa.
Jos osapuolet eivat padse yhteisymmarrykseen kustannusten merkittavyydesta ja ennakoimattomuu-
desta, kuuluvat avustamiskustannukset Toimittajan vastattavaksi.

Henkilotietojen kasittelija sitoutuu Tilaajan valinnan mukaan poistamaan tai palauttamaan kasittelyyn
liittyvien palveluiden tarjoamisen paatyttya kaikki Tilaajan henkilotiedot Tilaajalle ja poistaa olemassa ole-
vat jaljenndkset, paitsi jos unionin oikeudessa tai jasenvaltion lainsadadanndssa vaaditaan sailyttamaan
henkilotiedot. Tilaaja voi antaa talta osin tarkempia ohjeita.



G [Asiakirjan nimi] 4 (7)
TURKU [Diaarinumero]

[Hallintokunta, yksikko] [Kirjeen pvm]

4.10 Henkilotietojen kasittelija ei saa siirtaa henkildtietoja EU:n tai ETA-alueen ulkopuolelle ilman Tilaajan kir-
jallista ennakkolupaa.

4.11 Henkilotietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tdssa sopimusliit-
teessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan valtuuttaman audi-
toijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin. Tilaaja voi edellyttaa Toimitta-
jalta kahta (2) auditointitarkastusta kalenterivuotta kohden. Mikali Tilaajalla on kuitenkin perusteltu epai-
lys auditoinnin tarpeellisuudesta, on Tilaajalla oikeus ylimaaraisiin auditointeihin. Perusteltuna epailyk-
sena pidetaan esimerkiksi Toimittajan toiminnassa havaittuja tietosuojapuutteita tai -loukkauksia.

5 Henkilotietojen kasittelijan erityiset velvollisuudet

5.1 Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia voi
aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toimittajan tulee pystya ra-
joittamaan rekisterdidyn henkil6tietojen kasittelya osittain tai kokonaan Tilaajan vaatimalla tavalla. Rekis-
terdidyn henkilotietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien luonnollisten henkildiden
henkilotietojen rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin sovita.

5.2 Ellei toisin sovita, Toimittaja on velvollinen yllapitdmaan luetteloa rekisteroityjen henkiltietojen oikai-
suista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettdessa Tilaajalle. Tilaajan
pyynnosta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyytdmassa laajuudessa Ti-
laajan yksiléimille kolmansille tahoille.

6 Tietoturvaloukkaukset

6.1 Henkil6tietojen kasittelijan on ilmoitettava kirjallisesti henkilotietojen tietoturvaloukkauksesta Tilaajalle
24 tunnin kuluessa tiedon saamisesta. Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle muista Toimitta-
jan tuottaman palvelun olennaisista hairi6- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisteréityjen
asemaan ja oikeuksiin. lImoitus on tehtava edelld mainitussa maardajassa.

6.2 Henkil6tietojen kasittelijan on annettava Tilaajalle viipymatta, kuitenkin viimeistdan seitseman (7) paivan
kuluessa, vahintaan seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asianomais-
ten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut luku-
maarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

3) kuvattava henkil6tietojen tietoturvaloukkauksen todenndkdiset seuraukset;

4) esitettdva arvio aiheutuuko tietoturvaloukkauksesta todennakoisesti rekisterdidyn oikeuksiin tai va-
pauksiin kohdistuva korkea riski; seka

5) kuvattava toimenpiteet, joita kyseinen henkilotietojen kasittelija ehdottaisi tai joita se on toteuttanut
henkil6tietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet mahdollisten hait-
tavaikutusten lieventamiseksi.

6.3 Jos Tilaaja on maksanut rekisterdidylle korvauksen tietosuojalainsaadannon rikkomisen johdosta aiheutu-
neesta vahingosta, on Tilaajalla oikeus Sopimuksessa sovittujen vastuunrajoitusten rajoittamatta peria
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Toimittajalta tdman vahingonkorvausvastuuta vastaava osuus rekisteroidylle maksetusta korvauksesta.
Sopijapuolten vastuu rekisteroidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuk-
sen 82 artiklan 4 kohdan tai muussa tietosuojalainsadadannodssa olevan vastaavan maardayksen mukaan.

7 Muita vaatimuksia

7.1

7.2

7.3

7.4

7.5

7.6

Osall:

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittda Toimittajalle antamiaan henkilotietojen kasittelya ja
tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilGtietojen kasittelya tai tietosuojaa koskeviin
teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutoksia, tdydennyksia tai paivityksia. Toimittaja
tekee tarvittavat muutostyot Tilaajan ohjeiden mukaisesti. Jos Tilaajan ohjeet aiheuttavat Toimittajalle
olennaisia muutostoita (yli yksi (1) henkilotyopaivaa), lisskustannuksista sovitaan erikseen. Erikseen sovit-
tavat lisdkustannukset on ennen toimenpiteisiin ryhtymista hyvaksytettava kirjallisesti Tilaajalla. Toimit-
taja ja muut henkilotietojen kasittelijat sitoutuvat noudattamaan naitda muutettuja, tdydennettyja tai pai-
vitettyja ohjeita.

Osapuolet ymmartavat, ettd Sopimuksessa ja sen liitteissa kasitelldan myos tietosuojaa koskevia aiheita.

Toimittaja sitoutuu reagoimaan viimeistdaan 72 tunnin kuluessa Tilaajan yhteydenotosta ja vastaamaan
viimeistdan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai mui-
hin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin sovel-
letaan Sopimuksessa ja edella tassa liitteessd maaritettyja maaraaikoja.

Jos Toimittaja laiminlyo tai rikkoo tata sopimusliitettd, sovellettavaa lainsdadantda tai EU:n yleista tieto-
suoja-asetusta, Toimittajan korvausvastuu on maaritelty Sopimuksen lisaksi sovellettavassa lainsdadan-
nossa. Lisaksi tallainen laiminlyonti tai rikkomus voi muodostaa Sopimuksessa tarkoitetun olennaisen so-
pimusrikkomuksen, jonka seurauksena Tilaajalla on halutessaan oikeus turvautua Sopimuksessa maaritel-
tyihin oikeussuojakeinoihin. Vahaista laiminlyontia tai rikkomusta ei pideta olennaisena sopimusrikko-
muksena.

Osapuolet ymmartavat, ettd Sopimusta ja tata sopimusliitetta tehtdessa tietosuojaa koskeva lainsdaadanto
on muutostilassa. Jos kyseiseen lainsaddantoon tai sitd tai sen tulkintaa koskeviin suosituksiin, ohjeistuk-
siin tai maarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan tai velvollisuuksiin tai tdssa sopi-
musliitteessa maadriteltyihin velvollisuuksiin tai vastuisiin, tata sopimusliitettd voidaan tarvittaessa niilta
osin tarkistaa. Jos tahan sopimusliitteeseen tehdaan sellaisia muutoksia, joista aiheutuu Toimittajalle
olennaisia lisdkustannuksia (yli yksi (1) henkilotyopaivaa), niiden korvaamisesta sovitaan erikseen. Toimit-
taja ja muut henkilGtietojen kasittelijat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.

Osapuolet voivat kirjallisesti muuttaa tata sopimusliitettd Sopimuksessa kuvatuin ehdoin.

Henkildtietojen kasittelytoimien kuvaus

Osapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun palvelun to-
teuttamiseksi seuraavia henkil6tietoja:

Henkil6tietojen tyypit (valitaan yksi suurimman riskin mukaan):

[J Matala riski
(esim. henkiltietojen kasittely kohdistuu tavanomaisiin yhteystietoihin)

[0 Keskisuuri riski
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(esim. henkilGtietojen kasittely kohdistuu tunnistetietoihin tai tarkkoihin yhteystietoihin)
[] Korkea riski
(esim. henkilttietojen kasittely kohdistuu arkaluontoisiin tietoihin, tarkkoihin sijaintietoihin
tai tarkkoihin tunnistetietoihin)
Henkilotietojen ryhmat (valitaan yksi arkaluontoisimman henkil6tiedon mukaan):

[1 Tavanomaiset henkilotiedot

[J Erityiset eli ns. arkaluontoiset henkil6tiedot
(rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai am-
mattiliiton jasenyys sekd geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista
tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilén seksuaalista
kayttaytymista ja suuntautumista koskevien tietojen kasittely)

Henkilotietojen kasittelyn kesto (valitaan yksi):

[1 Sopimuksen keston ajan

[1  Muu aika (pp.kk.vwwv-pp.kk.vwwv):

Henkil6tietojen kasittelyn luonne ja tarkoitus

Toimittaja kasittelee henkil6tietoja vain Sopimuksen edellyttamassa laajuudessa.

Erityisida huomioita ja yksityiskohtia henkilotietojen kasittelyn luonteesta ja tarkoituksesta:

Muita erityisia huomioita ja yksityiskohtia henkil6tietojen kasittelystda Sopimuksessa sovitun palve-
lun tuottamiseen:
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