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Henkil6tietojen kasittelysopimus

1 Yleista

Talla henkilotietojen kasittelysopimuksella (“Kasittelysopimus”) maaritellddn ehdot henkilotie-
tojen Kkasittelylle Kaarea Oy:n toimesta sen palvelusopimuksen (“Palvelusopimus”) mukaan,
jonka liitteeksi tAma Kasittelysopimus litetdan. Tama Kasittelysopimus ainoastaan taydentaa hen-
kilotietojen kasittelyn osalta Palvelusopimusta. Talla Kasittelysopimuksella ei ole tarkoitus muuttaa
Palvelusopimuksen ehtoja aiemmin sovituilta osin.

Tassa Kasittelysopimuksessa tietosuojalainsaadannélla (“Lainsaadantd”) tarkoitetaan kulloinkin
voimassa olevaa henkildtietoja koskevaa lainsdadantda (mukaan lukien Euroopan Unionin asetus
2016/679 luonnollisten henkildiden suojelusta henkilttietojen kasittelyssé seké naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, "Tietosuoja-asetus”). Tassa Kasittely-
sopimuksessa kaytetyt kasitteet saavat sen merkityssisallon, joka niille on annettu Tietosuoja-ase-
tuksessa.

Tallaisia kasitteita ovat erityisesti termit rekisterinpitdja, henkilttietojen kasittelija, henkilttieto, re-
kisteroity, kasittely ja henkildtietojen tietoturvaloukkaus.

Kaarea Oy ("Toimittaja”) toimii henkilttietojen kasittelijana ja Turun kaupunki/Hyvinvointitoimiala
("Asiakas”) toimii rekisterinpitdjanéd (yhdessa "Osapuolet”). Talla Kasittelysopimuksella tai Palvelu-
sopimuksella ei siirretd Toimittajalle Tilaajalle rekisterinpitdjana kuuluvia velvoitteita tai vastuita.

Osapuolet ymmartavat ja hyvaksyvat, ettd kun Tietosuoja-asetus on implementoitu kansalliseen
lainsaadantoon tai mikali valvontaviranomaiset antavat asiaan liittyen sitovia ohjeistuksia taman
Kasittelysopimuksen allekirjoittamisen jalkeen, tata Kasittelysopimusta tai sen liitetta voidaan jou-
tua paivittamaan. Osapuolet sopivat muutoksista yhdessa kirjallisesti.

Osapuolet ymmartavat, ettd Palvelusopimuksessa ja sen liitteissa kasitellaan myos tietosuojaa ja
henkildtietojen kasittelya koskevia aiheita.

2 Osapuolten roolit henkildtietojen kasittelyssa

2.1

2.2

2.3

2.4

2.5

Asiakas toimii Lainsaadannon tarkoittamana rekisterinpitdjana. Osapuolet ymmartavat, etta rekis-
terinpitdjand Asiakas saa kayttaa ainoastaan sellaisia henkilttietojen kasittelijoita, jotka toteuttavat
riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytantéonpanemiseksi
niin, etta kasittely tayttdd voimassaolevan henkilttietojen kasittelyyn ja tietosuojaan liittyvan lain-
saadannon, ja etta silla varmistetaan rekisterdidyn oikeuksien suojelu.

Toimittaja toimii Lainsaadannon tarkoittamana henkilotietojen kasittelijand, joka kasittelee Asiak-
kaan henkilttietoja Asiakkaan lukuun. Toimittajan Palvelusopimuksen ja tdman sopimusliitteen
mukaisesti kayttdamat alihankkijat, jotka osallistuvat Asiakkaan henkilttietojen kasittelyyn, toimivat
myds henkilttietojen kasittelijoind Asiakkaan lukuun.

Asiakas sitoutuu huolehtimaan henkilétietojen kasittelya ja tietosuojaa koskevan lainsaadannon
mukaisista rekisterinpitdjan velvollisuuksista, mukaan lukien henkilotietojen kasittelyperusteen
lainmukaisuudesta.

Asiakas sitoutuu ilmoittamaan henkil6tietojen kasittelijalle tarpeellisista tiedoista Palvelusopimuk-
sen ja taméan Kasittelysopimuksen mukaan Toimittajalle kasiteltdvaksi antamistaan henkilttietotyy-
peista.

Toimittaja auttaa Asiakasta varmistamaan, etta Tietosuoja-asetuksen 32-36 artiklassa saadettyja
velvollisuuksia noudatetaan.
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Henkilttietojen kasittelyn tarkoitus ja kasiteltavat henkildtiedot on sovittu erikseen kirjallisesti Toi-
mittajan ja Asiakkaan vélilla erillisesséa sopimusliitteessa (Liite 1: Kasittelytoimien kuvaus). Asiak-
kaan velvollisuus on rekisterinpitgjand dokumentoida henkil6tietojen kasittelyn prosessi.

3 Alihankkijat, jotka kasittelevat henkilttietoja

3.1

3.2

3.3

3.4

Toimittaja ei saa kayttda henkilttietojen kasittelyyn alihankkijan palveluja ilman Asiakkaan anta-
maa Kirjallista ennakkolupaa. Toimittajan on tiedotettava Asiakkaalle kirjallisesti kaikista suunnitel-
luista muutoksista, jotka koskevat henkilttietojen kasittelijdina toimivien alihankkijoiden lisdamista
tai vaihtamista, ja annettava Asiakkaalle mahdollisuus vastustaa tallaisia muutoksia.

Siltd osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkilttietoja, ali-
hankintaan sovelletaan Palvelusopimuksen lisdksi tdssé sopimusliitteessa kuvattuja ehtoja.

Toimittaja ja sen alihankkijat, jotka henkilttietojen kasittelijoina kasittelevat Asiakkaan henkilttie-
toja Asiakkaan puolesta ja lukuun, sitoutuvat kaikki tdssa sopimusliitteessa kuvattuihin henkilotie-
tojen kasittelijaa koskeviin velvollisuuksiin. Toimittajalla on velvollisuus sopimuksilla sitouttaa kayt-
tdmansa alihankkijat noudattamaan taméan sopimusliitteen ehtoja.

Toimittaja varmistaa alihankkijoidensa Tietosuoja-asetuksen noudattamisen ja on velvollinen val-
vomaan alihankkijoidensa toimintaa. Toimittaja kantaa tdyden vastuun alihankkijoidensa toimin-
nasta. Jos Asiakas perustellusti katsoo, ettéa Toimittajan alihankkija ei tayta henkil6tietojen kasitte-
lyyn ja tietosuojaan liittyvia velvoitteitaan, Asiakkaalle on oikeus vaatia Toimittajaa vaihtamaan ali-
hankkijaa. Toimittajan on Asiakkaan perustellusta vaatimuksesta vaihdettava alihankkijaa ilman
aiheetonta viivastysta.

4 Henkilttietojen kasittelijan velvollisuudet

4.1

4.2

4.3

Henkilttietojen kasittelija kasittelee henkildtietoja Palvelusopimuksen, Kasittelysopimuksen ja Ka-
sittelytoimien kuvauksen mukaisesti ja ainoastaan edelld mainittujen asiakirjojen siséltamien vel-
voitteiden tayttamiseksi rekisterinpitajan kirjallisten ohjeiden mukaisesti.

Henkilttietojen kasittelijd sitoutuu varmistamaan, ettd kaikki sen alaisuudessa toimivat henkil6t,
joilla on oikeus kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heita koskee asianmukainen lakisdateinen salassapitovelvollisuus.

Sen liséksi, mitd Palvelusopimuksessa on sovittu henkilttietojen suojaa, tietoturvallisuutta ja tieto-
jen salassapitoa koskevista vaatimuksista, henkilotietojen kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpi-
teet henkilttietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékoisyydeltédén ja vakavuudeltaan vaihte-
levat riskit sekd noudattamaan Asiakkaan ohjeita ja mahdollisia Asiakkaan ohjeiden paivityksia.
Toimittajan on Asiakkaan pyynnosta osoitettava tekniset ja organisatoriset toimet, joihin edella esi-
tetyn turvallisuustason varmistamiseksi on ryhdytty. Teknisid ja organisatorisia toimia voivat olla
esimerkiksi seuraavat:

1) Henkilotietojen pseudonymisointi ja salaus, joka tehdaan rekisterinpitajan ohjeistuksen mu-
kaisesti.

2) Kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kaytetta-
Vyys ja vikasietoisuus.

3) Kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vien sat-
tuessa
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4) Menettely, jolla testaan, tutkitaan ja arvioidaan saanndéllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Henkilttietojen kasittelijan on myds toteutettava toimenpiteet sen varmistamiseksi, etta jokainen
henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkilttietoi-
hin, kasittelee niité ainoastaan tAman Kasittelysopimuksen ja Asiakkaan ohjeiden mukaisesti, ellei
Lainsd&ddannossa toisin vaadita.

Henkilotietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Asiakkaalle kaikista
rekisteroityjen pyynndista, jotka koskevat voimassaolevan lainsaadannon seké Tietosuoja-asetuk-
sen mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilbtietojen kasittelija sitoutuu avustamaan Asiakasta asianmukaisilla teknisilla ja organisatori-
silla toimenpiteilld, jotta Asiakas pystyy tayttamaan velvollisuutensa vastata pyyntoéihin, jotka kos-
kevat rekisterdidyn oikeuksien kayttamistd. Henkildtietojen kasittelija ymmartaa, ettd naiden oi-
keuksien kayttamista koskevat pyynnot voivat edellyttda siltd avustamista rekisterdidylle tiedotta-
misessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkildtietojen oikaisemi-
sessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkil6tietojen siirtdmisessa
jarjestelmasta toiseen.

Henkilbtietojen kasittelija sitoutuu Asiakkaan valinnan mukaan poistamaan tai palauttamaan kasit-
telyyn liittyvien palveluiden tarjoamisen paatyttya kaikki Asiakkaan henkilotiedot Asiakkaalle ja
poistaa olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai jdsenvaltion lainsaadan-
ndssa vaaditaan sailyttamaan henkildtiedot. Asiakas voi antaa talta osin tarkempia ohjeita.

Henkilttietojen kasittelija ei saa siirtd& henkildtietoja EU:n tai ETA-alueen ulkopuolelle ilman Asi-
akkaan kirjallista ennakkolupaa.

Henkilttietojen kasittelija saattaa Asiakkaan saataville kaikki tiedot, jotka ovat tarpeen tassa sopi-
musliitteessé kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Asiakkaan val-
tuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, sekéa osallistuu niihin.

5 Tietoturvaloukkaukset

5.1

5.2

Henkilttietojen kasittelijan on ilmoitettava henkilétietojen tietoturvaloukkauksesta rekisterinpitajalle
24 tunnin kuluessa saatuaan sen tietoonsa, jotta rekisterinpitja voi tayttaa Tietosuoja-asetuksessa
maaritellyt ilmoitusvelvoitteet asetetussa maardajassa. Lisdksi Toimittaja sitoutuu ilmoittamaan
Asiakkaalle muista Toimittajan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista, joilla
voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin. Hairié- ja ongelmatilanteissa ilmoitus on
tehtava edelld mainitussa maaraajassa.

Henkilotietojen kasittelijan on annettava Asiakkaalle viipymattd, kuitenkin viimeistaan seitseman
(7) paivan kuluessa, vahintdan seuraavat tiedot tietoturvaloukkauksesta

1) kuvattava henkilGtietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asian-
omaisten rekisteroityjen ryhmaét ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja ar-
vioidut lukumaarét;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkil®, jolta voi saada asiassa lisatietoja;

3) kuvattava henkil6tietojen tietoturvaloukkauksen todennakoiset seuraukset;

4) esitettava arvio aiheutuuko tietoturvaloukkauksesta todennakaoisesti rekisterdidyn oikeuksiin tai
vapauksiin kohdistuva korkea riski; sekéa
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5) kuvattava toimenpiteet, joita kyseinen henkildtietojen kasittelija ehdottaisi tai joita se on toteut-
tanut henkilttietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet mahdol-
listen haittavaikutusten lieventdmiseksi.

6 Muita vaatimuksia

6.1

6.2

6.3

6.4

Asiakkaalla on oikeus muuttaa, taydentaa ja paivittdd Kasittelytoimien kuvausta sopimalla siita kir-
jallisesti erikseen Toimittajan kanssa. Naméa voivat olla henkil6tietojen kasittelyad tai tietosuojaa
koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvid muutoksia, tdydennyksia tai paivityk-
sid. Toimittaja tekee tarvittavat muutosty6t Asiakkaan ohjeiden mukaisesti. Muutostdiden kustan-
nuksista sovitaan erikseen.

Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Asiakkaan yhteydenotosta ja vas-
taamaan viimeistaan yhden (1) viikon kuluessa Asiakkaan tietosuojaa koskeviin ilmoituksiin, rekla-
maatioihin tai muihin viesteihin, pois lukien Tietosuoja-asetuksen mukaiset tietoturvaloukkaukset,
joihin sovelletaan edella tassa litteessa maaritettyja maaraaikoja.

Osapuolten vastuu toisiaan kohtaan rajoittuu Palvelusopimuksessa sovittuun. Siltd osin kuin Osa-
puolet eivat Palvelusopimuksessa ole korvausvelvollisuudesta ja vastuunrajoituksista kirjallisesti
toisin sopineet, Osapuolten korvausvelvollisuudesta ja vastuunrajoituksista on voimassa seuraa-
vaa

Osapuolet mahdollisuuksiensa mukaan puolustavat toisiaan niitd kohtaan esitettyja kolmansien
Osapuolten vaateita vastaan. Osapuolet ovat kuitenkin itsendisesti vastuussa niille langetettavista
hallinnollisista sakoista, kolmansille Osapuolille maksettavista korvauksista ja muista mahdollisista
seurauksista. Selvyyden vuoksi todetaan, etta Henkilttietojen kasittelija on oikeutettu tayteen kor-
vaukseen Rekisterinpitgjalta siltd osin, kuin se joutuu maksamaan korvauksia Rekisterinpitdjan
puolesta tai Rekisterinpitdjan vastuulla olevista laiminlydnneista.

Osapuolet ovat korvausvelvollisia toisiaan kohtaan vain siltd osin, kuin ne eivat ole noudattaneet
Lainsdadannotn vaatimuksia tai ovat tahallaan tai torkealla huolimattomuudella toimineet Lainsaa-
dannoén perusteella annettujen ohjeiden tai sopimuksen vastaisesti

Jos Lainsaadantton tai sité tai sen tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin
tulee muutoksia, jotka vaikuttavat Asiakkaan tai Toimittajan asemaan tai velvollisuuksiin tai tassa
sopimusliitteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata sopimusliitettd voidaan tarvitta-
essa niilté osin tarkistaa. Jos tahan Kasittelysopimukseen tai Kasittelytoimien kuvaukseen tehdaan
sellaisia muutoksia, joista aiheutuu Toimittajalle lisdkustannuksia, sovitaan niista erikseen.
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KASITTELYTOIMIEN KUVAUS

1 Sovellettavuus

Tama Kasittelytoimien kuvaus on henkilétietojen kasittelya koskevan Kasittelysopimuksen erottama-
ton osa. Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkildtietojen kasittelijana te-
kee Asiakkaan, rekisterinpitdjan, puolesta seka henkilttietojen tyypit ja kasiteltavat henkildtiedot.

Kasittelytoimet koskevat Palvelusopimuksessa kuvattua palvelua.

2 HenkilGtietojen kasittelyn tarkoitus ja kasiteltavat henkil6tiedot

Kenen henkildtietoja ka-
sitellddn? (Kohde, Rekis-
terdityjen ryhmét)

Asiakkaan asiakkaat (potilaat)

HenkilOtietojen kasittelyn
kesto

Palvelusopimuksen keston mukaan

Mita kasittelytoimia hen-
kilotiedoille tehddan?
(Luonne)

Puhtauspalveluun liittyva tietojen katselu

Miksi henkildtietoja kasi-
telldadn? (Tarkoitus)

Toimittaja tuottaa puhtauspalveluita Asiakkaalle. Puhtauspalveluun
kuuluu laitoshuoltoa, jonka yhteydessa Toimittajan henkil6sto joutuu
tydssaan kasittelemaan rekisterinpitajan omistamia henkilétietoja
Asiakkaan lukuun (mm. ruuan jakelu potilaille)

Mit& henkilbtietotyyppeja
kasitellaan?

Etunimi, sukunimi, syntymé&aika, henkilétunnus

Erityiset henkil6tietoryhmat ja alaikaisten henkildtiedot:
Asiakkaan asiakkaina on alaikaisia

Terveyteen liittyvét tiedot

3 Hyvaksytyt alihankkijat

Palvelussa kaytetaan seuraavia Asiakkaan hyvaksymia Toimittajan Alihankkijoita

tarkoitus

Alihankkija / palvelu / kaytto-
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