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1 Johdanto

Turun kaupungin toiminta perustuu kuntalakiin (410/2015). Tassa dokumen-
tissa maaritellaan kaupungin johdon hyvaksyma tietoturvapolitiikka, jota se
sitoutuu toiminnassaan tukemaan tietoturvavaatimusten tayttamiseksi ja tie-
toturvan jatkuvaan parantamiseen kaupungissa.

Tietoturvapolitikassa maaritellyt periaatteet, linjaukset ja toteuttamistavat
koskevat kaytdnnossa jokaista kaupungin tyontekijaa, viranhaltijaa, luotta-
mushenkildad ja sidosryhman edustajaa, joka tyonsa tai toimeksiantonsa
puitteissa kasittelee kaupungin omistamaa tai hallinnoimaa tietoa sen sijain-
nista riippumatta.

Maariteltyjen periaatteiden tarkoituksena on varmistaa tietoturvakaytantojen
asianmukainen jarjestaminen ja yhdenmukaistaa niiden toteuttamista, rapor-
tointia ja valvontaa koko kaupungin organisaatiossa.

Turun kaupungilla on soveltuvin osin kaytdéssédan 1ISO 27001 -standardiin
perustuva tietoturvallisuuden hallintajarjestelmad, joka yhdessa taméan politii-
kan kanssa toimii perustana kaupungin tietoturvallisuutta koskeville ohjeille,
joiden tehtavana on tarkentaa politiikkaa ja auttaa sen kaytantéon sovelta-
misessa. Nain luodaan edellytykset seka hyvan tietoturvatason yllapitoon
etta tietoturvallisen toiminnan pitkajanteiseen kehittdamiseen.

2 Tavoitteet

Tietoturvatydn tavoitteena on, etta oikea tieto (eheys) on oikeassa paikassa
(luottamuksellisuus) oikeaan aikaan (saatavuus) ja todistetusti (kiistamatto-

myys):

e Luottamuksellisuus tarkoittaa, etta tieto on vain niiden kaytettavissa,
jotka ovat siihen oikeutettuja. Oikeudet pohjautuvat julkisuuslakiin
(1999/621) ja sita taydentaviin sdadoksiin seka annettuihin tyétehta-
viin. Tiedot luokitellaan sisallon perusteella eri tasoille, joiden mu-
kaan tiedoille maaritellaéan erilaiset tarvittavat kasittelytavat kuten
luonti, lukeminen, muokkaus, siirto, sailytys ja havitys. Kaytdnnéssa
luottamuksellisuutta toteutetaan yleisimmin sovellusten kayttéval-
tuushallintana, siihen erikseen maaritellyn politikan mukaisesti.

¢ Eheydella tarkoitetaan tietojen muuttumattomuutta, oikeellisuutta ja
ajantasaisuutta. Kaytdnndssa tieto ei saa muuttua ilman asianmukai-
sin valtuuksin tehtyja toimenpiteita, joita valvotaan omilla hallintajar-
jestelmillaan.

e Saatavuudella tarkoitetaan, ettd tiedot ovat kaytettavissa maaritel-
lyssa vasteajassa, joka pohjautuu toiminnallisiin kriittisyysvaatimuk-
siin ja jatkuvuussuunnitteluun. Kaytanndssa saatavuus toteutetaan
sovelluskohtaisina jatkuvuus- ja toipumissuunnitelmina ja edelleen
palvelutasovaatimuksina ja -sopimuksina.

¢ Kiistamattomyydella tarkoitetaan todistettavuutta, eli sita, etta tiedon-
kasittelytoimet voidaan yksiselitteisesti tunnistaa seka toimenpitei-
den aikana, etta jalkikateen. Kaytanndssa tama toteutetaan kasittely-
toimien lokienhallinnan ja niiden seurantajarjestelmien avulla.

Tiedonhallintalain (906/2019) seka sovelletun 1ISO27001 tietoturvan hallinta-
jarjestelman lisdksi kaupungin yleisena tavoitteena on huomioida ja toteut-
taa kaikessa toiminnassaan tiedonhallintalautakunnan suositukset.



https://www.finlex.fi/fi/laki/alkup/2015/20150410
https://finlex.fi/fi/laki/ajantasa/1999/19990621
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://vm.fi/suositukset
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Palvelukokonaisuudet tarkentavat néité tavoitteita tarvittaessa linjauksis-
saan oman toimintansa ja hallinnonalaa koskevan erityslainsdadannén pe-
rusteella.

Kaikki havaitut tietoturvatapahtumat arvioidaan ja lakisaateisten vaatimus-
ten liséksi ilmoitetaan tarvittaessa ohjeistetusti myds edelleen vastaaville
viranomaistahoille.

Kansliapaallikko, hallintojohtaja ja tietohallinnon ohjausryhma toimivat tieto-
turvadokumentaation, kuten taman politikan, hyvaksyjana ja hyvaksymis-
paatosten virallisena hakijana.

Tietoturvavastaava

Kaupungin tietoturvavastaavana toimii kaupungin konsernihallinnon tietotur-
vapaallikkd. Han huolehtii kaupunkitasolla hallintosaanndn 41 8:n valtuutuk-
seen ja sédntdon konsernihallinnon jarjestdmisestd 10 § perustuen.

tietoturvallisesta toimintatavasta

tietoturvatietouden edistamisesta

tietoturvallisuuden kehittamisesta

tietoturvan hallintajarjestelman toimivuudesta

tietoturvaan liittyvan dokumentaation ajantasaisuudesta
tietoturvallisuuden raportoinnista johdolle

tietoturvaan liittyvasta viestinnasta yhdessa viestintayksikon kanssa

Tietosuojavastaava

Kaupungin tietosuojavastaava huolehtii tietosuoja-asetuksen 39 artiklan mu-
kaista tehtavista. Tahan liittyvista periaatteista, toimintatavoista, vastuista,
valvonnasta ja seuraamusjarjestelmasta maaritellaan lisaksi kaupungin eril-
lisissa tietosuojapolitikassa ja lokienhallintapolitikassa, joiden sisalldista
ohjeistaa kaupungin tietosuojavastaava.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(159/2007) ja laki sdhkoisesta ladkemaarayksesta (61/2007) edellyttavat,
ettd jokainen sosiaali- ja terveydenhuollon palvelujen antaja nimeaa yksik-
kbnsa toimintaa seuraavan ja valvovan tietosuojavastaavan. Tahan perus-
tuen Turun kaupungin Hyvinvoinnin palvelukokonaisuuteen nimetaan oma
tietosuojavastaavansa.

Kaupungin tietoturvaryhma

Tietoturvavastaavan tukena toimii kaupungin tietoturvan ja tietosuojan kehit-
tamisryhma, joka on samalla koko kaupungin tietoturvaryhma. Se vastaa
kaupunkitasoisten tietoturvalinjausten ja -ohjeiden jalkauttamisesta palvelu-
kokonaisuuksiin seka kasittelee palvelukokonaisuuksien tietoturva- ja tieto-
suojatilannetta ja niihin liittyvia esille nostettuja kehitystarpeita.
Tietoturva-vastaava puuttuu havaitsemiinsa epakohtiin valittémasti ja tuo ne
tietoturva-ryhman edelleen kasiteltavaksi tapauksesta riippuen. Kaupungin
tietoturva-ryhma kokoontuu tarvittaessa tietoturvavastaavan johdolla.



https://dotku.turku.fi/yhteiset/ohjausryhmat/tihaohry/SitePages/Kotisivu.aspx
https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=25&nimi=2%20Johtos%C3%A4%C3%A4nt%C3%B6ihin%20lukeutuvat%20yleiss%C3%A4%C3%A4nn%C3%B6t
https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=25&nimi=2%20Johtos%C3%A4%C3%A4nt%C3%B6ihin%20lukeutuvat%20yleiss%C3%A4%C3%A4nn%C3%B6t
https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=2623&nimi=3%20Johto-%20ja%20toimintas%C3%A4%C3%A4nn%C3%B6t%20sek%C3%A4%20hallinnon%20j%C3%A4rjest%C3%A4misp%C3%A4%C3%A4t%C3%B6kset
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e3807-1-1
https://joutsen.turku.fi/DocumentController/ViewDocument.php?Tktviite_id=3949094&saanto=K&doku=5893
https://joutsen.turku.fi/DocumentController/ViewDocument.php?Tktviite_id=3860538&saanto=K&doku=5847
https://finlex.fi/fi/laki/ajantasa/2007/20070159
https://www.finlex.fi/fi/laki/ajantasa/2007/20070061
https://dotku.turku.fi/yhteiset/tietoturva/MeetingMaterial/Forms/AllItems.aspx
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3.5 Palvelukokonaisuuksien tietoturva- ja tietosuojaryhmé

Palvelukokonaisuuksien toimintaan liittyvasta tietoturvallisuudesta ja tieto-
suojasta vastaa niiden johtaja apunaan hdnen nimeamansa oma tietoturva-
ja tietosuojaryhma seka siitéa nimetty tietoturva- ja tietosuojayhteyshenkild
jaseneksi kaupungin tietoturvaryhmé&an. Palvelukokonaisuudet kasittelevat
dokumentoiden ryhmissaan saénndllisesti toimintojensa, sovellustensa, re-
kisteriselosteidensa ja tilojensa tietoturvallisuuteen liittyvid asioita seka hen-
kilokunnan tietoturvaosaamista. Havainnot ja poikkeamat seka ryhmien ja-
sentiedot tuodaan aina tiedoksi kaupungin tietoturvavastaavalle viipymatta
seka kokoontumisissa kasiteltaviksi.

Palvelukokonaisuudet paattavat osaltaan myos henkilostonsa turvallisuus-
selvitysten teosta tarvittaessa yhteistytssa sovellusten omistajien kanssa
perustuen turvallisuusselvityslakiin ja kaupungin riskienhallinnan ohjeisiin.

3.6 Sovellus

Ratkaisu, joka on tarkoitettu jonkin tietyn, yhtenaisen, pysyvaisluonteisen
tietojenkasittelyn kokonaisuuden suorittamiseen.

Muodostaa kokonaisuuden yhdesté tai useammasta sovelluksesta, kasitel-
tavista tiedoista, niiden kasittelysaannoista, henkild- ja laiteresursseista,
kayttajahallinnasta, tiedonsiirtolaitteista, integraatioista ja toimintaohjeista.

Sovellus voi sisaltdd yhden tai useita rekistereita, tai tietoja useista rekiste-

reista (7215-2021).

3.7 Sovelluksen omistaja

Taman tietoturvapolitikan ja muiden siihen pohjautuvien politiikkojen, lin-
jausten ja ohjeistusten jalkauttamiseksi toiminnan kannalta usean kayttajan
kayttamiin sovelluksiin, niille nimetaén tietoturva- ja tietosuojakontaktiksi so-
velluksen omistaja, joka on kaupungin tyontekija ja vastaa sovelluksen tieto-
turvasta ja -suojasta paatoksen (7215-2021) mukaisesti.

Palvelukokonaisuuden johto nimeédéa toimivaltansa mukaisesti sovellusten
omistajat. Kun kaupungissa otetaan kayttoon tai hankitaan uusi sovellus,
omistaja nimetaan sovelluksen kayttdonottoprosessissa tai hankintaproses-
sissa ennen sovelluksen kayttéonottoa.

Uusien sovellusten omistajat ja muutokset omistajatietoihin viedaan tiedoksi
tietohallinnon ohjausryhmaan. Uusien sovellusten listaa ja sen omistajatie-
toja yllapidetaéan IT-palveluissa.

3.8 Sovelluksen paakayttaja

Sovelluksille nimetaan palvelukokonaisuuksien toimesta myoés yksi tai use-
ampi paakayttaja, jotka toteuttavat omistajan vastuulla olevia tehtavia yh-
teistydssa IT-palvelupaallikbiden, palveluntuottajan ja muiden liittyvien eri
yksikoiden kanssa. Padkayttaja toimii omistajan ohjauksessa paatdksen

(7215-2021) mukaisesti.
3.9 Esihenkilo


https://www.finlex.fi/fi/laki/ajantasa/2014/20140726
https://tyo.turku.fi/turvallisuus/turvallisuusselvitykset/Sivut/default.aspx
https://joutsen.turku.fi/DocumentController/ViewDocument.php?Tktviite_id=4420647
https://joutsen.turku.fi/DocumentController/ViewDocument.php?Tktviite_id=4420647
https://dotku.turku.fi/yhteiset/ohjausryhmat/tihaohry/SitePages/Kotisivu.aspx
https://joutsen.turku.fi/DocumentController/ViewDocument.php?Tktviite_id=4420647
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Esihenkild vastaa uusien tyontekijoiden ja sijaisten perehdytyksesta ja kou-
lutuksesta noudatettaviin tietoturva- ja tietosuojaohijeisiin ja valvoo, etta niita
noudatetaan. Esihenkild kasittelee vahépatdiset ja tahattomat tietoturvarik-
komukset ja tiedottaa tarvittaessa tietoturva- ja tietosuojavastaavaa. Kaikki
merkittavat, torkeat ja tuottamukselliset tietoturva- ja tietosuojarikkomukset
saatetaan heidan kauttaan johdon ja tarvittaessa myds viranomaisten tie-
toon. Esihenkild vastaa myds yksikkdnsa avainhenkildriskeista esimerkiksi
osoittamalla tarvittavat varahenkilot.

Henkilosto velvoitetaan tydsopimuksin noudattamaan kaupungin tietoturva-
ja tietosuojaohjeita ja vastaamaan omalta osaltaan siita, ettéa tietoturvalli-
suus toteutuu. Henkilsto raportoi viipymaétta havaitsemistaan niin tahalli-
sista kuin tahattomistakin rikkomuksista ja tietoturvallisuuden puutteista
henkildston tietoturvaoppaassa maaritellysti vahintdénkin esihenkildlleen,
ellei muusta menettelytavasta ole sovittu. Rikkomusten osalta tydtehtavissa
menetellaan, kuten seuraamuksista kaupungin sdanndstéssa on kuvattu.

My06s kaupungin ulkopuoliset tyontekijat velvoitetaan sopimuksin, kuten tur-
vallisuussopimus ja Turun kaupungin ehdot henkilttietojen kasittelijalle,
noudattamaan kaupungin tietoturva- ja tietosuojaohjeita, Ulkopuolisen tyon
tilaajan vastuulla on valvoa niiden noudattamista.

Tietoturvariskien hallinta

Tietoturvallisuuden hallinta on pohjimmiltaan riskienhallintaa, jossa kasitel-
l&aén tietoturvariskeja. Myos fyysinen turvallisuus ja ympariston turvallisuus
ovat keskeisia tekijoita tietoturvallisuuden kannalta. Kaupungin IT-palvelut-
yksik6n tuottamien palveluiden tietoturvariskien hallintaa kasitellaan myds
tietohallinnon ohjausryhmassa seké laajennetussa tietohallinnon ohjausryh-
massa perustuen sovellusten omistajien vaatimusten pohjalta tunnistettuihin
tai tietoturvavastaavan esiin nostamiin riskeihin.

Tietoturvariskeista raportoidaan johdolle myds osana yleista riskienhallinnan
raportointia. Kokonaisuutena riskienhallinnasta, niiden kasittelyprosessista
ja raportoinnista on oma erillinen ohjeensa, josta vastaa riskienhallintapaal-
likkd.

Tietoaineiston kasittely

Koulutus

Tydtilat, konesalit, jaetut verkkoresurssit ja sovellukset sisaltavat suuret
maarat kaupungin tietoaineistoa, jonka kasittelysta niiden elinkaaren eri vai-
heissa ohjeistetaan henkildstdn tietoturvaoppaassa. Tietoaineiston sailytta-
misessa on huomioitava kaupungin arkistotoimen sdanndkset.

Tietoturvallisuus ja tietosuoja huomioidaan henkiléston koulutuksessa ja
tyéhdnotossa. Uusien tydntekijdiden perehdyttdmiseen kuuluu kaupungin
tietosuoja- ja tietoturvaohjeiden lapikaynti. Vastuu tasta on esihenkildlla.
Tyontekijoiden kaytéssa on sahkoinen tietoturvallisuuden oppimisymparisto.
Jokainen tyontekija suorittaa oppimisymparistton sisaltyvan testin aluksi pe-
rehdytyksen yhteydessa ja myohemmin kerran vuodessa taitojensa



https://dotku.turku.fi/yhteiset/tietoturva/Allekirjoitettavat/Tietosuoja-%20ja%20tietoturvaohje.pdf
https://dotku.turku.fi/yhteiset/tietoturva/Allekirjoitettavat/Tietosuoja-%20ja%20tietoturvaohje.pdf
https://dotku.turku.fi/yhteiset/tietoturva/Allekirjoitettavat/Tietosuoja-%20ja%20tietoturvaohje.pdf
https://dotku.turku.fi/yhteiset/tietoturva/Ohjeet/Henkil%c3%b6st%c3%b6n%20tietoturvaopas.pdf
https://joutsen.turku.fi/DocumentController/ViewDocument.php?Tktviite_id=3673795&saanto=K&doku=5703
https://dotku.turku.fi/yhteiset/tietoturva/Prosessidokumentit/Tarjouspyynt%C3%B6%20liite%20X%20turvallisuussopimus.docx?Web=1
https://dotku.turku.fi/yhteiset/tietoturva/Prosessidokumentit/Tarjouspyynt%C3%B6%20liite%20X%20turvallisuussopimus.docx?Web=1
https://dotku.turku.fi/yhteiset/tietoturva/Prosessidokumentit/Turun%20kaupungin%20ehdot%20henkil%c3%b6tietojen%20k%c3%a4sittelij%c3%a4lle.docx
https://dotku.turku.fi/yhteiset/tietoturva/Allekirjoitettavat/Tietosuoja-%20ja%20tietoturvaohje.pdf
https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=37&nimi=4.4%20Muut%20kaupungin%20hallintoon%20liittyv%C3%A4t%20pysyv%C3%A4ism%C3%A4%C3%A4r%C3%A4ykset
https://dotku.turku.fi/yhteiset/tietoturva/Ohjeet/Henkil%c3%b6st%c3%b6n%20tietoturvaopas.pdf
https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=1183&nimi=4.3%20Arkistotoimi
https://tyo.turku.fi/henkilosto/perehdytys/Sivut/default.aspx
https://tyo.turku.fi/turvallisuus/tietoturva/Sivut/Koulutus.aspx
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yllapitamiseksi ja arvioimiseksi. Palvelukokonaisuuteen erityisesti liittyvaa
tietoturvakoulutusta annetaan lisdksi muun koulutuksen yhteydessa tai tar-
vittaessa erikseen. Vastuu tdmén koulutuksen organisoimisesta on palvelu-
kokonaisuuden johtajalla.

Mittaaminen ja arviointi

Raportointi

Tietoturvallisuutta arvioidaan seuraavin mittarein:
1. tietoturvan hallintajarjestelman tila ja dokumentaatio
2. tietoturvaloukkausten maara
3. merkittdvimmat tietoturvariskit ja -riskin aiheuttavat tietoturvapoik-
keamat
4. tietoturvaosaamisen tila

Kaupungin tietoturvavastaava seuraa mittareiden kehitysté IT-palvelut-yksi-
kon tuottamien raporttien ja tietoturvan sdhkoisen oppimisympariston tulos-
ten perusteella seka tietoturvan hallintajarjestelmén dokumentaation perus-
teella.

Tietoturvallisuutta ja sen hallintaa arvioidaan sédnndnmukaisesti. Kaupun-
gin sisainen tarkastus tekee tahan liittyvia tarkastuksia. Tarvittaessa kayte-
taan ulkopuolista konsultointia. Tulokset raportoidaan kaupungin tietoturva-
vastaavalle.

Kaupungin tietoturvavastaava raportoi kaupungin johdolle (3.1) kerran vuo-
dessa tietoturvan tilasta seuraavat asiat:

aiempien johdon katselmusten seurantatoimenpiteet
tietoturvallisuuden mittarit

tietoturvallisuutta koskevat tulevat muutokset lainsaadanndssa
tietoturvallisuuden kehittdmissuunnitelma (vuosikello)

erityiset seurantatoimenpiteet

aokrwhE

Raportin perusteella ko. ryhma paattaa tarvittavista toimenpiteista tietotur-
vallisuuden hallintajarjestelman, tietoturva-arvioinnin ja sen hallintakeinojen
parantamiseksi sekéd mahdollisista muutoksista resurssitarpeissa.


https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=37&nimi=4.4%20Muut%20kaupungin%20hallintoon%20liittyv%C3%A4t%20pysyv%C3%A4ism%C3%A4%C3%A4r%C3%A4ykset
https://joutsen.turku.fi/SaannostoController/SaannostoCtl.php?action=showKansionDokumentit&id=37&nimi=4.4%20Muut%20kaupungin%20hallintoon%20liittyv%C3%A4t%20pysyv%C3%A4ism%C3%A4%C3%A4r%C3%A4ykset

