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1. Johdanto

Tietosuojapolitikka maarittda ne periaatteet, toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman,
joita noudatetaan Turun kaupungin tietosuojan toteuttamisessa ja kehittdmisessa. Tama tietosuojapoli-
tiikka koskee henkildtietojen kasittelya, jossa Turun kaupunki, sen organisaatioyksikko, lautakunta tai

muu taho toimii rekisterinpitajana.

Turun kaupungin palveluiden perustana ovat kaupungin asukkaiden tarpeet. Palveluiden tuottaminen
perustuu tietoon ja sen kasittelyyn organisaation ja sen konsernin toimintaymparistdissa. Kaupungin pal-
velutuotanto on riippuvainen ICT-teknologiasta ja -palveluiden keskeytyksettbmaéasta ja turvallisesta toi-
minnasta. Organisaation toiminta kriisitilanteissa perustuu lakisaateiseen valmiussuunnitteluun. Henkil6-
tietojen kasittelyn suunnittelussa ja ohjaamisessa tulee varautua niin pieneen, keskisuureen, kuin suu-
reen toimintah&iriodn seka soveltuvin osin poikkeusoloihin. Erityisesti huolellista ennakkovalmistelua

edellyttavat tilanteet, joissa henkildtietojen kasittelya ohjataan sopimuksilla.

Tietoturvallisuus ja tietosuoja on huomioitava kaikessa tietojen kasittelyssa jo suunnitteluvaiheessa. Tu-
run kaupungin johto tietosuoja- ja tietoturvaturvatoiminnan omistajana maarittelee tassa politiikassa joh-
tamiseen, palveluihin ja toimintoihin liittyvat tietosuojaperiaatteet, vastuut ja tavoitteet. Politiikka toimii
perustana organisaation tietosuojaa koskeville toimintaohijeille, joiden tehtavana on tarkentaa politiikassa
annettuja maarayksia ja ohjeistaa niiden soveltamista kaytantoon. Tietoturvatoiminnan periaatteet on

maaritelty kaupungin riskienhallinnan ja siséisen valvonnan ohjeessa.

Tietosuojapolitikka koskee koko Turun kaupungin organisaatiota ja sen henkildstéa mukaan lukien kon-
sernin seka niitd organisaation sidosryhmien edustajia, jotka toimeksiantojensa puitteissa kasittelevéat
Turun kaupungin omistamaa tai hallinnoimaa tietoa. Politiikka kattaa kaupungin omistaman tiedon riippu-

matta sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

Tassa dokumentissa rekisterinpitgjalla tarkoitetaan Turun kaupunkia tai sen organisaatioyksikkoda, lauta-
kuntaa tai muuta tahoa, joka toimii rekisterinpitgjand Turun kaupungin omistamalle tai hallinnoimalle hen-

kilorekisterille.

2. Tietosuojan méaaritelma

Oikeus henkildtietojen suojaan on jokaiselle kuuluva perusoikeus. Henkilotietojen kasittelyn on yhtaalta
oltava asianmukaista ja toisaalta sen on aina tapahduttava tiettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa saadetyn oikeuttavan perusteen nojalla. Henkil6tietojen suojalla
tarkoitetaan myds jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita hanesté on keréatty ja tarvitta-

essa my0s saada hanesta kerétyt tiedot muutetuiksi tai poistetuiksi, mikali tietojen oikaisu on tarpeen.



Tietoturva tarkoittaa tietosuojan kannalta teknisia ja hallinnollisia toimenpiteitd, joilla tietosuojaa tuetaan.

Tietoturvallisuudella tarkoitetaan sitd, etta tieto on eheéa, luottamuksellista seka saatavilla.

Eheys: Tieto ei muutu ilman asianmukaisin valtuuksin tehtyja toimenpiteita.
Luottamuksellisuus: Tietoa voivat kasitella vain kyseisen tiedon kasittelyyn oikeutetut tahot.

Saatavuus: Tieto on (oikeutettujen tahojen) saatavilla silloin kuin sité tarvitaan.

3. Tietosuojan tavoitteet ja periaatteet

Turun kaupungin lahtékohtana tietosuojassa on riskilahtdisyys. Kaupunki tai sen alainen organisaatioyk-
sikko rekisterinpitdjana arvioi henkilttietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason mu-
kaan tarvittavat hallintatoimenpiteet. Tietosuojariskien hallinta on osa Turun kaupungin riskienhallintapro-
sessia, jolloin erityisesti merkittavan tason riskit raportoidaan johdolle saakka. Riskilahtdisyys ohjaa or-
ganisaation henkilttietojen kasittelya ja on erittain tarkea osa rekisterinpitdjan osoitusvelvollisuuden to-

teuttamista.

Turun kaupunki toteuttaa riskildhtdisen toimintaperiaatteen varmistamiseksi tietosuojan vaikutustenarvi-
ointeja sellaisten henkilotietojen kasittelytoimille, joiden kohdalla on todennékadista, etta kasittelytoimiin
liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja. Vaikutustenarvioinnin tuloksia
kaytetaan niiden hallintakeinojen maarittelemisessa, joilla pyritdan pienentamaan henkildtietojen kasitte-

lyn riskitasoa. Samalla varmistetaan EU:n yleisen tietosuoja-asetuksen vaatimusten toteutuminen.

Turun kaupungin toiminnassa toteutetaan sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta.
Tietosuoja otetaan huomioon monipuolisesti perustoiminnan yhteydessa mm. johtamisessa, hankin-
noissa, kehitystydssa seka toimintaprosesseissa. Tietosuojan oikeanlainen toteutuminen varmistetaan
myos kayttamalla tilannekohtaisesti parhaita mahdollisia teknisia ja organisatorisia riskiarvioon perustu-

via ratkaisuja.

Turun kaupungin tavoitteena on huolehtia EU:n tietosuoja-asetuksen mukaisten rekisteréityjen oikeuk-
sien toteutumisesta dokumentoimalla ja ohjeistamalla henkilGtietojen kasittelyn kaytanteet seké huolehti-

malla kayttajakoulutuksesta toteuttaakseen laadukasta ja lainmukaista henkilotietojen kasittelya.

Henkilttietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:
- Henkilttietoja kasitellaan lainmukaisesti, asianmukaisesti seka lapinakyvasti.
- Henkilttietoja kasitelladn suunnitellun kayttdtarkoituksen mukaisesti.
- Henkilttietoja kerataan kayttotarkoituksen mukainen maara, ei enempéaa.
- Henkilttietojen kasittely toteutetaan tasmallisesti.
- Henkilttietoja sailytetdan kayttotarkoituksen kannalta tarkoituksenmukainen aika.
- Henkilttietojen kasittelyssa toteutetaan henkilttietojen eheyden ja luottamuksellisuuden periaa-

tetta.



4. Tietosuojan organisointi ja vastuut

Turun kaupungin lahtékohtana tietosuojassa on riskilahtoisyys. Rekisterinpitaja arvioi henkilotietojen ka-
sittelyyn liittyvat riskit ja valitsee arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. Tietosuoja-
riskien hallinta on osa Turun kaupungin riskienhallintaprosessia, jolloin erityisesti merkittavan tason riskit
raportoidaan johdolle saakka. Riskilahtdisyys ohjaa organisaation henkildtietojen kasittelya ja on erittain

tarked osa rekisterinpitajan osoitusvelvollisuuden toteuttamista.

Turun kaupungille on nimetty tietosuojavastaava. Kaupunginjohtaja paattaa rekisterinpidon ja tietosuojan
kokonaisuudesta antamalla tietosuojaa ja rekisterinpitoa koskevat periaateohjeet. Tietosuojan toteutu-
mista ja kehittamista kaupungin organisaatiossa valvoo ja koordinoi tietoturvan kehittdmisryhma. Toi-
mialojen, palvelukeskusten ja muiden organisaatioyksikdiden omat tietoturvaryhmat vastaavat kaupungin
tasoisten tietosuojalinjausten toteuttamisesta omissa yksikdissdan. Tietoturvan kehittamisryhma yllapitaa
tietosuojan ja tietoturvan kehittAmissuunnitelmaa, valmistelee tietosuojaan liittyvaa ohjeistusta, tiedottaa
tietosuojatydhdn liittyvista hankkeista ja muutoksista seka vie tietosuojatydn osaksi organisaation opera-

tilvista toimintaa.

Turun kaupungin tietosuojavastaava toimii tietosuojan erityisasiantuntijana, joka valvoo tietosuojalain-
saadannodn noudattamista organisaatiossa seka vastaa neuvonnasta ja kouluttamisesta tietosuoja-asi-
oissa. Tietosuojavastaava raportoi organisaation johdolle tietosuojan toteutumisesta. Tietosuojavastaa-

van asema organisaatiossa on riippumaton.

Henkilostohallinnolliset esimiehet vastaavat alaistensa toimintatavan tietosuojalainsdadannoén mukaisuu-
desta organisaatiossa ja omassa yksikdssa annettujen ohjeiden mukaisesti. Jokainen Turun kaupungin
organisaatiossa tietoja kasitteleva, tietojarjestelmien yllapitaja ja kayttdja on vastuussa tietosuojan toteut-

tamisesta omalta osaltaan.

Turun kaupungin rekisterihallinnon vastuut ja menettelytavat méaaritelladn tarkemmin organisaaton rekis-

terihallinnosta annetussa ohjeessa.

5. Tietosuojan toteuttaminen

Turun kaupunki haluaa toteuttaa siséanrakennetun ja oletusarvoisen tietosuojan periaatetta ja sisallyttaa
tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa osaksi henkilotietojen kasittelya. Nain var-

mistetaan, etta kasittely vastaa EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Turun kaupunki toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt tietosuojan var-

mistamiseksi. Edella mainittujen toimenpiteiden avulla varmistetaan mm., etta



— oletusarvoisesti keratdan vain henkilotietoja, jotka ovat valttamattomia kasittelytarkoituksen kan-
nalta,

— tietoja ei keraté eika sailytetd suurempia maaria eika kauemmin kuin on valttamatonta kyseiseen
kasittelytarkoitukseen,

— henkilétietoja ei oletusarvoisesti saateta rajoittamattoman henkildmaaran saataville,

— taataan rekisteroityjen oikeuksien toteutuminen seka

— taataan henkilttietojen suoja tarvittavin tietoturvakeinoin.

Tietosuojan toteuttamisessa Turun kaupunki haluaa varmistaa tietosuojalainsdddannon vaatimusten to-

teutumisen koko kasiteltavien henkilotietojen elinkaaren ajan.

Turun kaupungin jarjestelma- ja sovellus- seka muissa kehitysprosesseissa on mukana tyovaiheet,
joissa analysoidaan henkilotietojen kayttdtarkoituksiin sovellettavat tietosuojavaatimukset. Sovellettavat
tietosuojavaatimukset vaihtelevat kerattavien henkilétietojen ja tietojen kayttétarkoituksen mukaan. Tek-
ninen toteutus suunnitellaan siten, etta se vastaa kasittelyn riskitasoa. Riskitason perusteella valitaan
tilanteeseen sopivat hallintakeinot riskitason hallitsemiseksi ja vaatimustenmukaisuuden saavutta-

miseksi. Hallintakeinojen valinnassa huomioidaan parhaat mahdolliset kaytannot tietoturvan suhteen.

Rekisterinpitdja voi ulkoistaa valitsemansa osan henkildtietojen kasittelysta toimeksisaajalle, henkilttieto-
jen kasittelijalle. Kaupunki valitsee sopimuskumppanikseen vain sellaisia henkildtietojen kasittelijoita,
jotka noudattavat hyvaa henkildtietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen toi-
menpiteiden avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekiste-
réidyn oikeuksien toteutumisesta. Henkilotietojen kéasittelya siséltavien hankintojen kohdalla tietosuojaan
littyvat nakokohdat huomioidaan jo hankinnan suunnitteluvaiheessa ja saatetaan ne osaksi tarjouspyyn-

toa.

Turun kaupungin ja erikseen valitun henkil6tietojen kasittelijan valille laaditaan kirjallinen sopimus. Tieto-
suoja-asetuksen mukaan sopimuksessa tulee maaritella henkildtietojen kasittelyn kohde, tarkoitus ja
kesto seké sopia kasiteltavat henkildtiedot. Sopimuksen sisaltd vaatimuksineen tulee maaritella mahdol-

lisimman tarkasti.

Turun kaupunki ohjeistaa ulkoistettua henkilttietojen kasittelijaa kyseistéa tarkoitusta varten tehdylla oh-

jeistuksella. Samaa ohjeistusta sovelletaan myds kaupungin oman henkiléston kohdalla.
Rekisterinpitdja sisallyttaa tietosuojan myos projektinhallinta- ja kehittdmismallinsa osaksi.
Turun kaupungissa on maaritetty toimintaprosessi ja ohje liittyen toimintaan rekisteroityjen kayttaessa

oikeuttaan saada paasy henkildtietoihinsa. Prosessin mukaista toimintatapaa noudatetaan niissa tapauk-

sissa, joissa rekisterdidyt haluavat saada nahtavakseen omia rekistereissa olevia henkilGtietojaan.



Turun kaupunki huolehtii henkildston riittavasta tietosuojaosaamisesta henkildstokoulutuksien ja tiedotta-
misen kautta. Organisaatioon tulevat uudet tyontekijat perehdytetdén tietosuoja-asioihin jarjestelmalli-
sesti. Erityisesti tamé korostuu niissa tehtévissa, joissa kasitella&n henkilttietoja ja toteutetaan rekisteroi-

tyjen oikeuksien toteuttamisprosesseja.

6. Toiminta tietosuoja- ja tietoturvapoikkeamatilanteissa sekéa ilmoitusvel-

vollisuus

Turun kaupungin organisaatiossa on méaaritetty toimintaprosessi ja ohje liittyen toimintaan henkilttietoi-
hin kohdistuvien tietoturvaloukkausten tapahtuessa. Prosessin mukaista toimintatapaa noudatetaan tie-
tosuojapoikkeamien sattuessa.

Henkilbtietojen tietoturvaloukkauksen sattuessa rekisterinpitdjalla on ilmoitusvelvollisuus valvontaviran-
omaisen seka rekisterdidyn suuntaan. Valvontaviranomaiselle tehddan ilmoitus EU:n yleisen tietosuoja-
asetuksen mukaisesti 72 tunnin kuluessa siitd, kun henkilttietojen tietoturvaloukkaus on tullut ilmi. Rekis-
teroidylle henkilGtietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta.

7. Rikkomukset ja seuraamukset

Jokainen Turun kaupungin tietojarjestelmien kayttdja on sitoutunut noudattamaan organisaation tieto-
suoja- ja tietoturvaperiaatteita allekirjoittamalla tietosuoja- ja tietoturvaohjeen. Tietosuoja- ja tietoturvaoh-
jeen sekd muiden ohjeiden, politikkojen ja lainsaadannon vastainen toiminta kasitellaédn tapauskohtai-
sesti. Tietosuojarikkomusten mahdollisiin seuraamuksiin sovelletaan asiasta annettua ohjeistusta. Tieto-

suojarikkomukset raportoidaan organisaation johdolle ja tietosuojavastaavalle.
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SEURAAMUKSET TIETOSUOJARIKKOMUKSISTA JA -RIKOKSISTA

Turun kaupungin tietosuojapolitiikka kuvaa periaatteet, toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman, joita
noudatetaan Turun kaupungin tietosuojan toteuttamisessa ja kehittdmisessa Tama ohje tdydentaa tietosuojapolitikkaa kuvaamalla
mahdolliset seuraamukset tietosuojarikkomuksista ja -rikoksista. Dokumentissa on myds esimerkkeja mahdollisista tietosuojaan

liittyvista rikkomuksista.

TAULUKKO: MAHDOLLISET SEURAAMUKSET

TAHALLISUUDEN ASTE

RIKKOMUKSEN VAKAVUUS

Tietamattémyys, osaamattomuus,
erehdys, vahinko, huolimattomuus

Ei hydtymistarkoitusta

Piittaamattomuus, tahallisuus,
toistuvuus

Hydtymistarkoitus

Vakava rikkomus
(esim. lain mukaan rikkomuksena tai
rikoksena rangaistava teko)

- puheeksi ottaminen ja opastus
- suullinen huomautus

- kirjallinen varoitus

- tehdaan rikosilmoitus

tehdaan rikosilmoitus
palvelussuhteen paattdmismenettelyn
kaynnistys

Rikkomus
(vakava vaarinkaytto tai turvallisuuden
rikkominen)

- puheeksi ottaminen ja opastus
- suullinen huomautus
- kirjallinen varoitus

kirjallinen varoitus

tehdaan rikosilmoitus
palvelussuhteen paattdmismenettelyn
kaynnistys

Lieva rikkomus
(asiaton toiminta tai vaarinkaytos)

- puheeksi ottaminen ja opastus
- suullinen huomautus

suullinen huomautus

kirjallinen varoitus

palvelussuhteen paattdmismenettelyn
kaynnistys
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ESIMERKKEJA RIKKOMUKSISTA

Vakava rikkomus (esim. lain mukaan rikkomuksena tai rikoksena tuomittava teko)

— Salassa pidettavien tietojen luvaton katselu, levittaminen ym. asiaton kasittely

— Tekijanoikeuden loukkaus tai rikoslain alaisen materiaalin oikeudeton kasittely

— Murtautuminen tietojarjestelmiin, tietoverkkoon tai muihin laitteisiin

— Tietojen luvaton muuttaminen, tuhoaminen, siirtiminen ja luovuttaminen

— Virusten ja muiden haittaohjelmien asentaminen tai levittaminen, palvelun tahallinen estaminen tai hairinta ym. vahingonteko

Rikkomus (vakava vaarinkaytto tai turvallisuuden rikkominen)

— Tunnuksen luovuttaminen, kuten salasanan kertominen toiselle kayttajalle tai avoimen tydaseman luovuttaminen niin, ettd toinen paasee
valvomatta kayttamaan luovuttajan tunnusta

— Lukitsemattoman tydaseman tai paatelaitteen jattaminen valvomatta

— Tiedon luottamuksellisuuden vaarantaminen, kuten salassa pidettavan tiedon lahettdminen suojaamattomassa séhkodpostissa tai
tydsahkdpostin automaattinen jatkolahetys ulkopuoliseen sdhkdpostiosoitteeseen

— Salasanan tai salassa pidettavien asiakirjojen jattaminen sivullisten saataville

— Ohjelmien asentaminen ilman tyénantajan lupaa

— Yllapito-oikeuksien luvaton hallussapito

— Tyobnantajan tarjoamien ty6valineiden ja ohjelmien kaytt6 asiattomiin tarkoituksiin

— Luvattomien tyévalineiden ja ohjelmien kaytt6 tydtehtavien hoitamiseen

— Ohjeiden vastainen laitteistojen tai ohjelmien kayttd

— Laitteiden kytkeminen verkkoon luvattomasti

— Ohjelmien ja pelien luvaton kopiointi

— Henkilén paéstaminen tilaan, johon hénella ei ole oikeutettua paasya tai muu kulunvalvontaohjeiden rikkominen

Lieva rikkomus (asiaton toiminta tai vaarinkaytos)

— Haitan tai kiusan aiheuttaminen, kuten laitteille tai ohjelmiin oikeutetun paasyn tilapéinen estdminen
— Luvaton kaupallinen tai vastaava toiminta, kuten sdhkdpostin kayttaminen henkildkohtaiseen markkinointiin

— Vahainen henkilokohtaisen tietosuojan tai tietoturvan laiminlyonti, kuten liian laaja sdhkdpostijakelu, paatelaitteen naytdén puutteellinen
suojaaminen, huolimaton tulostimen kaytto



	Liite 1 Tietosuojapolitiikka
	Seuraamukset tietosuojarikkomuksista ja -rikoksista

