YHTEISTYOSOPIMUS TET-TORI-VERKKOPALVELUSTA

1. Sopijapuolet ja kuntien yhteyshenkil6t

Turun kaupunki, y-tunnus 0204819-8

Eeva Rantanen, eeva.rantanen@edu.turku.fi
Kaarinan kaupunki, y-tunnus 0133226-9

Arja Tamminen, arja.tamminen@kaarina.fi
Liedon kaupunki, y-tunnus 0134698-6

Leila Lumme, leila.lumme@edu.lieto.fi
Paimion kaupunki, y-tunnus 0136169-2

Suvianna Seppala, suvianna.seppala@paimio.fi
Raision kaupunki, y-tunnus 0204428-5

Anna-Maija Vuorinen, anna-maija.vuorinen@raisio.fi
Salon kaupunki, y-tunnus 0139533-1

Markku Kaartinen, markku.kaartinen@salo.fi

Yhteyshenkildiden tehtavana on seurata ja valvoa Sopimuksen toteutumista ja tiedottaa siitd oman
organisaationsa sisalla ja toiselle Sopijapuolelle. Vain Sopimuksen yhteyshenkil6lle ilmoitetut
tiedonannot ja yhteydenotot ovat patevia. Sopimuksen yhteyshenkil6lla ei ole oikeutta muuttaa
Yhteistydsopimusta. Sopijapuolen on viivytyksetta ilmoitettava kirjallisesti yhteyshenkilon
vaihtumisesta Sopijapuolten yhteyshenkildille.

Sopijapuolet sitoutuvat tekemaan yhteistyota ja tayttamaan tassa Sopimuksessa asetetut velvoitteet
seka toimimaan aktiivisesti taman Sopimuksen mukaisen tavoitteen saavuttamiseksi.

Sopijapuolet huolehtivat omilla vastuualueillaan, etta tietosuojaa ja salassapitoa koskevat saddokset ja
viranomaisten antamat maaraykset otetaan huomioon. Tdma maaradys on voimassa myds sopimuksen
paattymisen jalkeen.

2. Sopimuksen tausta ja tarkoitus

TET-tori-verkkopalvelu on laajennettu hankekuntiin Oppilaanohjauksen kehittdminen Varsinais-
Suomessa -hankkeen aikana 2022—-2023. Hankkeen johtoryhman kokouksessa (kokous 27.3.23) on
paatetty, ettd kevaan 2023 aikana tehdaan TET-tori-verkkopalvelusta Sopimus Turun ja muiden
kuntien valille TET-tori-verkkopalvelun jatkosta. TET-tori-verkkopalvelu (www.tet-tori.fi) on Turun
peruskoulujen opinto-ohjaajien kokoama ja yllapitama sahkoéinen verkkopalvelu, jonka kautta
tehdaan TET-jaksoihin kytkeytyvaa yhteistyota. TET-tori-verkkopalvelu tarjoaa oppilaalle
mahdollisuuden |6ytaa TET-paikka oman mielenkiintonsa mukaisesti. Varsinaisten TET-jaksojen
osalta vastuut ja velvollisuudet ovat kuntien vastuulla.

TET-tori-verkkopalvelu tarjoaa yritykselle mahdollisuuden saada nakyvyyttd ja lisata kiinnostavuutta
tyopaikkana ja ammattialana. Opinto-ohjaajat kirjaavat suostumuksen antaneet yritykset
verkkopalveluun vuosittaisessa paivityspadivassa. Yrityksilta pyydetdaan suostumus verkkopalveluun
lisattavista tiedoista.

TET-tori-verkkopalvelu lisda entisestdadn alueellista yhteistyota. TET-tori-verkkopalvelu on sivusto,
jota pdivitetaan kerran vuodessa osana opinto-ohjaajien tyona. Jokaisessa kunnassa opinto-ohjaajat



paivittavat tiedot oman kunnan osalta. Palvelu ei sisdlla alaikdisten henkil6tietoja eika salaisia
tietoja. Turku toimii TET-tori-verkkopalvelun rekisterinpitdjana ja muut kunnat kasittelevat tietoja
omaan lukuunsa.

Talla Sopimuksella sovitaan TET-tori-verkkopalvelun hallinnoinnista, johtoryhman ja
Sopijapuolten yhteyshenkildiden tehtavista seka rahoituksesta.

3. TET-tori-verkkopalvelun hallinnointi

TET-tori-verkkopalvelua hallinnoiva organisaatio on sopimuskaudella Turun kaupungin
Kasvatuksen ja opetuksen palvelukokonaisuus, jonka alaisuudessa palvelun hallinnoinnista
kdaytdannossa vastaava henkil6 toimii. TET-tori-verkkopalvelu on sijoitettu Turun kaupungin
omistamalle palvelimelle.

4. Johtoryhma ja Sopijapuolten yhteyshenkilot

TET-tori-verkkopalvelun taustalle perustetaan johtoryhma, mika koostuu kunkin Sopijapuolen
nimedamasta yhteyshenkilosta. Taman Sopimuksen voimassaolon ajan johtoryhman
puheenjohtajana ja hallinnoijana toimii Turun kaupungin Kasvatuksen ja opetuksen
palvelukokonaisuuden edustaja.

Johtoryhman puheenjohtajan tehtavat:

- toimii Sopijapuolen yhteyshenkilona verkkopalvelun ylldpitoa, paivittamista ja
kehittamista koskevissa asioissa,

- toimii yhteyshenkilona palvelun asiakkaille ja heita tyokseen ohjaaville tahoille seka
mahdollisille uusille Sopijapuolille,

- neuvoo Sopijapuolten yhteyshenkil6ita palvelun yllapitoon liittyvissa kysymyksissa,

- vastaa palvelun verkkoalustan teknista pdivittamista (ml. tietoturvapaivitykset vuosittain)
ja kehittamista koskevien palvelujen hankkimisesta johtoryhman paatoksen mukaisesti,

- vastaa verkkopalvelun ulkoasun paivittamista koskevien palvelujen hankkimisesta
johtoryhman paatoksen mukaisesti,

- vastaa verkkopalvelun yllapitamiseen ja levittamiseen liittyvista tiedottamisesta
Sopijapuolten kesken,

- huolehtii, etta tiedot paivitetdan Sopijapuolen toimesta ja

- koollekutsuu Sopijapuolen yhteyshenkilot kaksi kertaa vuodessa (kevaalla ja syksylla)
jarjestettaviin verkkopalvelun yhteyshenkildiden tapaamisiin.

Yhteyshenkil6n tehtavat:

- koordinoi Sopijapuolen verkkopalvelussa tarjoamien TET-paikkojen yllapitoa, paivittamista
ja kehittamista,

- saa verkkopalvelun hallinnoijalta kdyttoikeudet verkkopalvelun teknisen verkkoalustan
kayttamiseen sisallontuottajan roolissa,

- osallistuu Sopijapuolen yhteyshenkilona kaksi kertaa vuodessa (kevaalla ja syksylla)
jarjestettaviin verkkopalvelun yhteyshenkildiden tapaamisiin ja

- Sopijapuolilla on oikeus korvata yhteyshenkild sopivaksi katsomallaan henkil6lla.

5. Rahoitus

TET-tori-verkkopalvelu on kayttdjille maksuton. TET-torin tekninen toteuttaminen on kustannettu
Oppilaanohjauksen kehittaminen Varsinais-Suomessa-hankkeessa mukana olleilta kunnilta
hankekunnittain, koska hankerahoja ei ole voitu kayttda tekniseen tyohon. Mikali palvelun paivittamiseksi
tai teknisen ongelman tai vian korjaamiseksi taytyy tehda toimia, joista aiheutuu kustannuksia, sovitaan
niiden korvaamisesta erikseen Sopijapuolten kesken.



Paatoksen palvelun kehittamista koskevista hankinnoista tekee johtoryhma. Johtoryhma on
paatosvaltainen, mikali puheenjohtaja ja vahintdan puolet ryhman muista jasenistd osallistuu
kokoukseen. Johtoryhman paatokseksi tulee se kanta, jota enemman kuin puolet jasenistd on
kannattanut tai jota puheenjohtaja on kannattanut, jos ddnet menevat tasan. Johtoryhman jasenille ei
makseta palkkiota tai kustannusten korvauksia johtoryhman kokouksiin osallistumisesta. Tyo katsotaan
osaksi opinto-ohjaajan tydnkuvaa.

6. Vahingonkorvaus ja ylivoimainen este

Sopijapuolet suorittavat sopimuksessa niille maaritellyt tehtavat huolellisesti. Sopijapuoli/Sopijapuolet
vastaa toiselle Sopijapuolelle tai kolmansille osapuolille aiheuttamastaan vahingosta, jonka korvausta
vaativa voi nayttaa aiheutuneen Sopijapuolen tuottamuksesta tai tahallisuudesta. Sopijapuolet eivat ole
vastuussa epadsuorasta tai valillisesta vahingosta.

Sopijapuoli ei vastaa sopimusvelvoitteen tayttdmisen viivastymisesta tai tdyttamatta jattamisestd, jos sen
syyna on ylivoimainen este. Ylivoimaisena esteena pidetdan tapahtumaa, joka estaa tai tekee

kohtuuttoman vaikeaksi sopimusvelvoitteiden tayttdmisen maaraajassa.

Selvyyden vuoksi todetaan, ettei Turun kaupunki ole korvausvelvollinen palvelussa tapahtuneista
mahdollisista palvelukatkoksista tai muista hairidista verkkosivuilla.

7. Sopimuksen muuttaminen ja siirtaminen
Sopijapuolet voivat muuttaa tata Sopimusta kirjallisesti. Muut muutokset ovat mitattémia. Muutokset
tulevat voimaan, kun kaikki Sopijapuolet ovat ne asianmukaisesti hyviaksyneet ja allekirjoittaneet

Sopijapuolten toimivaltaisten edustajien toimesta.

Sopijapuoli ei voi kokonaan tai osittain siirtaa tata Sopimusta kolmannelle ilman muiden Sopijapuolten
antamaa kirjallista suostumusta.

8. Voimassaolo

Tama Sopimus astuu voimaan kaikkien Sopijapuolten allekirjoituksella. Sopimus on voimassa 31.7.2026
asti. Maaraaikaisena Sopimus paattyy ilman erillista irtisanomista.

9. limoitusvelvollisuus

Sopijapuolen tulee ilmoittaa viipymatta kirjallisesti toiselle Sopijapuolelle asioista, joilla on
sopimussuhteen tai Sopimuksen tayttamisen kannalta olennaista merkitysta.

10. Oikeuspaikka

Mahdolliset sopimuserimielisyydet pyritdaan ensisijaisesti ratkaisemaan neuvottelemalla. Mikali
neuvottelut eivat johda Sopijapuolia tyydyttavaan lopputulokseen, ratkaistaan erimielisyydet
ensimmaisena oikeusasteena Varsinais-Suomen karajaoikeus.

11. Sopimukseen sovellettava lainsdadanto
Tahan Sopimukseen sovelletaan Suomen lakia, lukuun ottamatta sen lainvalintasaannoksia.
12. Allekirjoitukset

Sitoudumme toteuttamaan TET-tori-verkkopalvelun yllapitoa tdssd Sopimuksessa esitetylla tavalla.
Sopimus on allekirjoitettu sahkdisesti.
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Liite 1: Turun kaupungin ehdot henkil6tietojen kasittelijalle
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Liite 1
Kasvatus ja opetus
Turun kaupungin ehdot henkil6tietojen kasittelijalle

OSA I: Tietosuojaa koskevat ehdot
1 Yleista

1.1 Tama sopimusliite "Turun kaupungin ehdot henkildtietojen kasittelijalle” on osa So-

pimusta (Dnro ) [Ohje: Tayta tahan sopimuksen nimi ja diaari. Tayty myos sivulla

1.2

1.3

1.4

7-8 olevat tiedot. Poista ohje.], jaljempana "Sopimus”, jonka Tilaaja on tehnyt Toimittajan
kanssa.

Tassa sopimusliitteessa maaritetdan Tilaajaa ja Toimittajaa sitovasti ne henkildtietojen kasitte-
lya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta
kasittelee henkiltietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen li-
saksi. Mikali Toimittaja muodostaa Sopimuksen toteuttamisen yhteydessa henkildrekistereita,
Toimittaja vastaa niistd EU:n yleisen tietosuoja-asetuksen mukaisena rekisterinpitajana.

Sopijapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkilétieto-
jen kasittelyyn ja tietosuojaan liittyvaa lainsdadantoa, ja lisdksi Sopijapuolet sitoutuvat saatta-
maan henkildtietojen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679
mukaiselle vaatimustasolle ennen Sopimuksen toteuttamiseen ryhtymista.

Taman liitteen perusteella suoritetuista toimenpiteista syntyvat kustannukset sisaltyvat Sopi-
muksessa esitettyyn sopimushintaan, eika Toimittajalla ole oikeutta veloittaa niista erikseen.
Kohdissa 7.1 ja 7.5 esitettyjen olennaisten muutostdiden korvaamisesta sovitaan erikseen. En-
nen ryhtymista olennaisiin muutostéihin Toimittajan pyydettavalta Tilaajalta kirjallinen ennakko-
lupa.

2 Sopijapuolten roolit henkildtietojen kasittelyssa

2.1

2.2

23

Tilaaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoittamana re-
kisterinpitajana, silloin kun se maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Sopi-
japuolet ymmartavat, etta rekisterinpitdjana Tilaaja saa kayttaa ainoastaan sellaisia henkilbtie-
tojen kasittelijoita, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisato-
risten toimien taytantoon panemiseksi niin, etta kasittely tayttaa kulloinkin voimassaolevan hen-
kilétietojen kasittelyyn ja tietosuojaan liittyvan kansallisen lainsdadannon vaatimukset ja EU:n
yleisen tietosuoja-asetuksen vaatimukset, ja etta silld varmistetaan rekisterdidyn oikeuksien
suojelu.

Toimittaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdadannon tarkoittamana
henkilotietojen kasittelijana, joka kasittelee Tilaajan henkilotietoja Tilaajan puolesta ja lukuun.
Toimittajan Sopimuksen ja tdman sopimusliitteen mukaisesti kayttamat alihankkijat, jotka osal-
listuvat Tilaajan henkilGtietojen kasittelyyn, toimivat myds henkilétietojen kasittelijoina Tilaajan
puolesta ja lukuun. Ryhmittyman ollessa Toimittajana taman sopimusliitteen velvoitteet koske-
vat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat hen-
kilétietojen kasittelyyn.

Tilaaja sitoutuu huolehtimaan henkilétietojen kasittelya ja tietosuojaa koskevan lainsadadannon
mukaisista rekisterinpitajan velvollisuuksista.
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2.5

2.6

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisterodityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan Sopimuksessa,
sopimuksen mukaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa dokumentaatiossa
tai muussa Tilaajan ohjeistuksessa. Toimittaja sitoutuu noudattamaan Sopimuksessa, doku-
mentaatiossa ja ohjeistuksessa olevia henkilGtietojen kasittelya koskevia ehtoja ja kuvauksia.
Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentaa
kuvausta tarvittaessa yhteistyossa Toimittajan kanssa. Toimittajan on ilmoitettava Tilaajalle, jos
taman antama ohjeistus on puutteellinen tai jos Toimittaja epailee sen rikkovan EU:n yleista tie-
tosuoja-asetusta, muita EU:n tietosuojasdannoksia tai kansallista tietosuojalainsdadantoa.

Toimittaja osallistuu Tilaajan pyynndsta tietojarjestelmaselosteen laatimiseen.

3 Alihankkijat, jotka kasittelevat henkilGtietoja

3.1

3.2

3.3

3.4

Toimittaja ei saa kayttaa henkildtietojen kasittelyyn alihankkijaa ilman Tilaajan antamaa kirjal-
lista ennakkolupaa. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista
muutoksista, jotka koskevat henkiltietojen kasittelijoind toimivien alihankkijoiden lisdamista tai
vaihtamista, ja annettava Tilaajalle mahdollisuus vastustaa tallaisia muutoksia. Mikali Tilaajan
vastustuksesta huolimatta Toimittaja aikoo kayttaa esittamaansa alihankkijaa, on Tilaajalla oi-
keus irtisanoa sopimus paattymaan ennen uuden tai vaihtuvan alihankkijan kayttéénottoa.

Silté osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkil6tietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tdssa sopimusliitteessa kuvattuja ehtoja.

Toimittaja, joka henkilGtietojen kasittelijana kasittelee Tilaajan henkildtietoja Tilaajan puolesta ja
lukuun, sitoutuu tadssa sopimusliitteessa kuvattuihin henkilotietojen kasittelijaa koskeviin velvolli-
suuksiin. Toimittajalla on velvollisuus sopimuksilla sitouttaa kdyttdmansa alihankkijat noudatta-
maan tdman sopimusliitteen ehtoja.

Toimittaja on vastuussa mahdollisista Tilaajan henkilotietoja kasittelevien Toimittajan alihankki-
joiden Sopimuksen, taman sopimusliitteen tai sovellettavan lainsdadanndn taikka EU:n yleisen
tietosuoja-asetuksen rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kasittelya suo-
rittava alihankkija ei tayta tietosuojavelvoitteitaan, Toimittaja on edelleen taysimaaraisesti vas-
tuussa suhteessa Tilaajaan. Jos Tilaaja perustellusti katsoo, ettd Toimittajan alihankkija ei tayta
tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa. Toimit-
tajan on Tilaajan perustellusta vaatimuksesta vaihdettava alihankkijaa ilman aiheetonta viivas-
tysta.

4 Henkildtietojen kasittelijan yleiset velvollisuudet

4.1

HenkilGtietojen kasittelija kasittelee henkildtietoja Sopimuksen ja Tilaajan antamien ohjeiden
mukaisesti.

4.2 Henkilotietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkil6t,

joilla on oikeus kasitella henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus.
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4.3

4.4

4.5

4.6

4.7

4.8

Sen lisaksi, mita Sopimuksessa on sovittu henkil6tietojen suojaa, tietoturvallisuutta ja tietojen
salassapitoa koskevista vaatimuksista, henkilétietojen kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimen-
piteet henkilbtietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnol-
listen henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoéisyydeltadan ja vakavuudeltaan
vaihtelevat riskit seka noudattamaan Tilaajan ohjeita ja mahdollisia Tilaajan ohjeiden paivityk-
sia. Toimittajan on Tilaajan pyynndsta osoitettava tekniset ja organisatoriset toimet, joihin edella
esitetyn turvallisuustason varmistamiseksi on ryhdytty. Teknisia ja organisatorisia toimia voivat
olla esimerkiksi seuraavat:

1) Henkildtietojen pseudonymisointi ja salaus.

2) Kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kay-
tettavyys ja vikasietoisuus.

3) Kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian
sattuessa.

4) Menettely, jolla testataan, tutkitaan ja arvioidaan saannollisesti teknisten ja organisato-
risten toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

HenkilGtietojen kasittelijan on myos toteutettava toimenpiteet sen varmistamiseksi, etta jokainen
henkilGtietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkildtie-
toihin, kasittelee niitd ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.

Henkilbtietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisterodityjen pyynnoista, jotka koskevat voimassaolevan lainsdadanndn seka EU:n yleisen
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilotietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisatori-
silla toimenpiteilla, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata pyyntdihin, jotka kos-
kevat rekisterdidyn oikeuksien kayttamista. Henkilotietojen kasittelija ymmartaa, etta naiden oi-
keuksien kayttamista koskevat pyynnét voivat edellyttaa silta avustamista rekisteroidylle tiedot-
tamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilétietojen oikai-
semisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkilotietojen siir-
tamisessa jarjestelmasta toiseen.

Toimittajan on huolehdittava siita, ettd sen kasittelemat henkilétiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, joita ovat esimerkiksi csv, xml ja xIs(x), ja
etta ne voidaan automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-
asetuksen mukaisen tietosuojaa koskevan vaikutusten arvioinnin tekemisessa, mahdollisessa
ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Mikali
avustamisesta syntyy merkittavia ja ennakoimattomia lisdkustannuksia, voidaan niiden jakautu-
misesta sopia erikseen yksittaistapauksissa. Jos Sopijapuolet eivat paase yhteisymmarrykseen
kustannusten merkittavyydesta ja ennakoimattomuudesta, kuuluvat avustamiskustannukset
Toimittajan vastattavaksi.



D>
TURKU

4(7)

Liite1

Kasvatus ja opetus

4.9

4.10

4.1

Henkilbtietojen kasittelija sitoutuu Tilaajan valinnan mukaan poistamaan tai palauttamaan kasit-
telyyn liittyvien palveluiden tarjoamisen paatyttya kaikki Tilaajan henkiltiedot Tilaajalle ja pois-
taa olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion lainsaadan-
ndssa vaaditaan sailyttdmaan henkildtiedot. Tilaaja voi antaa talta osin tarkempia ohjeita.

Henkilbtietojen kasittelija ei saa siirtda henkilttietoja EU:n tai ETA-alueen ulkopuolelle ilman
Tilaajan kirjallista ennakkolupaa.

Henkilbtietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassa sopi-
musliitteessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan
valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin. Audi-
toija ei voi olla Toimittajan kilpailija. Tilaaja voi edellyttda Toimittajalta yhta (1) auditointitarkas-
tusta kalenterivuotta kohden. Mikali Tilaajalla on kuitenkin perusteltu epailys auditoinnin tarpeel-
lisuudesta, on Tilaajalla oikeus ylimaaraisiin auditointeihin. Perusteltuna epailyksena pidetaan
esimerkiksi Toimittajan toiminnassa havaittuja tietosuojapuutteita tai -loukkauksia.

5 Henkilotietojen kasittelijan erityiset velvollisuudet

5.1

5.2

5.3

Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestdtietolain mukaisesta rekisterdidyn turvakiellosta. Toimit-
tajan tulee pystya rajoittamaan rekisterdidyn henkilétietojen kasittelya osittain tai kokonaan Ti-
laajan vaatimalla tavalla. Rekisterdidyn henkilGtietojen rajoittaminen ei saa johtaa muiden rekis-
terissa olevien luonnollisten henkildiden henkilGtietojen rajoittamiseen, ellei Tilaajan ja Toimitta-
jan kesken kirjallisesti toisin sovita.

Ellei toisin sovita, Toimittaja on velvollinen yllapitamaan luetteloa rekisterodityjen henkilotietojen
oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettdessa Tilaa-
jalle. Tilaajan pyynndsta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyyta-
massa laajuudessa Tilaajan yksildimille kolmansille tahoille.

Kasittelyyn kaytettyjen tietojarjestelmien lokitukseen liittyen on varmistettava, etta

1) Tietojarjestelman tulee kirjata lokiin Tilaajan henkilGtietojen kasittelytoimet (katselu,
muutokset, poistot) ja kasittelyn ajankohta kayttajatasolla.

2) Tietojarjestelman lokien on oltava suojattu muutoksilta ja Tietojarjestelmatoimittajan on
rajoitettava niihin paasy kayttdoikeuksin vain tarvittaville henkilGille.

3) Lokien on tuotettava kayttdkelpoista informaatiota henkilttietojen kasittelysta, jotta ta-
pahtumia pystytaan tarvittaessa tosiasiallisesti selvittamaan.

4) Tietojarjestelmatoimittajan on pyydettdessa ja ilman aiheetonta viivytysta toimitettava
em. kayttdoikeudet ja lokitiedot Tilaajalle veloituksetta.

5) Tietojarjestelman tulee tukea suostumusten ja kieltojen hallintaa, mikali henkilGtietojen
kasittely perustuu suostumukseen ja/tai kasittelyn voi kieltaa.

6 Tietoturvaloukkaukset

6.1

Henkiltietojen kasittelijan on ilmoitettava kirjallisesti henkilGtietojen tietoturvaloukkauksesta tai
sen epaillysta Tilaajalle 24 tunnin kuluessa tiedon saamisesta. limoitus voi olla alustava, ja sita
voidaan taydentaa annetun maaraajan jalkeen ilman aiheetonta viivastysta. Alustavan ilmoituk-
sen tulee sisadltda seuraavat asiat: 1) mita epailldan tapahtuneen, milloin ja koska tullut ilmi, 2)
alustava arvio mita henkil6tietoja ja kuinka monen henkildn tietoja loukkaus koskee ja 3) kuka
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antaa lisatietoja? Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle muista Toimittajan tuotta-
man palvelun olennaisista hairid- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisteréityjen
asemaan ja oikeuksiin. limoitus on tehtava edella mainitussa maaraajassa.

6.2 Henkildtietojen kasittelijan on annettava Tilaajalle viipymatta, kuitenkin viimeistdan seitseman
(7) paivan kuluessa, vahintaan seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkilGtietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisterodityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat
ja arvioidut lukumaarat;

2) tietojarjestelmaan kohdistuneen tietoturvaloukkauksen tapahtuma-ajan lokitiedot, joilla tar-
koitetaan aikajarjestyksessa kirjattua tallennetta tietoverkkojen, sovellusten, jarjestelmien ja
tietosisaltdjen tapahtumista ja niiden aiheuttajista;

3) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;
4) kuvattava henkildtietojen tietoturvaloukkauksen todennakdiset seuraukset;

5) esitettava arvio aiheutuuko tietoturvaloukkauksesta todennakdisesti rekisterdidyn oikeuksiin
tai vapauksiin kohdistuva korkea riski; seka

6) kuvattava toimenpiteet, joita kyseinen henkildtietojen kasittelija ehdottaisi tai joita se on to-
teuttanut henkildtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

6.3 Jos Tilaaja on maksanut rekisterdidylle korvauksen tietosuojalainsdadannon rikkomisen joh-
dosta aiheutuneesta vahingosta, on Tilaajalla oikeus Sopimuksessa sovittujen vastuunrajoitus-
ten rajoittamatta peria Toimittajalta tdman vahingonkorvausvastuuta vastaava osuus rekiste-
roidylle maksetusta korvauksesta. Sopijapuolten vastuu rekisterdidylle aiheutuneesta vahin-
gosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa tietosuoja-
lainsdadanndssa olevan vastaavan maarayksen mukaan.

7 Muita vaatimuksia

7.1 Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan henkilotietojen kasit-
telya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilGtietojen kasittelya tai tieto-
suojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutoksia, tdydennyksia tai
paivityksia. Toimittaja tekee tarvittavat muutostyot Tilaajan ohjeiden mukaisesti. Jos Tilaajan
ohjeet aiheuttavat Toimittajalle olennaisia muutostéita (yli yksi (1) henkilétyépaivaa), lisdkustan-
nuksista sovitaan erikseen. Erikseen sovittavat lisdkustannukset on ennen toimenpiteisiin ryhty-
mista hyvaksytettava kirjallisesti Tilaajalla. Toimittaja ja muut henkilotietojen kasittelijat sitoutu-
vat noudattamaan naita muutettuja, taydennettyja tai paivitettyja ohjeita.

7.2 Sopijapuolet ymmartavat, ettd Sopimuksessa ja sen liitteissa kasitelldan myds tietosuojaa kos-
kevia aiheita.

7.3 Toimittaja sitoutuu reagoimaan viimeistaan 36 tunnin kuluessa Tilaajan yhteydenotosta ja vas-
taamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, rekla-
maatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietotur-
valoukkaukset, joihin sovelletaan Sopimuksessa ja edella tassa liitteessa maaritettyja maaraai-
koja.
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7.4

7.5

7.6

Jos Sopijapuoli laiminlyd tai rikkoo tata sopimusliitetta, sovellettavaa lainsdadantoa tai EU:n
yleista tietosuoja-asetusta, Sopijapuolen korvausvastuu on maaritelty Sopimuksen lisaksi sovel-
lettavassa lainsaadannodssa. Lisaksi tallainen laiminlyonti tai rikkomus voi muodostaa Sopimuk-
sessa tarkoitetun olennaisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutes-
saan oikeus turvautua Sopimuksessa maariteltyihin oikeussuojakeinoihin. Vahaista laiminlyon-
tia tai rikkomusta ei pideta olennaisena sopimusrikkomuksena.

Sopijapuolet ymmartavat, ettd Sopimusta ja tatd sopimusliitettd tehtdessa tietosuojaa koskeva
lainsdadanto on muutostilassa. Jos kyseiseen lainsaadantdon tai sita tai sen tulkintaa koskeviin
suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan
tai velvollisuuksiin tai tdssa sopimusliitteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata
sopimusliitetta voidaan tarvittaessa niilta osin tarkistaa. Jos tahan sopimusliitteeseen tehdaan
sellaisia muutoksia, joista aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1) henkilo-
tydpaivaa), niiden korvaamisesta sovitaan erikseen. Toimittaja ja muut henkil6tietojen kasitteli-
jat sitoutuvat noudattamaan kyseista tarkistettua sopimusiliitetta.

Sopijapuolet voivat kirjallisesti muuttaa tata sopimusliitettd Sopimuksessa kuvatuin ehdoin.
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Osa II: Henkilbtietojen kéasittelytoimien kuvaus

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun
palvelun toteuttamiseksi seuraavia henkilétietoja:

Henkildtietojen tyypit (valitaan yksi suurimman riskin mukaan):

[l Matala riski
(esim. henkilétietojen kasittely kohdistuu tavanomaisiin yhteystietoihin)

11 Keskisuuri riski
(esim. henkilétietojen kasittely kohdistuu tunnistetietoihin tai tarkkoihin yhteystietoihin)

[1  Korkea riski
(esim. henkil6tietojen kasittely kohdistuu arkaluontoisiin tietoihin, tarkkoihin sijaintietoi-
hin tai tarkkoihin tunnistetietoihin)
Henkildtietojen ryhmat (valitaan yksi arkaluontoisimman henkilétiedon mukaan):
[1 Tavanomaiset henkilétiedot
[ Erityiset eli ns. arkaluontoiset henkil6tiedot
(rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jdsenyys sekéd geneettisten tai biometristen tietojen kasittely henkilén yksi-
selitteista tunnistamista varten tai terveyttéd koskevien tietojen taikka luonnollisen henki-
I6n seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely)
Henkil6tietojen kéasittelyn kesto (valitaan yksi):

[J Sopimuksen keston ajan

1 Muu aika (pp.kk.vvvv-pp.kk.vvvv):

Henkil6tietojen kasittelyn luonne ja tarkoitus

Toimittaja kasittelee henkildtietoja vain Sopimuksen edellyttdmassa laajuudessa.

Erityisida huomioita ja yksityiskohtia henkilttietojen kasittelyn luonteesta ja tarkoituksesta:

Muita erityisid huomioita ja yksityiskohtia henkilétietojen kasittelystéd Sopimuksessa sovi-
tun palvelun tuottamiseen:
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