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1.1 Vaaralliset tyoyhdistelmat

Tarkastushavainnot ja suositukset Johdon kommentit

Palkanlaskentaohjelmiston kayttooikeudet () Palvelupaallikko Sirpa Virtanen:

oikeuttavat myos muutosten tekemiseen Organisaatiosuunnitelmassa myos
perustietorekisterissa. Taten palkanlaskentaan tulee oma
palkanlaskentatehtavia hoitavien henkiloiden asiakaspalveluyksikko. Kyseiselle yksikolle
on mahdollista perustaa uusia henkiloita ja tultaneen siirtamaan henkiloiden

muuttaa perustietoja. perustaminen ja perustietojen yllapito

Sisaisen kontrollin kannalta paras vaihtoehto

olisi se, ettd uusien henkiloiden perustaminen @
ja pankkitilin muuttaminen olisi rajattu
mahdollisimman harvoille henkiloille, joilla ei

ole muita palkkatoimintaan liittyvia tehtavia.
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Jutlaiho
Tarralappu
Tilanne 3.5.2012
1.5.2012 alkaen palkanlaskennan asiakaspalveluun siirretään alkuvaiheessa kolme työntekijää,  joille rajataan tietyt tehtävät palkkajärjestelmässä.  Uuden  henkilön perustaminen ja pankkitili- ja osoitetietojen ylläpito on osa niistä. Palkkatietojen ylläpito ja tarkastus ei kuulu ao, työntekijöille. Käyttöoikeudet rajataan tehtävien mukaisesti.


msalmine
Tarralappu
MigrationConfirmed, asettaja msalmine


1.2 Lokitiedot perustietomuutoksista

Tarkastushavainnot ja suositukset

Personec-jarjestelmasta ei saa ajettua
lokilistaa perustietojen muutoksista.
Esimerkiksi pankkitilien muutokset ja uuden
henkilon perustamiset on mahdollista
lapikayda vain henkiloittain.

Mielestamme naista muutoksista tulisi olla
ajettavissa listaus, josta ilmenee
muutettu/uusi tieto seka tallentaja. Kyseinen
lokitiedosto tulee ajaa saannollisesti ja
hyvaksyttaa asianmukaisesti.

PwC

Johdon kommentit

Palvelupaallikko Sirpa Virtanen: Jarjestelman
toimittajalle on kerrottu 11.10.11 pidetyssa
Turun kaupungin ja jarjestelman toimittajan
valisessa laatupalaverissa ko. listauksen
puutteesta, josta tilintarkastajat ovat jo
aiemminkin huomauttaneet.

Selkeaa lupausta listauksen toimittamisesta
emme saaneet. Otan yhteytta jarjestelman
toimittajaan ja pyydan paivamaaraa, johon
mennessa suunnitelma listauksen synnysta on
valmiina

26.1.2012
5


Jutlaiho
Tarralappu
Tilanne 3.5.2012:
Listauksen sisällön tarpeet  käydään läpi seuraavassa toimittajatapaamisessa 4.5.2012


msalmine
Tarralappu
MigrationConfirmed, asettaja msalmine


1.3 Kontrollien dokumentointi

Tarkastushavainnot ja suositukset

Talouspalvelukeskuksessa ajetaan palkka-
ajojen yhteydessa virhe- ja seurantalistoja,
esimerkiksi kaikista yli neljan tuhannen euron
nettopalkoista.

Virhelistojen lapikaynnille ei ole
dokumentointivaatimuksia. Kun virheet on
selvitetty ja aineisto tarkastettu, kyseiset
listaukset havitetaan. Siten
kontrollitoimenpiteiden suorittamista ei voida
jalkikateen varmistaa.

PwC

Johdon kommentit

Palvelupaallikko Sirpa Virtanen:
Palkanlaskennan tiimeja ohjeistetaan
tulostamaan listaukset ja merkitsemaan
virheilmoituksen aiheuttamat toimenpiteet.
Listaukset arkistoidaan 2 vuotta
(tilitarkastusvali 4 vuotta)
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Jutlaiho
Tarralappu
Tilanne 3.5.2012:
Tilitarkastajien raportin läpikäynnin jälkeen virheilmoitukset on arkistoitu kommentteineen em . mukaisesti


msalmine
Tarralappu
MigrationConfirmed, asettaja msalmine


1.4 Maksutapahtuman hyvaksyminen

Tarkastushavainnot ja suositukset

Talouspalvelukeskuksen suorittaman
palkanlaskentatyon jalkeen lahetetaan
palkkojen maksuaineiston tiedot
hallintokuntaan hyvaksyttavaksi. Hyvaksynta
tehdaan kuitenkin vain yhteissummatasolla,
joten henkiloittaista palkka-aineistoa ei
hyvaksyta palkanlaskijan tekeman tyon
jalkeen.

Mielestamme tulisi selvittaa mahdollisuus

henkiloittaisten palkkatietojen
hyvaksyttamiseen esimiehilla.

PwC

Johdon kommentit

Palvelupaallikko Sirpa Virtanen:
Henkiloittdinen hyvaksyttaminen on ollut
tyon alla jo pitkdan. Ongelmana ovat suuret
hallintokunnat, joiden massat ovat suuria ja
henkilosto vaihtuvaa. Riittavan alhaisen
esimiestason listaukset ja niiden kasittely ei
talla hetkella onnistu sahkoisesti.
Manuaalinen jako taas vie kohtuuttomasti
aikaa, listauksien ollessa useiden
tulostelaatikoiden kokoisia.
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Jutlaiho
Tarralappu
Tilanne 3.5.2012:
Bruttopalkkaraportin siirto itsenäiskäyttöjärjestelmän kautta esimiehen ajettavaksi on työn alla. Sisäisen tarkastuksen kanssa käydään keskustelu raportin sisällöstä ja sen käytön ohjeistamisesta  toukokuun aikana


msalmine
Tarralappu
MigrationConfirmed, asettaja msalmine


2.1 Kayttovaltuuksien testaus ja vaaralliset

tyoyhdistelmat

Tarkastushavainnot ja suositukset

Tarkastuksessa selvitettiin kayttovaltuuksien periaatteita
haastatteluin seki tekemalla joitakin pistokokeita.
Tarkastuksessa tehtiin seuraavat havainnot:

* SAP-jarjestelmassa olevien kayttovaltuuksien
asianmukaisuutta ei tilla hetkelld varmenneta. Tarkastuksessa
havaittiin kaupungin palveluksesta poistuneen mutta
uudestaan ulkoisena kayttdajana jarjestelmaan luodulla
henkilolla vanhat kaupungin aikaiset valtuudet jarjestelmassa.
* Sisdisten tarkastajien roolissa on kiinnitettyna tapahtumia,
joiden avulla voidaan luoda tai muuttaa tapahtumia
jarjestelmaan (mm. toimittaja- ja asiakasperustietojen luonti,
maksatus, laskujen késittely, ostotilauksen luonti).

» Ulkoisten konsulttien rooliin on kiinnitetty tapahtumia joilla
voidaan luoda tai muuttaa liiketapahtumia jarjestelmassa.

* Vaarallisia tyoyhdistelmia ei ole systemaattisesti maaritelty ja
dokumentoitu. Vaarallisten tyoyhdistelmien maarittely
aloitettiin osana kayttoonotto projektia mutta ei ole tehty
loppuun asti.

Mielestamme kayttovaltuuksien asianmukaisuus tulee
varmentaa jarjestelmasta kattavasti.

Lisdksi suosittelemme maarittimaan vaaralliset tyoyhdistelmét
ja varmentumaan, ettei niita ole jarjestelmén kayttajilla.

PwC

J@don kommentit

 Asianmukaisuus varmennetaan, tavoitteena tehda 2
kk vilein, seuraavaksi helmikuussa (Valtonen).
Poistuneen/uudelleen luodun henkilon tapaus on
hoidettu.

» Sisdisten tarkastajien rooli: esim. FDo1 niakyy
kayttajatunnuksella, mutta tapahtumaan ei silti ole
oikeutta. Tarkempi ratkaisukuvaus roolista 16ytyy
Solution Managerista Kayttdjahallinnan
ratkaisukuvaus, liite 5.

» Ulkoisten konsulttien rooli: talla hetkella luonti- ja
muutosoikeuksia on, tarvitaan ongelmatilanteiden
selvittelyyn. Jatkossa on mahdollista rajata
tarkemmin, mutta saattaa hidastaa ongelmatilanteiden
selvittelya, jos oikeudet ovat liian rajatut. Kuvaus
konsulttirooleista olemassa Solution Managerissa
Kayttdjahallinnan ratkaisukuvauksessa. Testataan ja
lapikdydaan konsulttitunnusten oikeudet. (Valtonen,
Fuyjitsu)

* Vaaralliset tyoyhdistelmat tulisi kdyda huolellisesti
lapi Tapaken kanssa ja tarkistaa tilanne, koska
henkiloiden tehtavit ja roolit ovat vaihtuneet.
Selvitystyota aloitetaan helmikuun lopulla (Valtonen,
Helenius). 26.1.2012
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Jutlaiho
Tarralappu
3.5.2012
Selvitystyö käynnistetty

msalmine
Tarralappu
MigrationConfirmed, asettaja msalmine


2.2 SAP-jarjestelman turvallisuus

Tarkastushavainnot ja suositukset

SAP-jarjestelman turvallisuutta testattiin pistokokein
tarkastuksen aikana. Kattavaa SAP Basis turvallisuuden
tarkastusta ei ole suoritettu.

Kayttajaprofiilit

* SAP_ALL profiili on kiinnitetty padosin teknisille
tunnuksille. Lisdaksi annettu 3 konsultille, joista saadun tiedon
mukaan yhdell ei ole tarvetta jarjestelmaan paasyyn.

* SAP_NEW profiili on kiinnitetty padosin teknisille
tunnuksille. Lisdksi annettu 2 konsultille, joista saadun tiedon
mukaan toisella ei ole tarvetta jarjestelmaan paasyyn.

Salasanat

* Ratkaisukuvauksessa on maaritetty salasanan
minimipituudeksi 8 merkkia, nykyasetuksilla vaaditaan 6
merkkia pitka salasana.

« Jarjestelmaa ei ole asetettu vaatimaan salasanan vaihtoa
saannollisesti. Ratkaisukuvauksessa maaritetty
voimassaoloaika 90 paivaa.

» Salasanan kryptisyys asetuksia ei ole maaritetty
ratkaisukuvauksen maaritysten mukaisesti.

Suosittelemme poistamaan SAP_ALL ja SAP_NEW profiilit
ylimaaraiselta henkilolta. Suosittelemme varmistamaan, etta
ratkaisukuvauksesta poikkeavat salasana-asetukset ovat

tahtotilan mukaisia.
PwC

Johdon kommentit

O

ALL ja NEW profiilit: pitaisi olla tieto
kenesta kysymys, jotta tunnus voidaan
poistaa.

Ratkaisukuvaukseen on kirjattu tavoitteen
mukainen taso, jota tavoitellaan myos
verkon salasanan osalta. Nyt kaytossa oleva
taso vastaa verkon salasanan nykytasoa.

SAP:n salasanalla on kdytannon merkitysta
vain AMK:n ja tervin verkoissa, joissa
suorakirjautuminen ei toimi. Muilla
kaytannon turvallisuustason maarittaa
verkon salasana.
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Jutlaiho
Tarralappu
Ei toimenpiteitä salasanojen suhteen


2.3 SAP-jarjestelman varmuuskopiointi ja

palauttaminen

Tarkastushavainnot ja suositukset

SAP-jarjestelman varmuuskopiointi ja
palautusmenettelyissa ei havaittu olennaisia
puutteita. Koko jarjestelmian palauttamista on
harjoiteltu ja siina on onnistuttu kohtuullisessa
ajassa. Kuitenkaan toipumissuunnitelmaa ja
varmennusmenettelyita ei ole kuvattu kirjallisesti.

Saadun tiedon mukaan varmennusnauhat viedaan
kerran kuukaudessa etisailytykseen.

Suosittelemme laatimaan onnettomuustilanteiden
varalle toipumissuunnitelman ja varmentumaan
suunnitelman toimivuudesta. Lisaksi suosittelemme
dokumentoimaan kaytossa olevat
varmennusmenettelyt.

Konehuoneen onnettomuustilanteen varalta

suosittelemme varmuusnauhojen etiasiiloon vientia
tiheammin kuin kerran kuukaudessa.

PwC

Johdon kommentit

Asian selvittely on tyon alla.

=]
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Jutlaiho
Tarralappu
Konesali muuttaa vuoden 2013 alussa.
Varmuusmenettelyt uusitaan muuton yhteydessä.


2.4 SAP jarjestelman muutoshallinta

Tarkastushavainnot ja suositukset

SAP-jarjestelman muutoshallinnan prosessi on
kuvattuna kontrollipisteineen. Muutoshallinnan
prosessia testattiin pistokokein tarkastuksen aikana ja
testauksessa ei havaittu olennaisia puutteita.

Muutospyyntojen ja tuotantoon vientien kirjausketjua
varmennetaan lisadamalla muutospyynnon numero
SAP tuotantoon vientiin (TA-numerointi).
Suosittelemme kehittimaan kirjausketjua lisaamalla
myo0s teknisen implementointinumeron (request
numero) muutospyyntoon.

PwC

Johdon kommentit
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2.5 Kayttovaltuuksien hallinta

Tarkastushavainnot ja suositukset

Menettely SAP-jarjestelman kayttovaltuuksien
anomiseen ja hyvaksymiseen on paaosin
asianmukainen. Uuden kayttdjan luomiseksi
vaaditaan esimiehen hyvaksynta.
Kayttovaltuushallinnan prosessi on kuvattu, mutta
kaytannon menettelyssi miten kayttovaltuuksia
anotaan on eroavaisuuksia Tapake ja Haloke
kayttajien osalta. Testasimme jarjestelmaan luotujen
kayttdjien asianmukaisuutta pistokokein emmeka
havainneet olennaisia puutteita.

Saadun tiedon mukaan Turun SAP-jarjestelméan
kayttijien asianmukaisuus varmennetaan nykyisella
kaytannolla 2-3 kertaa vuodessa.

Suosittelemme kayttovaltuuksien hallinnan
menettelyn yhtendistamista kaikkien SAP
ammattikayttijien osalta ja luomaan yhteniisen
dokumentointitavan kayttovaltuuksien anomiseen ja
hyviaksymiseen.

PwC

Johdon kommentit
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Havaintojen luokittelu

Raportissa esittimamme havainnot on jaoteltu subjektiivisesti ja karkeasti kolmeen luokkaan niiden merkittavyyden
perusteella. Luokat on eroteltu vareilla ja alla olevat maaritelmat on tehty selventamaian jaottelua. Luokittelu viittaa
ensisijaisesti havainnon merkittavyyteen johdon kannalta. Punaiseksi luokiteltu havainto ei kuitenkaan aina tarkoita
sitd, ettd tarkastuksen ja johdon ndkemykset eroavat toisistaan tai etta kysymys on sisdisen kontrollin puutteesta.

Punaiset havainnot vaikuttavat tai saattavat vaikuttaa olennaisesti ulkoiseen raportointiin. Ne voivat myds ilmentaa
merkittavaa sisaisen kontrollin puutetta. Johdon tulisi kiinnittd& huomiota néihin havaintoihin. Punainen saattaa lisaksi

iimentaa asiaa, jolla ei ole merkittavaa vaikutusta ulkoiseen raportointiin tai kontrollien puutteeseen, mutta joka
johdon tulisi huomioida havainnon luonteen vuoksi (sd&dnnénmukainen poikkeaminen kirjanpidon laadinta- tai muista
periaatteista, viitteet vaarinkaytoksista, tms.).

Keltaiset havainnot eivat taytad punaisen havainnon kriteereitd, mutta saattavat silti vaikuttaa ulkoiseen raportointiin
tavalla, mik& mielestamme tulisi saattaa johdolle tiedoksi. Keltainen saattaa myds ilmentéé huomioita sisaisista
kontrolleista. Tall6in kyse ei ole merkittéavista puutteista sisaisissa kontrolleissa vaan vahaisemmista johdon tietoon
tuotavista havainnoista.

Vihreitd ovat havainnot, jotka ennen ovat olleet punaisia tai keltaisia, mutta jotka on ratkaistu edellisen raportoinnin
yhteydessa tai jalkeen. Vihrea kuvastaa lahinna aikaisempien havaintojen kehitysta ja vihreat havainnot poistetaan

listalta sen jalkeen, kun asioiden on todettu olevan kunnossa. Vihreat havainnot voivat olla lisdksi suuruusluokaltaan
tai muuten merkittavyydeltdan niin olennaisia, etta ne halutaan tuoda johdolle tiedoksi.
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